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端点安全	
买家指南
随着网络威胁越来越复杂，物色合适的端点解决方案的压力也在增加。然而，端点安
全市场已经充斥着众多不同的解决方案和没有实际证据支持的营销宣传，这使得为
您的组织做出明智的决策变得日益困难。 

本指南通过详细介绍端点防护解决方案的关键功能以及您需要防范当今复杂威胁
的功能特色，来为您提供清晰的指导。拥有这些深入见解，您将更好地为您的组织做
出决策。
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当今的安全威胁态势
我们对14 个国家中3000 名负责 IT/网络安全的领导者进行的独立调查，结果显示，当今
的现实是一种双速赛道的网络安全系统，当中攻击敌手和防御者的发展速度各有不同。
在多重逆境的作用下，防御者滞后，而攻击敌手却不断加速。 

网络犯罪经济的演化
近年来，威胁态势的一个最显著变化是网络犯罪经济已经演变成一个行业，具备一套支
持性服务网络和成熟的专业操作方法。

随着信息科技公司转向“即服务”产品，网络犯罪生态体系同样如此。这降低了潜在网络
罪犯的准入门槛，并使威胁行为者能够加速攻击的数量、速度和影响。

因此，攻击敌手现在可以大规模执行各种复杂的攻击。94% 的组织在过去一年中遭受了
网络攻击。尽管勒索软件是最广泛报告的攻击类型，但组织也经历了许多其他类型的威
胁，包括：1 
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请阅读我们的报告《2023年网络安全现状：对攻击敌手的业务影响 》以了解更多信息。

勒索软件仍然困扰着组织
在勒索软件方面，有 59% 的组织表示他们在过去一年中遭受攻击。 

2020年 2021年 2022年 2023年 2024年

51% 37% 66% 66% 59%
去年您的企业受到过勒索软件攻击吗？  
 
是的。n=5,000 (2024)，3,000 (2023)，5,600 (2022)，5,400 (2021)，5,000 (2020)。

虽然 2024 年报告的攻击率相比 2023 年有所减少，但勒索软件引起的数据加密仍然很
高，在 70% 的攻击中，攻击敌手成功加密了数据。

与以往相比，勒索软件引起的成本也达到了前所未有的高度，多个组织报告的平均恢复
成本为 273 万美元，较 2023 年的 182 万美元有所增加。²

请阅读我们的年度报告《2024 年勒索软件现状》，了解组织在 2024 年面临的实际情况，
包括攻击频率、成本和根本原因。

1 The State of Cybersecurity 2023: 《攻击敌手带来的业务影响》，Sophos - 这项独立研究在 2023 年 1 月和 2 月进行，调查了来自 

14 个国家的 3000 名负责 IT/网络安全的领导者。

《2024 年勒索软件现状》，Sophos - 这是一项于 2024 年 1 月至 2 月进行的独立研究，涵盖 14 个国家的 5000 名负责 IT 和网络安
全的领导者。

https://news.sophos.com/zh-cn/2023/04/04/defenders-vs-adversaries-the-two-speed-cybersecurity-2023-race/
https://assets.sophos.com/X24WTUEQ/at/9brgj5n44hqvgsp5f5bqcps/sophos-state-of-ransomware-2024-wp.pdf
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传统方法导致差强人意的安全结果
近年来，许多组织面对的商业环境改变了。最终用户可能在办公室工作、远程办公，或者
不断在客户和合作伙伴之间移动。公司数据不再仅仅保存在本地，它可以分布在本地、云
端和最终用户设备上；同时可以在本地和远程进行访问，以满足地理位置分散的员工的
需求。因此，继续坚持传统的网络安全方法通常导致差强人意的安全结果。 

一些 IT 安全团队面临的最常见问题包括：

	Ì 技能短缺 -寻找熟练的 IT 员工仍然困难。缺乏经验意味着员工
可能缺乏判断安全警报是恶意的还是无害的技能。 

	Ì 杂讯过多 – 来自多个不同系统的过多警报使操作员应接不暇，不知道
如何把要调查的信号/警报的排优先级，可能会错过攻击的迹象。

	Ì 数据孤立 – 威胁信号和警报仅限于特定技术，阻碍 IT 团
队全面了解情况并及时处理恶意警报或事件。

	Ì 缺乏集成 – 安全工具之间或与业务的 IT 基础设施之间缺乏集成，增加复杂性。 

	Ì 手动流程 - IT 团队花费大量时间来关联事件、日志和信息以了
解发生的情况。这些措施延迟对攻击的识别和应对。 

	Ì 被动响应 –由于上述原因，许多 IT 团队往往处于劣势，只有在威胁
造成损害后才进行响应，而不是在攻击链的早期就加以制止。 

	Ì 专注于灭火 -日常阻止威胁的功夫会妨碍长期的改进。当 IT 团队在
应对紧急情况时，通常没有机会识别事件的根本原因，或者记录攻击
和采取的措施的准确信息。这会阻碍解决结构性问题的努力。 

	Ì 分布式数据 -用户和设备随处可见。因此，数据无处不在，既在本地、云
端和设备上，又能够在本地和通过远程访问解决方案进行访问。 

应对这些挑战的一种方法是部署一流的端点防护解决方案。

端点防护要素
端点安全解决方案应该为您服务并与您一起工作，根据攻击来调整您的防御措施。至少，
现代端点安全解决方案应该采用预防为主的方法，即：

减少威胁暴露 —阻止恶意内容和基于 web 的威胁，控制对应用程序、网站、外围设备等
的访问。

阻止恶意活动 — 防止恶意编码人员和勒索软件攻击者为实现其目的所使用的漏洞利用
攻击和技术，识别这种特定活动并在它成为问题之前加以阻止。

促进自适应和自动响应 —您的防御应该自动应对威胁并适应不断变化的攻击者行为。这
不仅可以扰乱攻击者，还可以提醒您的团队他们的存在，并为您的团队争取宝贵的响应
时间。 

充当威胁猎人的渠道（无论是内部还是托管） —富含安全深入信息的高质量信号可以大
大加速威胁侦测和响应。输入质量越好，分辨率就越快。 
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实现最佳的安全结果
到此我们已经概述了端点防护解决方案在功能层面上应该具备的功能，那么从更广泛的
角度来看其如何为您的组织带来益处就至关重要了。强大的端点防护应该致力于提供最
佳的安全结果。

降低网络风险
强大的端点防护可以降低您的网络风险，保护您免受大量网络威胁的侵害。

预防为先的方法
攻击越早被阻止，以后需要做的工作（如有的话）就越少。卓越的端点防护采用多层防护
来抵御针对计算机、笔记本电脑、移动设备和服务器的网络威胁和攻击。端点防护保护这
些设备及其数据防范恶意软件、病毒、勒索软件和其他恶意活动的危害。

识别安全状态的漂移
安全状态会随着时间的推移而发生变化，原因有很多。在最近的一个与厂商无关的调查
中，安全工具配置错误是 IT 管理人员所认为是2023 年最大的安全风险。2 

寻找端点安全解决方案，可以持续评估您的安全状态并优化您的配置。这种自动化的方
法对于实现强大的安全状态、降低网络风险以及减轻手动操作的繁琐工作至关重要。

《2024 年勒索软件现状》，Sophos - 这是一项于 2024 年 1 月至 2 月进行的独立研究，涵盖 14 个国家的 5000 名负责 IT 和网络安
全的领导者。

简化管理
集中式管理控制台允许 IT 管理员从单个位置监视和管理所有端点的安全设置、政策、排
除项目和威胁警报。这简化了安全管理，降低了错误配置的风险，确保了一致的防护。一
些集中式管理控制台更进一步，通过自动检查您的安全状态并标记可能危及其的活动或
政策更改来提高安全性。 

加速侦测和响应
如果环境中出现攻击敌手，分秒必争。采用以预防为主的方法的高质量端点防护可以减
少杂讯并提供高保真度的警报。端点侦测和响应 (EDR) 以及扩展式侦测和响应 (XDR) 技
术可用于调查这些警报。

一些解决方案更进一步，利用人工智能 (AI) 和威胁情报来自动排序侦测的优先级。这些
解决方案确保您的团队知道在哪里集中精力，并加速人为领导的威胁响应。 

提高 IT 效率
64% 的企业希望他们的 IT 团队花更少的时间应对紧急的网络攻击问题，而更多时间用
于战略性问题。3自动化且易于使用的端点防护有助于 IT 团队实现这一目标。 

卓越的端点解决方案能自动阻止和清除大多数威胁。这释放了 IT 容量，使 IT 团队能够更
好地优先处理业务有关工作。诸如 XDR 等技术有助于减少信号疲劳，为重要项目腾出更
多时间。

这种提高的效率最终让 IT 团队能够从被动的网络安全模式转向主动的模式。这让团队有
更多时间在威胁造成长期问题之前找到它们。这反过来也降低了网络风险。

3 网络安全现状2023：击敌手引起的业务影响，Sophos - 对 14 个国家的 3000 名负责 IT/网络安全的领导者进行的独立研究，于 
2023 年 1 月和 2 月进行。
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提高网络安全投资回报率
强化的网络安全能够保护组织免受重大安全事件的财务和运营风险。 

投资于卓越的端点防护至关重要。有效的预防要远比事后补救便宜得多。强大的端
点防护可以预先阻止大多数威胁，降低遭受攻击和处理相关成本的机会。

此外，一流的端点防护解决方案可以与您现有的安全投资进行集成和通信，以扩展
您的防护范围，减少复杂性，并使您现有的防护技术（如电子邮件、防火墙、网络、身
份和云等）比以往更加智能和高效。

所有这些都可以提高您的网络安全投资回报率，同时降低您的总体拥有成本。

优化网络保险状态
近年来，网络保险费用大幅上涨，保单申请变得更加复杂和耗时。保险公司要求加强网络
控制——实际上，过去一年购买保险的组织中，95% 表示其防御质量直接影响其保险状
态4。 

优化您的保险状态的关键在于将网络风险降至最低。  投资于强大的防御，包括 24/7 全
天候的安全服务和领先的侦测和响应工具，可以带来多重保险利益:

1.	 更容易获得网络保险覆盖（即提高可保性）

2.	 有助于降低保费和加强保险条件

3.	 降低索赔的可能性，从而减少相关的更高保费 

4.	 降低发生事件后不获赔付的风险

一流的端点防护技术可作为侦测和响应能力的通道，所以确保您的备选厂应商提供这些
功能。现在，对于大多数网络保险公司和组织而言，端点侦测和响应 (EDR) 已经是获得保
险覆盖的前提条件，而没有此功能的组织通常很难获得保险。

网络保险公司认为那些用于优化侦测和响应以把网络事件风险减到最低的服务是“黄金
标准”。尤其是使用托管式侦测和响应 (MDR) 服务的组织通常被保险公司视为“一级”客
户，因为它们代表了最低风险水平。 

话虽如此，请寻找能够提供从端点防护解决方案无缝升级到 24/7 全天候全面管理的威
胁捕猎、侦测和/或事件响应服务的厂商，而这些服务与现有产品和第三方安全控制集成
在一起。 

5 前沿网络防御在网络保险采用中的关键作用 - Sophos。
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评估端点安全： 	
十大问题
既然您对一流的端点安全解决方案有了更清晰的了解，以下是一些应向潜在厂商提出的
建议问题。

1.	 该产品采用多层预防为主的方法? 还是依赖于侦测为主的方法？该技术的核心特定功
能是什么？

2.	 该产品是否具备侦测和自动纠正安全状态漂移的功能？它能够标示出会增加风险的
政策设置更改吗？

3.	 该产品是否可以自动响应网络威胁？是否可以自动清理威胁并响应事件？

4.	 该产品是否在侦测到人为"手按键盘"攻击时具有自动调整的防御机制？ 

5.	 该产品是否具有强大的反勒索和防漏洞利用的能力，包括对远程勒索攻击的实时防
护？这些功能是否默认启用？这些功能是否需要在您的环境中激活和培训后才能正常
工作？

6.	 需要多少个控制台来管理该产品？控制台是云托管的，还是需要在本地安装？

7.	 该产品是否允许在同一管理控制台和端点/服务器上使用相同代理来实现流畅的过
渡到 EDR/XDR？

8.	 产品的 XDR 功能是否集成并整合了原生和第三方安全控制的警报，以提供对我的环
境的全面了解？

9.	 产品是否提供了升级路径，使您可以无缝过渡到 24/7 全天候全面管理的威胁捕猎、
侦测和事件响应服务，而这与我的现有产品和第三方安全控制进行集成？

10.	厂商是否有第三方测试组织、分析师和客户见证，证明他们的端点防护方法的有效
性？
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Sophos 安全防护解决方案
现在让我们看看 Sophos 的端点防护方法。Sophos Endpoint 针对高级网络攻击提供无
与伦比的保护。严密的勒索软件防护和全面的深度防御方法，在威胁影响系统之前就能
阻止最广泛的威胁。强大的 EDR 和 XDR 工具使您的团队能够快速准确地搜索、调查和响
应威胁。

以预防为主的方法
Sophos Endpoint 采用全面的方法来保护所有端点，而非依赖于单一的安全技术。通过
在前期阻止更多威胁，资源有限的 IT 团队需要调查和解决的事件就更少。

XDR
EDR

适应性防御

阻止恶意活动

减少威胁暴露

使用专为安全专家和 IT 管理员设计的侦测和
响应工具，进行威胁狩猎、调查和阻止威胁

当侦测到人为主导的攻击时，防御会动态扩
展，采取额外的阻止行动，迅速阻止攻击者

通过人工智能为首的保护和反漏洞利用技术，监控
应用程序行为，来阻止勒索软件和其他恶意活动

阻止恶意内容和基于 Web 的威胁，控制对应用
程序、网站和外围设备的访问，并确保最佳配置

 
 
减少威胁暴露 
Sophos Endpoint 采用全面的方法来保护所有端点，而不依赖于单一的安全技术。它可
以阻止恶意 web 内容和基于 web 的威胁，还能让您控制对应用程序、网站和外围设备的
访问。 

阻止基于 web 的威胁和控制 web 访问
现实中有许多基于 web 的威胁。组织经常使用下一代防火墙来保护在办公室工作的用
户防御网络钓鱼、恶意网站和其他基于 web 的威胁。虽然这可以保护在办公室网络上的
端点，但端点也可以在家里、在路上、在咖啡馆等地方使用，而防火墙无法保护它们。 

Sophos Endpoint 通过分析文件、网页和 IP 地址来阻止访问网络钓鱼和恶意网站。不论
在任何位置，它都可以确保端点持续受到对网络威胁的防护。 

此外，SophosLabs 和 Sophos MDR 团队提供实时威胁情报，以保护 Sophos 客户防御新
兴威胁。 

控制 web、外围设备和应用程序
Sophos 允许您限制端点的活动。这些控制通常与组织的可接受使用政策一起使用。 

第一个控制是监控和/或阻止访问网站的类别（赌博、社交媒体等）。Sophos Endpoint 允
许您监视和阻止网站的类别，而在办公网络内外都在执行。

控制对可移动媒体或其他外围设备的访问还可以进一步减少攻击面。想想用户连接打印
机或 USB 存储设备、或者通过 USB 端口给手机充电的情景。这些操作是否被允许？这个
功能不仅可以阻止攻击媒介将恶意代码传递到端点上，还可以帮助阻止公司数据的泄
露。 

应用程序也是另一个需要考虑的类别。通过应用程序控制，您可以阻止在工作设备上
运行的应用程序或浏览器插件。在考虑数据外泄方面，您可以考虑使用 OneDrive 或 
Google Drive 等云存储应用程序。或者，思考一下像 torrent 程序、TOR 浏览器等应用程
序，是否应该允许在您的端点上使用。存在着各种各样的 web 浏览器插件，其中许多具
有合法和有益的用途，而其他一些则没有。 
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阻止恶意活动
下一层的防御涉及使用人工智能、行为分析、反勒索软件、防漏洞攻击和其他技术，以在
威胁升级之前快速加以阻止。 

Sophos 采用 AI 优先的防护，首先对可执行文件进行 AI 分类。它利用一个经过数百万个
良性和恶意可执行文件训练的模型。该模型可以迅速而有效地根据可执行文件的属性去
识别恶意可执行文件，而无需任何特定的特征码。

严密的勒索软件保护
Sophos Endpoint 是本地和远程勒索软件防护的最强大零接触端点防御系统。它配备了
先进的 CryptoGuard 技术，能够侦测到任何来源的加密迹象。这种通用方法可以阻止新
的变种以及本地和远程的勒索软件。它实时检查文件内容的更改，以侦测恶意加密，并阻
止在其他设备上运行的远程勒索软件通过网络加密文件。被勒索软件加密的文件将自动
恢复到未加密状态，无论文件的大小或类型如何。这将最大限度地减少对业务生产力的
影响。此外，它还可以保护主引导记录 (MBR) 防御某些勒索软件攻击中使用的加密。

防漏洞利用攻击
防漏洞利用攻击技术阻止攻击者依赖的行为和技术，以入侵设备、窃取凭据和分发恶
意软件。Sophos 为所有应用大规模部署了基于设备的崭新反漏洞利用方法。开箱即
用，Sophos 在 Windows 提供的基本防护的基础上搭建，提供最少 60 种专有的、预先配
置而经过调优的漏洞缓解措施。其结果是，Sophos 通过阻止攻击链中使用的各种技术，
可保障您的组织防御无文件攻击和零日攻击的威胁。

适应性防御
这些额外的动态防御是行业首创的，提供了一种适应攻击环境的自动化防护升
级。Sophos Endpoint 会阻止那些在日常环境中本质上并不是恶意，但在攻击环境中却
具有潜在危险的操作。这一功能可以动态响应和中断主动攻击，即使攻击者在没有引起
警觉，也没有使用恶意代码的情况下取得立足点。 

行为防护 自适应攻击防护 紧急攻击警告

范围 单个设备 单个设备 单个设备

优势 行为引擎可阻止主动攻击
敌手的攻击的早期阶段 提高防护的敏感度以预防损害 向客户发出需要立即

响应的攻击警报

触发 行为规则 侦测到黑客工具集
侦测到高影响的主动攻
击敌手迹象，包括组织
级的相关性和界限值

类比   “开启防御！”  “升起防御！”  “红色警戒!”

Adaptive Attack Protection 自适应攻击防护
自适应攻击防护是在侦测到人为手按键盘攻击时，动态启用端点上的加强式防御措施。
这样可以消除攻击者进一步行动的能力，最小化攻击面，阻碍和隔离攻击，并争取宝贵的
响应时间。
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紧急攻击警告
紧急攻击警告会在侦测到您环境中多个端点或服务器上有攻击敌手活动时，发出额外
的高影响指标来提醒您发生严重跨资产攻击。这是一种红色警戒情况，表示您正在受到
攻击！自动化技术会告知您发生的情况，提供攻击的背景内容和详细信息。您可以使用 
Sophos XDR 进行响应，寻求合作伙伴的协助，或与 Sophos Incident Response 事件响
应团队合作以帮助应对威胁。

降低网络安全总拥有成本
大多数 IT 和安全团队都面临资源不胜负荷的挑战。自动化和节省时间精力是 Sophos 
Endpoint 的关键主题。任何可以自动化、减少或从 IT 和安全团队的工作负担中剔除的任
务都能让这些团队更专注于其他业务工作。 

Sophos Central 提供了一个基于云的管理平台，用于管理各种 Sophos 产品（包括端点、
服务器、移动设备、防火墙、交换机、接入点、电子邮件和云等）。从一个位置，您可以创建
和管理政策、查看侦测和警报、调查和应对潜在威胁，以及在 Sophos 产品中执行其他操
作。 

Sophos 的推荐防护技术已默认启用，这确保简易设定，和让您立即获得了最强大的防护
设置，无需进行复杂的调整。如果需要也可作精细的控制。

识别安全状态的漂移
组织的安全状态随着时间的推移可能会偏离合规性或最佳配置。配置不当的政策设
置、排除规则和其他因素都可能对您的安全状态构成风险。Sophos 的Account Health 
Check 帐户系统健康检查能够识别安全状态的漂移和高风险的错误配置，让您可以通过
简单的点击即可解决这些问题。

Synchronized Security 同步安全
Sophos 解决方案组合协作效果更佳。Sophos Endpoint 与Sophos Firewall、Sophos 
ZTNA以及其他产品共享状态和健康信息，以提供对威胁和应用程序使用情况的额外可
见性。Synchronized Security 同步安全将在执行清理时自动隔离受骇设备，然后在威胁
被消除后恢复网络访问，无需管理员干预。

https://www.sophos.com/zh-cn/products/next-gen-firewall
https://www.sophos.com/zh-cn/products/zero-trust-network-access
https://www.sophos.com/zh-cn/products/zero-trust-network-access
https://www.sophos.com/zh-cn/content/synchronized-security
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加速侦测与响应：EDR, XDR 和 MDR
Sophos 采用预防为主的方法，自动地在最前端尽可能多地阻止和清除威胁，这意味着 IT 
和安全团队需要在后续进行的高质量侦测调查就更少。

 
 
Sophos 的预防、侦测和响应方法。

+ +

事件源 威胁响应威胁分析和关联

Sophos XDR 数据湖 24/7 全天候托管式侦测 
与响应服务

Sophos MDR 专家代表您捕猎、 
调查并消除攻击者

调查与 
响应平台

Sophos Central 是您的单一平台， 
用于调查、报告和管理。

收集

威胁情报

Endpoint

防火墙

Email

云

高效

身份识别

Network

备份

情景化

自动响应

关联

高级威胁分析

38  
分钟

补救的平均时间

使用 Sophos EDR 和 
Sophos XDR 工具自行管理
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Sophos端点侦测与响应 (EDR)
Sophos 将强大的侦测和响应能力与 Sophos Endpoint 的万稳固的以预防为主方法整
合，使您能够跨越端点和服务器捕猎、调查和响应可疑活动。通过 AI 驱动的分析来优先
处理侦测，帮助您确定最佳的关注点。操作员可以远程访问设备以调查问题、安装和卸载
软件以及修复任何问题。

Sophos 扩展式侦测与响应 (XDR)
对于寻求更全面威胁侦测和响应能力的组织，Sophos XDR 使您能够在整个安全环境中
搜寻、调查和应对可疑活动和多阶段攻击。这是由安全分析师为安全分析师而设计的，是
业内唯一将本机 Sophos 和第三方安全控制的遥测数据整合在一起以加速侦测和响应
的安全运营工具。Sophos XDR 提供与端点、防火墙、网络、电子邮件、身份辨识、生产力、
云和备份解决方案的广泛生态系统的开箱即用集成，使您能够从现有安全工具中获得更
多投资回报。

Sophos 托管式侦测与响应 (MDR)
针对没有足够资源来内部管理威胁侦测与响应的组织的需求，Sophos MDR 是由经验丰
富的威胁猎手和事件响应人员组成的精英团队提供的 24/7 全天候服务。Sophos MDR 
利用来自 Sophos 和第三方安全控制的遥测数据来侦测和消除最精细最复杂的威胁。 

Sophos XDR 和 Sophos MDR 都能满足您的需求，它们可以与您现有的技术投资（包括
电子邮件、防火墙、网络、身份和云等）集成，帮助您从现有投资中获得更高的回报。

Sophos Incident Response Service Retainer 长约服务
Sophos Incident Response Services Retainer 是年度订购服务，通过预先同意的服务条
款，让端点、EDR 和 XDR 客户能够快速联系事件响应专家团队，以迅速阻止主动攻击并
让您恢复正常运营。 
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为什么选择 Sophos 
Sophos 是先进网络安全解决方案的全球领导者和创新者，包括 MDR、事件响应以及端
点、网络、电子邮件和云安全技术，有助于组织抵御网络攻击。作为最大的纯网络安全厂
商之一，Sophos 帮助全球超过 550,000 家企业和超过 1 亿用户抵御主动攻击对手、勒索
软件、网络钓鱼、恶意软件等。这无与伦比的对威胁形势的可视度，提供了无与伦比的威
胁情报，用于增强 Sophos 产品和服务的防御能力，从而惠及所有的客户。

独立测试
受信任的第三方测试帮助组织对其技术堆栈和安全投资做出明智的决策。然而，随着攻
击数量和复杂性的增加，只有当这些测试反映出组织的真实世界情况时，才能获得有意
义的结果。

SE Labs
SE Labs 是行业中为数不多的能够模拟网络犯罪分子和渗透测试人员当前使用的现代攻
击工具、战术、技术和程序 (TTPs) 的安全测试机构之一。

在最新的 SE Labs 端点安全报告（2024 年 1 月至 3 月）中，Sophos 再次获评为行业最佳
防护，在企业和中小企业类别均获得AAA 级评分。2024 年第一季度 SE Labs 报告可在此
处找到： 
 
端点安全：企业 | 端点安全：小型企业 

MITRE Engenuity ATT&CK 评估
Sophos 在 2023 年 MITRE Engenuity ATT&CK 企业评估（Turla）中表现出色。Sophos 
XDR 在评估中侦测到 99% 的攻击敌手行为，报告出 143 个攻击子步骤中的 141 个。此
外，Sophos XDR 记录了评估中 98% 的子步骤的详细分析覆盖，证明了其能够为安全团
队提供关于攻击敌手行为的内容、原因和方式的丰富背景信息。

MITRE Engenuity ATT&CK 评估是全球最受尊崇的独立安全测试之一，这主要归功于其
对真实世界攻击场景的精心构建和模拟、结果的透明度以及参与者信息的丰富性。

https://selabs.uk/reports/endpoint-security-eps-enterprise-2024-q1/
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奖项和分析报告
Gartner

	✔ 连续 14 次获评为 Gartner Magic Quadrant 端点防护平台的领导者之一

	✔ 在 Gartner® Peer Insights™ 端点防护平台 (EPP) 领域的 2022
、2023 和 2024 年度客户之声报告中获评为客户之选。

IDC
	✔ 在 2024 年 IDC MarketScape中小型企业的全球现代端

点安全市场研究报告中获评为领导者之一

G2
	✔ 总体领先者 |端点防护套件：2023 年春季和 2023 年秋季 Grid Reports

	✔ 总体领先者 | EDR：2023 年春季和 2023 年秋季Grid Reports

	✔ 总体领先者 | XDR：2023 年秋季 Grid Reports 

	✔ 总体领先者和排名第一的解决方案 | XDR：2023 年春季Grid Reports

Omdia
	✔ 总体领先者 | 2022 年 11 月 全面的扩展式侦测和响应 (XDR) 平台

2023 CRN 技术创新奖
	✔ Sophos Intercept X 被评为最佳的端点防护解决方案

ChannelPro 读者之选奖
	✔ Sophos Intercept X 荣获最佳端点安全厂商金奖

客户评价 

“Sophos Endpoint Protection 最有价值的功能是其进阶
威胁防护，因为 Sophos 利用机器学习、行为分析和基于特
征码的侦测等先进技术的组合来侦测和阻止恶意威胁。”
软件开发人员|金融（非银行）|阅读 Gartner Peer Insights 上的完整评论

“针对高级网络安全威胁的单一管理平台解决方案。”
网络管理员|教育 |阅读 Gartner Peer Insights 上的完整评论

“我的经历在行业角度来说是令人满意的。它减少了
攻击面并防止攻击在我们组织的网络内传播。凭借
其反勒索软件和深度学习人工智能，它可以在攻击影
响系统之前就加以阻止，这是其巨大的优势。”
信息通信技术安全办公室|广播媒体|阅读 G2 评论上的完整评论

“Sophos 是一款极其用户友好且强大的端点解决方案。”
IT 运营经理 |中型市场组织 | 阅读 G2 评论上的完整评论

“Sophos Endpoint 有助于减少我们面对攻击者的脆弱性，并确
保我们客户的系统防御不良行为者的侵害，让我们高枕无忧。”
系统管理和备份与恢复经理 |企业组织|阅读 G2 评论上的完整评论

https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/sophos/product/sophos-intercept-x-endpoint/review/view/4669654
https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/sophos/product/sophos-intercept-x-endpoint/review/view/4527376
https://www.g2.com/products/sophos-intercept-x-next-gen-endpoint/reviews/sophos-intercept-x-next-gen-endpoint-review-7471592
https://www.g2.com/products/sophos-intercept-x-next-gen-endpoint/reviews/sophos-intercept-x-next-gen-endpoint-review-7433515
https://www.g2.com/products/sophos-intercept-x-next-gen-endpoint/reviews/sophos-intercept-x-next-gen-endpoint-review-7530970
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Sophos 为所有规模的企业提供行业领先的网络安全解决方案，实时保护其防御高级威胁，如恶意软件、勒索软件和网络钓鱼。凭借备受验证的下
一代功能，我们可通过由人工智能和机器学习驱动的产品有效地保护您的业务数据。

结束语
网络安全具有高度对抗性，且变化迅速。攻击者不断改进他们的技术来绕过防御，因此安
全厂应商和组织必须相应地进行调整。 

要做到这一点，关键是使用以预防为主的安全工具。这些工具提供自动化和自适应的防
御措施，以阻止或减缓攻击者，为您争取更多时间来响应网络攻击。 

同时，了解在端点安全解决方案中要寻找什么以及什么是最佳的安全成效，可以帮助您
做出明智的决策。这样，您的组织将能够获得对抗当今网络攻击的最佳防护。 

在 Sophos，我们致力于保护组织防御当前和新兴威胁。我们的解决方案旨在帮助组织实
现最佳的安全成效。如需了解更多信息，请随时联系我们。  

要了解有关 Sophos Endpoint 以及它如何提
供针对进阶攻击的无与伦比的防护，请访问 
www.sophos.com/endpoint

https://www.sophos.com/zh-cn/products/endpoint-antivirus
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