
Destaques
 Ì Bloqueia ameaças nunca 

antes vistas usando IA 
com Deep Learning

 Ì Bloqueia ransomwares e 
reverte os arquivos afetados 
para seu estado seguro

 Ì Bloqueia as técnicas 
de exploração de 
vulnerabilidades e 
comportamentos maliciosos 
encontrados em toda 
a cadeia de ataque

 Ì Adapta automaticamente as 
defesas ao comportamento 
dinâmico do invasor

 Ì Reduz a superfície de ataque 
com o controle de aplicativos, 
dispositivos e Web

 Ì Identifica desvios na postura 
de segurança e configurações 
incorretas de alto risco 
possibilitando a resolução 
com apenas um clique

 Ì Dá suporte à caça a 
ameaças e higiene de 
segurança de operações 
de TI com EDR/XDR

 Ì Proporciona segurança 
24 horas durante o ano 
todo como um serviço 
totalmente gerenciado

 Ì Fácil de implantar, configurar 
e manter mesmo em 
ambientes de trabalho remoto

Abordagem de prevenção em primeiro lugar 
O Intercept X adota uma abordagem abrangente à proteção de endpoints que não se 
baseia em uma única técnica de segurança. Controles de periféricos, aplicativos e web 
reduzem a sua superfície de ataque e bloqueiam os vetores comuns de ataque. IA, análise 
comportamental, anti-ransomware, anti-exploit e outras tecnologias de ponta impedem 
as ameaças antes que elas se intensifiquem. Assim, as equipes de TI, já extenuadas, têm 
menos incidentes para investigar e resolver.

Defesas sensíveis ao contexto
Essas defesas dinâmicas adicionais são iniciativas pioneiras no setor. Elas fornecem 
proteção automatizada que se adapta ao contexto do ataque. Essa abordagem neutraliza 
a capacidade de atuação do invasor, interrompendo e contendo o ataque enquanto 
proporciona um tempo valioso para responder.

Fácil de configurar e gerenciar
O Sophos Central é uma plataforma de gerenciamento baseada na nuvem para gerenciar 
todos os seus produtos Sophos. Nossas tecnologias recomendadas de proteção estão 
ativadas por padrão, assegurando que você tenha imediatamente as configurações 
de proteção mais reforçadas sem necessidade de ajustes. Controle granular também 
está disponível. A Verificação de integridade da conta identifica desvios na postura de 
segurança e configurações incorretas de alto risco, permitindo que os administradores 
resolvam problemas com um clique.

Synchronized Security
O Intercept X compartilha informações de status e integridade com o Sophos Firewall, 
Sophos ZTNA e outros produtos para oferecer visibilidade adicional a ameaças e uso 
de aplicativos. Durante a limpeza, o Synchronized Security isola automaticamente os 
dispositivos comprometidos, que voltarão a ter acesso à rede assim que a ameaça for 
neutralizada — tudo sem a intervenção do administrador.

Sophos Endpoint

Evite violações, ransomware e perda de dados

O Sophos Intercept X oferece proteção incomparável contra ataques avançados. 
Ele emprega um amplo conjunto de tecnologias sofisticadas para impedir a mais 
ampla variedade de ameaças antes que elas afetem seus sistemas. Ferramentas 
poderosas de EDR e XDR permitem que sua organização saia no encalço, 
investigue e responda a atividades suspeitas e indicadores de ataque.
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Bloqueia ransomwares
O Intercept X inclui o CryptoGuard, uma tecnologia 
anti-ransomware avançada que bloqueia ransomware 
nunca antes vistos ou novas variantes de ransomware. 
O CryptoGuard inspeciona o conteúdo de arquivos para 
detectar criptografia e ransomware e, execução na sua 
rede. Os arquivos criptografados por ransomware serão 
automaticamente revertidos para um estado seguro, 
independentemente do seu tamanho ou tipo, minimizando o 
impacto na produtividade da empresa.

Extended Detection and Response 
(XDR)
A poderosa funcionalidade EDR/XDR permite que você saia 
no encalço, investigue e responda a atividades suspeitas 
em todos os controles de segurança da Sophos e de outros 
fornecedores. Busque ameaças em todo o Sophos Data 
Lake ou mude dinamicamente para um dispositivo para 
obter dados em tempo real ou coletar dados de histórico de 
até 90 dias. Veja um quadro holístico do ambiente da sua 
organização enriquecido com a inteligência de ameaças 
do Sophos X-Ops, que aprofunda a detecção, investigação 
e resposta, desenvolvido para equipes de SOC dedicadas e 
administradores de TI.

Experimente agora gratuitamente
Registre-se para uma avaliação gratuita de 30 dias em  
sophos.com/intercept-x

Previne explorações de 
vulnerabilidades
A tecnologia anti-exploit bloqueia as técnicas de empregadas 
pelos invasores para comprometer dispositivos, roubar 
credenciais e distribuir malware. A Sophos implanta novas 
abordagens anti-exploit no dispositivo em escala para 
todos os aplicativos. Pronto para o trabalho, o Intercept X 
amplia a proteção básica disponível no Microsoft Windows, 
adicionando nada menos do que 60 processos proprietários 
de mitigação de exploits, pré-configurados e ajustados. 
O Intercept X protege contra ataques sem arquivo e 
explorações de dia zero ao bloquear as técnicas usadas em 
toda a cadeia de ataque.

Managed Detection and Response 
(MDR)
O Sophos MDR é um serviço totalmente gerenciado de busca 
e detecção de ameaças e de resposta a incidentes que se 
integra a controles de segurança da Sophos e de outros 
fornecedores, fornecendo uma equipe de segurança a postos 
24 horas por dia para detectar e neutralizar as ameaças mais 
sofisticadas e complexas.
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Apresentação do licenciamento

Pontos de destaque Intercept X Advanced Intercept X Advanced 
with XDR

Intercept X Advanced 
with MDR Complete

Proteção de última geração contra ameaças
Proteção da Web, anti-malware com Deep Learning

✔ ✔ ✔

Bloqueio de atividades maliciosos e defesas sensíveis ao contexto
Proteção anti-ransomware, tecnologia anti-exploit, Proteção Adaptativa contra Ataques

✔ ✔ ✔

Redução da exposição a ameaças
Controle da Web, controle periférico, controle de aplicativos, 
DLP, verificação de integridade da conta

✔ ✔ ✔

Detecção e resposta (EDR/XDR)
Detecção de atividade suspeita, caça a ameaças, 
ferramentas de investigação, ações de resposta

✔ ✔

Managed Detection and Response
Busca e detecção de ameaças e resposta a incidentes 
totalmente gerenciadas 24 horas por dia

✔
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