Resumo da seguranca

Sophos Firewall

A sua seguranca € a nossa maior
prioridade

Como um cliente do Sophos Firewall, a sua seguranca € a nossa maior prioridade. Investimos pesado nao
apenas para garantir gque o seu Sophos Firewall seja o firewall mais seguro do mercado, mas também para
fazer dele um dos alvos mais dificeis na mira dos hackers, além de manter a sua rede e a sua organizacao

protegidas contra ataques futuros através de um monitoramento proativo.

Seguranca no design

1 | BOAS PRATICAS INCORPORADAS

Resultado desejado: Assegurar que a postura de seguranca do firewall esteja configurada no
modo ideal.

Solucgéao: 0 Sophos Firewall traz as boas praticas de uso ja incorporadas e configuradas para

sua implantacao imediata, o que oferece facilidade na hora de conduzir os seus negocios e dar
suporte a seus trabalhadores remotos. Vocé tem a sua escolha opcdes de acesso com controles
restritos e granulares, regras de firewall padrdo com protecao poderosa e que sdo aplicadas a
todo o trafego, e recursos integrados, como o ZTNA, para proteger seus aplicativos e proporcionar
acesso remoto seguro.

2| PROTEQI\O FORTALECIDA CONTRA ATAQUES
Resultado desejado: Prevenir ataques ao seu firewall

Solugéo: 0 Sophos Firewall tem todo o seu design voltado a seguranca, desde a sua idealizacao,
e sua protecao e continuamente fortalecida com novas tecnologias. O Sophos Central oferece

0 gue ha de melhor em gerenciamento remoto seguro. Aprimoramentos recentes incluem
autenticacdo multifator melhorada, conteineriza¢do do portal VPN e outros delimitadores
confiaveis, controles de acesso padréao restritos, suporte a hotfix rapido e mais, fazendo do
Sophos Firewall um oponente formidavel contra os invasores.

3 | RESPOSTA DE HOTFIX AUTOMATICA
Resultado desejado: Minimizar interrupgdes causadas por patches

Solucao: Além das importantes correces de seguranca incluidas em cada novo langamento
de firmware, 0 Sophos Firewall integra uma inovadora funcionalidade de hotfix que nos permite
fazer o push de patches urgentes e importantes diretamente para o seu firewall "via satélite”
para lidar com novas vulnerabilidades de dia zero ou outros problemas criticos que surjam entre
as atualizac@es regulares de firmware. Isso permite que uma correcdo rapida seja posta em
operacao sem a perda de tempo normalmente associada aos upgrades de firmware.

4 | MONITORAMENTO PROATIVO
Resultado desejado: Uma fornecedor de segurancga que seja proativo, transparente e responsivo

Solucgédo: A Sophos monitora continuamente nossa base global de instalacdo de firewalls de
clientes e reage rapidamente a qualquer incidente. Isso nos permite identificar incidentes

antes de nossos clientes, gracas a coleta e analise dos dados de telemetria. Esteja certo disso:
se um cliente, em qualquer lugar do mundo, estiver passando por um ataque em seu firewall,
estaremos trabalhando incansavelmente para interromper o ataque e evitar que aconteca em
qualquer outro lugar. Nosso programa de divulgacao de vulnerabilidades garante que sejamos
transparentes e divulguemos as vulnerabilidades de seguranga ou incidentes revelados para
que voce esteja preparado para qualgquer eventualidade e possa proteger a sua rede. Oferecemos
também o programa de recompensa por bug mais ativo e bem custeado da indUstria para
anteciparmos possiveis situacdes antes que se transformem em grandes problemas.
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Reconhecido como a solugéo de
firewall N°1 pelos usudrios no G2

Gartner

Peer Insights
Customers’
Choice 2023

A Sophos recebe o selo Gartner
Peer Insights Customers’ Choice
em Firewalls de Rede por dois
anos consecutivos

“Um firewall facil de usar,
altamente funcional e
poderoso - excelente valor”

Saiba mais e experimente

Sophos Firewall:
sophos.com/firewall

SOPHOS


https://www.sophos.com/pt-br/products/next-gen-firewall

