SOPHOS

Como realizar um exercicio
tabletop de seguranca cibernetica

As melhores praticas de uso de exercicios tabletop para ajudar sua organizacao a se preparar
contra ataques cibernéticos
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Apresentacao

Os exercicios tabletop testam a qualidade de operag&o de uma equipe ou processo
através da simulag&o de uma situacdo e sua resposta efetiva com base em um plano de
acdo previo. Esses exercicios sdo uma valiosa ferramenta ja de grande data usados para
Se preparar para cenarios adversos. As forcas armadas realizam exercicios tabletop para
aplicar diferentes estratégias em resposta a conflitos; ja os governantes os utilizam para
melhorar a resposta a crises. Nas organizagdes, 0s exercicios tabletop séo uma forma
eficiente de se preparar contra atagues cibernéticos.

Este guia explica o que s&o os exercicios tabletop de seguranga e como executa-los. Ele
se fundamenta na abordagem adotada pela equipe Sophos Cybersecurity para preparar
a nossa propria organizagao contra atagues.

Transparéncia € a pedra fundamental da filosofia da Sophos, e temos grande prazer
em compartilhar nossas estratégias e recursos. Visite nosso Trust Center para mais
informacdes e recursos.

O que é um exercicio tabletop de segurangca?

Um exercicio tabletop engloba um ataque cibernético e seus possiveis danos. Com elg,
voCcé sabera como a sua organizagao se saira na hora de responder a um ataque, além
de terem maos insights sobre a seguranga cibernética que o ajudaréo a aperfeicoar sua
abordagem.

Por que isso é importante?

Identificagdo de pontos cegos: 0s exercicios tabletop de seguranga ajudam vocé
aidentificar pontos cegos na sua seguranca cibernética antes que 0s criminosos
cibernéticos possam encontra-los e explora-los.

Andlise de postura de segurancga: com exercicios tabletop de seguranca cibernética,
vocé pode avaliar sua postura de seguranga e encontrar formas de otimiza-la.

Andlise de comunicacao: exercicios tabletop de seguranca cibernética podem
evidenciar problemas de comunicagdo entre equipes e departamentos que podem
interferir na sua capacidade de tratar dos ataques cibernéticos.

Conformidade: conduzir e documentar exercicios tabletop de seguranca é um
requisito de preparacao a incidentes nos programas de seguranca de muitas industrias
altamente regulamentadas.

Fluéncia de resposta: acompanhar as respostas em um incidente simulado permite
que o0s participantes desenvolvam maior fluidez no desempenho de acdes necessarias
no caso de um ataque real, acelerando sua execucao.
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Tipos de exercicios tabletop de seguranca

Existem varios tipos de exercicios, com diferentes duragdes e diferentes beneficios.

Cenarios rapidos

Um cenario rapido apresenta “um nivel extremamente alto para ser entendido e
discutido com facilidade e rapidez”, de acordo com ISACA. Requer o minimo de
preparo e dura entre 10 a 30 minutos.

Os cenarios rapidos, também chamados “rapid-fire”, podem incluir equipes integradas
por pessoal junior, intermediario e sénior e com grande diversidade de especializagéo.
0s membros das equipes podem examinar varios cenarios de seguranga, cada qual
atuando como responsavel por responder ao incidente.

Cenarios técnicos

Os cenarios técnicos consomem, em geral, cerca de uma a duas horas. Esses cenarios,
também chamados “technical-only”, promovem discussdes técnicas profundas e
exigem intenso planejamento. Com eles, os membros das equipes podem avaliar os
aspectos técnicos de um incidente de seguranca.

Um cenario apenas técnico normalmente envolve um evento de “semeadura”. Conforme
0 evento se desenrola, sua organizagao pode adicionar mais detalhes a ele. Isso ajuda 0s
membros da equipe a se prepararem para ataques cibernéticos mais complexos.

Cenarios completos
Cenarios completos sdo os cenarios técnicos expandidos. Eles focam em questdes
técnicas e problemas diversos e de logistica.

Um cenario completo, também chamado “full-stakeholder”, dura, em geral, entre
duas e quatro horas. Pode incluir membros da equipe técnica, além de profissionais
dojuridico, marketing e RH.

Os cenarios completos sao ideais para as organizagbes que desejam melhorar a
comunicagéo entre equipes e departamentos. Combinar o pessoal técnico e nao
técnico em um exercicio tabletop completo pode ser bastante benéfico. Isso da aos
participantes de diferentes equipes e departamentos a oportunidade de trabalharem
em conjunto para tratar de um problema de seguranca.

Algumas organizagdes solicitam que as equipes e/ou departamentos ingressem no
cenario em diferentes momentos. Assim, as equipes e departamentos comegam a
se envolver gradualmente, do mesmo modo gue aconteceria em um incidente de
seguranca real.


https://www.sophos.com/pt-br/trust
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Quem executa um exercicio tabletop de
seguranca?

Os exercicios tabletop de seguranca podem ser realizados por equipes internas
ou por pessoal externo, oferecendo grandes beneficios para as organizacgées.

Externo

Os provedores de servicos de segurancga tabletop facilitam e gerenciam cenarios
e levantam pontos de debate. Nesse ambiente, os esforcos exigidos de voceé para
instalar e executar o0 processo sdo minimos.

0 procedimento tipico do provedor externo é adaptar o exercicio tabletop a sua
organizagéo e ambiente especificos. Normalmente, o provedor se inteira sobre o
seu negacio e 0s desafios com a seguranca para entdo desenvolver um exercicio
tabletop de seguranca personalizado e de acordo com a sua situacao.

Interno

Vocé pode tragar 0s seus proprios exercicios de seguranca. O desenvolvimento e
implementacao de tabletops por equipes internas pode ser um processo caro e
demorado, poréem, vocé pode adaptar totalmente seus exercicios de seguranca
cibernética a sua organizacao e ambiente. Por exemplo, alguns desafios podem
envolver sistemas que o0s participantes usam diariamente, tornando-o0s mais
"reais” e estabelecendo um maior engajamento.

Tabletops internos também podem trabalhar em conjunto para identificar e
tratar de quest@es especificas que impactam diretamente a sua organizacao,
funcionarios e clientes.
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A abordagem da Sophos

Na Sophos, criamos exercicios tabletop de seguranca cibernética personalizados
para equipes ou departamentos especificos. Em um exercicio, normalmente
comegamaos com um pequeno problema de seguranga e encorajamas 0s
participantes a compartilhar abordagens e ideias entre eles. A partir desse

ponto, usamos “resultados” para ressaltar a gravidade do problema.

Veja abaixo alguns temas para 0s cenarios de seguranca cibernética que
executamos e que as organizacdes podem usar para desenvolver e executar
Seus proprios exercicios tabletop.

EQUIPE CENARIO

Sophos X-Ops Ameacas internas

RH Ransomware e vazamento de dados pessoais dos funcionarios

Suporte técnico Ataque direcionado por alguém se passando por um cliente

Um funcionario comprometido levando ao aniquilamento

Marketin . .
arketing do site e das redes sociais da empresa

Legal Compensacdo a pesquisadores de bugs maliciosos

Sophos X-0ps Sistema de analise comprometido, ataque a cadeia de suprimentos

Engenharia Binarios da Sophos comprometidos, ataque a cadeia de suprimentos
Engenharia Engenharia de phishing

T Incidente de ransomware de grande escala

Engenharia Vulnerabilidade de dia zero em um aplicativo que leva

ao comprometimento da base de clientes
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Praticas recomendadas para desenvolver um
exercicio tabletop de seguranca

As seguintes praticas o ajudaram a desenvolver exercicios tabletop de segurancga
eficientes e totalmente voltados a vocé:

1. Identifique o seu publico-alvo

Determine seu publico-alvo e entdo desenvolva seu cenario de seguranga
cibernética. Por exemplo, um cenario complexo de seguranca sera o ideal se vocé
estiver testando a sua equipe de seguranca cibernética. Entretanto, se vocé estiver
testando sua equipe de Tl ou DevOps, opte por um problema que os participantes
entenderao e prestarao atengdo, dedicando a ele 0 tempo e a energia devidos.

2. Escolha os participantes certos

Decida se deseja incluir uma Unica equipe ou departamento, ou varios, em seu
cenario de seguranca. Um cenario formado por uma Unica equipe permite que vocé
analise o grau de especificidade com que 0s participantes responderdo a um ataque
cibernético. Ja um cenario que inclua varias equipes ou departamentos incita

as partes envolvidas entre as diferentes unidades comerciais a trabalharem em
conjunto para tratar de um incidente de seguranca.

3. Decida quando envolver os participantes

Analise e pondere quando as diferentes equipes e/ou departamentos deverdo
ingressar no seu cenario de seguranga cibernética. Por exemplo, se as informacdes
de identificacao pessoal (Pll) da sua organizagdo forem comprometidas, vocé
precisara envolver membros da sua equipe juridica para assegurar a conformidade
com a regulamentacao GDPR e outras obrigac6es de seguranca de dados.

E sempre benéfico incluir pelo menos uma pessoa de cada equipe ou departamento
da sua organizagcao em um cenario de seguranca. Isso ajuda a fomentar a
comunicacao e colaboragéo entre funcoes.

4. Decida quantos participantes incluir

Assegure-se de que 0 seu cenario inclua participantes gue possam se engajar uns
com os outros e trabalhar em colaboracao para atingir objetivos comuns. Em nossos
cenarios, geralmente incluimos até 25 participantes de diferentes niveis de uma
Unica equipe ou departamento, ou varias equipes ou departamentos. Ao decidir
guantos participantes incluir em seus exercicios tabletop de seguranga, considere

0 tamanho da sua organizagdo e a estrutura de suas equipes e departamentos.
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5. Calcule o tempo do seu exercicio

Dé aos participantes tempo suficiente para fazer o exercicio tabletop. Na Sophos,
tentamos evitar sessdes demasiado longas de exercicios tabletop, isso porgue pode
ser dificil para os participantes coordenar suas agendas e ingressar em sessfes que
durem mais do que algumas poucas horas.

6. Prepare os seus materiais

Use uma apresentagéo do PowerPoint ou outros materiais para apresentar o seu
cenario. A equipe da Sophos normalmente usa apresentacdes em PowerPaint
para explicar seus exercicios tabletop, em que cada slide mostra a progressao dos
eventos e questionamentos que os participantes devem considerar. Normalmente,
limitamos o tamanho de nossas apresentacoes de exercicios em PowerPaint

a 20 slides.

7. Crie a sua histdria tabletop

Desenvolva uma histdria tedrica e adapte as informacdes nela incluidas

conforme desejado. Histdrias e noticias mais recentes ajudam a atrair a atencéo
dos participantes. Para histdrias mais extensas, vocé pode usar breadcrumbs para
o rastreamento digital de sistemas e logs dos participantes para localiza-los e
acompanha-los.

8. Correlacione o seu exercicio tabletop com os participantes
Crie um exercicio tabletop de seguranca cibernética com base na maturidade

de seguranca de seus participantes. Por exemplo, uma historia detalhada pode
beneficiar os participantes com habilidades e pericia avangada em seguranca
cibernética. Em outras situages, um cenario genérico de alto nivel pode ser

0 mais indicado.

Se estiver desenvolvendo uma narrativa detalhada, assegure-se de que seja realista.
Por exemplo, se quiser atingir uma parte especifica da sua organizacao ou rede,
obtenha insights com alguém da area desejada. Dessa forma, vocé podera criar

um cenario que reflita o seu publico-alvo.

9. Obtenha feedback dos participantes

Pergunte aos participantes se tém ideias que vocé possa incorporar aos seus
exercicios. A maioria dos participantes podera compartilhar insights sobre pontos
fracos na seguranca que enfrentam diariamente. Vocé pode usar esses pontos
fracos para desenvolver um cenario que ajude os participantes a encontrar formas
de tratar esses problemas no futuro.
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10. Mapeie o seu cenario

Trace um fluxograma de como 0 seu ataque simulado se desenrolara. Isso ajuda
a encontrar as falhas na sua histdria. Peca também aos membros das equipes

e departamentos que tém entendimento sobre as questdes abrangidas na sua
histéria que deem seu feedback. Esses membros de equipes e departamentos
podem ajudar vocé a resolver problemas e garantir que o seu cenario seja realista.

11. Criar perguntas para debate
Anote as duvidas que surjam durante o desenvolvimento de sua historia. Essas
duvidas podem levar a questionamentos entre os participantes do cenario.

12. Revise a sua histoéria

Avalie 0 seu cenario varias vezes antes de apresenta-lo aos participantes. Pode
ser dificil determinar qguanto tempo levara para que os participantes concluam a
historia. Quando estiver em duvida sobre a quantidade de tempo necessaria, use
de cautela. Se vocé notar que a sua apresentacéo esta tomando muito tempo dos
participantes, faca uma reavaliacao.

13. Defina o tom do seu exercicio

Quando os participantes chegarem para o exercicio, estimule a participagdo de
todos, qualquer que seja 0 seu nivel na empresa ou tempo de servico. O exercicio
da a cada participante a oportunidade de compartilhar sua opinido e ajudar a
organizagdo a melhorar sua postura de seguranca. Quanto mais 0s participantes se

comunicarem e colaborarem entre si, maior sera o valor que o exercicio trara a todos.

14. Seja o moderador do exercicio

A funcao do moderador € importante para manter a fluidez do exercicio. Contudo,

o moderador deve resistir a inclinacéo de participar. Nessa funcao, vocé estipula o
cenario para os participantes e 0s ajuda a avancar. Vocé pode dar aos participantes
tempo para debaterem diferentes topicos da histdria e compartilharem perguntas e
duvidas para esclarecimento.
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15. Rastreie os problemas

Certifique-se de que haja alguém para anotar os problemas e consideractes
gue surjam durante o exercicio. Vocé pode obter insights sobre questées que,
do contrario, poderiam interferir na eficiéncia da sua historia.

16. Siga a programacao
Defina a duracao do exercicio e atenha-se a ela. Mantenha os participantes no
percurso e relembre-os de continuar trabalhando na histdria conforme ela avanca.

17. Avalie os seus resultados

Apos seu exercicio tabletop, analise os resultados e como podem ser integrados
as operagdes diarias da sua organizagdo. Por exemplo, se voce realizou o teste
com base em obrigacdes de conformidade, podera criar um PDF que contenha
as informacgdes que 0s auditores necessitam.

Vocé também pode dar aos participantes a oportunidade de examinar as suas
descobertas e executar o mesmo exercicio em data posterior. Como isso, vocé
podera confirmar se as correg@es ou alteragdes ajudaram a lidar com os
problemas que foram descobertos durante o exercicio inicial.
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Projecoes e exercicios de exemplo de Conclusao

ransomware A eficiéncia comprovada dos exercicios tabletop demonstra o seu papel critico

No preparo para a seguranca cibernética moderna. As ameacas cibernéticas sao

cada vez mais proeminentes na era digital, forcando as organizag@es a adotarem

e adaptarem esses exercicios para proteger suas operag@es. Ao entender 0s

Vocé pode utiliza-la diretamente como esta ou como base para desenvolver principios basicos dos exercicios tabletop de seguranga e implementar as praticas

as suas proprias historias. recomendadas neste documento, as organiza¢des podem aprimorar sua resiliéncia
contra ataques cibernéticos, assegurando que estejam bem preparadas para

Recursos tabletop de seguranca cibernética  °nen@losevenceos

A CISA (Cybersecurity and Infrastructure Security Agency) dos EUA oferece recursos
para ajudar as organizagbes na conducao de seus proprios exercicios tabletop. Vocé
pode acessar mais de 100 Exercicios Tabletop da CISA (CTEPs) designados para
tratar de uma variedade de cenarios de ameaca, incluindo:

Temos o prazer de compartilhar uma historia tabletop de ransomware que
desenvolvemos e executamos na Sophos: Ransomware Tabletop.

v Seguranca virtual: consiste em ransomware, ameacgas internas, phishing,
comprometimento de sistema de controle industrial (ICS) e outros cenarios
de seguranga cibernética.

v Seguranga fisica: inclui tiroteios, colisdo de veiculos, dispositivos explosivos
improvisados, sistemas de aeronaves nao tripuladas e outros cenarios de
seguranca fisica.

v Convergéncia cibernética-fisica: foca na parte fisica dos vetores de ameacas Sophos Trust Center - https://www.sophos.com/pt-br/trust

e nosim pactos cibernéticos dos vetores de a meacas fisicas. Tabletop de Ransomware Sophos - h.ttps://assfets.sophos.com/XZLIWTUEQ/at/hVSJSLIgquShhcbexrfnmk/
sophos-ransomware-tabletop-exercise-overview.pdf

Exercicios Tabletop CISA -https://www.cisa.gov/resources-tools/services/cisa-tabletop-exercise-packages

Além desses, a CISA oferece modelos pre-formulados que vocé pode usar para
desenvolver 0s seus proprios exercicios tabletop.

A transparéncia esta no centro da filosofia da Sophos.

Explore nosso Trust Center para ver mais informacoes e
recursos..: Www.sophos.com/trust
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