Sophos Breach
Protection Warranty

Per Sophos, la tua sicurezza e la nostra responsabilita. La

Sophos Breach Protection Warranty & inclusa senza alcun costo

aggiuntivo nella nostra subscription Sophos MDR Complete.
Offre ai clienti idonei una copertura fino a 1 milione di S per le
spese correlate alla risposta agli incidenti.

Protezione Dall'Efficacia Comprovata, Per Garantire
Massima Tranquillita

Per quanto riguarda i servizi MDR, le organizzazioni preferiscono Sophos rispetto ad altri

vendor di sicurezza. Con la Sophos Breach Protection Warranty, i clienti con subscription
Sophos MDR Complete potranno contare su una copertura finanziaria qualora si dovesse
verificare una violazione.

Inclusa In Sophos MDR Complete

La garanzia e inclusa automaticamente e senza alcun costo aggiuntivo con ogni nuovo
acquisto o rinnovo di Sophos MDR Complete. Non ci sono livelli di garanzia, termini
contrattuali minimi o ulteriori requisiti di acquisto.

Fino a 1 Milione di $ Per Coprire Le Spese Correlate Alla
Risposta Agli Incidenti
La garanzia copre le spese di risposta agli incidenti sostenute in seguito a un incidente
ransomware in un ambiente protetto da Sophos MDR Complete:

» Finoa 1.000 S per ciascun computer compromesso

» Fino a 1 milione di S in totale per le spese correlate alla risposta agli incidenti

» Fino a100.000 S per il pagamento del riscatto (parte
del limite in base al numero di dispositivi)

Per riflettere la realta degli ambienti operativi moderni, il termine "macchina
compromessa” include endpoint, server e dispositivi Windows e mac0S. La garanzia
copre un'ampia selezione di spese che potrebbero essere sostenute, incluse quelle
correlate alla comunicazione della violazione dei dati, alle pubbliche relazioni, alla
consulenza legale e alla conformita alle normative.

Per la versione completa dei termini e condizioni della garanzia, visita www.sophos.it/legal

Panoramica Della Garanzia
» Finoa 1.000 $ per ciascun computer compromesso
» Fino a1 milione di S in totale per le spese correlate alla risposta agli incidenti

» Fino a 100.000 $ per il pagamento del riscatto (parte del limite in base al
numero di dispositivi)

» Prevede copertura per un‘ampia selezione di spese che potrebbero essere
sostenute, incluse quelle correlate alla comunicazione della violazione dei dati,
alle pubbliche relazioni, alla consulenza legale e alla conformita alle normative

Copertura Chiara E
Completa

»

-

-

v

Fornita automaticamente,
senza bisogno di una
richiesta esplicita

Inclusa in tutte le
subscription annuali (da
1a5anni) e mensili

Inclusa nell'acquisto di
nuove licenze o rinnovi

E applicabile a endpoint,
server e dispositivi

con sistema operativo
Windows e mac0S

Nessun livello di garanzia
che limiti la copertura

Nessuna necessita di
acquistare licenze aggiuntive

Nessuna limitazione
geografica*

SOPHOS


https://www.sophos.com/it-it/legal
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FAQ

Queste domande frequenti (FAQ) offrono ulteriori dettagli sulla Sophos Breach Protection Warranty. Per la versione completa

dei termini e condizioni, visita www.sophos.it/legal.

Quale copertura e inclusa nella garanzia?

La garanzia copre la perdita irreversibile dei dati in seguito a
un incidente ransomware verificatosi su endpoint e server
Windows e MacOS nei quali veniva eseguita la versione

piu recente di Sophos Endpoint Protection, in un ambiente
protetto con Sophos MDR Complete.

Quale copertura offre la garanzia?

La garanzia copre il rimborso delle spese sostenute fino a
un massimo di 1.000 $ per dispositivo idoneo (Windows

e mac0S). La copertura totale per ciascun cliente & pari al
numero di dispositivi idonei compromessi moltiplicato per
1.000 S, fino a un massimo di 1 milione di S.

Devo richiedere espressamente la garanzia?

No. La garanzia viene fornita automaticamente e senza alcun
costo aggiuntivo con ogni nuovo acquisto o rinnovo di una
subscription annuale o mensile di Sophos MDR Complete. |
clienti devono accettare i termini e condizioni della garanzia
per poter usufruire della copertura della stessa; questo rientra
nel processo di acquisto della licenza.

Ci sono limitazioni geografiche?

*No. Non esistono limitazioni geografiche, tranne I'esclusione
dei paesi soggetti a embargo. La garanzia € disponibile per
tutti i clienti Sophos MDR Complete, indipendentemente da
dove si trovino.

Quali spese sono idonee per il rimborso
previsto dalla garanzia?

Per le richieste approvate, Sophos offrira copertura per
un'ampia selezione di spese sostenute, incluse: consulenza
legale, notifica alle persone coinvolte, pagamenti di riscatto e
sanzioni previste dalla legge.

Ci sono requisiti relativi al profilo di sicurezza
da soddisfare per potersi avvalere del
rimborso delle spese correlate alla risposta
agliincidenti?

Si. I clienti sono tenuti a mantenere un profilo di cybersecurity
robusto, che include (a titolo esemplificativo ma non
limitativo) responsabilita quali:

» Mantenere dispositivi, applicazioni e sistemi operativi
aggiornati, implementando le patch piu recenti

v

Assicurarsi che Sophos Endpoint Protection sia
correttamente installata, configurata e mantenuta
aggiornata su tutti i dispositivi idonei

-

Utilizzare l'autenticazione a piu fattori per I'uso di RDP

Esiste un limite minimo per le richieste di
indennizzo?

Si. La richiesta minima € 5.000 S.

Posso acquistare la garanzia separatamente?

No. E disponibile solo con l'acquisto o il rinnovo di una
subscription annuale o mensile di Sophos MDR Complete.

Chi fornisce la copertura della garanzia?

Sophos fornisce direttamente la copertura della garanzia, a
dimostrazione della fiducia che riponiamo nella qualita della
protezione che offriamo ai clienti.
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Sophos MDR

Un Servizio Di Managed Detection And Response Che Va Incontro Alle Tue Esigenze

Sophos MDR & un servizio completamente gestito, a cura di esperti di cybersecurity che rilevano e rispondono agli

attacchi informatici che colpiscono i tuoi computer, server, reti, workload del cloud, account di posta elettronica e altro. E
personalizzabile con diversi livelli di servizio e puo essere utilizzata con le tecnologie Sophos oppure con quelle di altri prodotti
di cybersecurity gia presenti nei sistemi. Utilizziamo:

» Le pluripremiate soluzioni Sophos, inclusi prodotti per endpoint, firewall, cloud e protezione delle e-mail

» Prodotti di terze parti quali Microsoft, CrowdStrike, Palo Alto Networks, Fortinet, Check Paint,
Rapid7, Amazon Web Services (AWS), Google, Okta, Darktrace e molti altri

» Qualsiasi combinazione tra le nostre tecnologie e quelle di altri vendor

Sia che tu cerchi un servizio di incident response a 360 gradi o che abbia semplicemente bisogno di un valido aiuto per
prendere decisioni di sicurezza informate, Sophos MDR offre supporto a cura di esperti, disponibile 24,/7, ogni giorno dell'anno.
Per scoprire di piu, visita www.sophos.it/mdr o rivolgiti a un consulente Sophos oggi stesso.
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Compatibile Con Il Tuo Ambiente Compatibile Con Le Tue Esigenze Compatibile Con Il Tuo Business

Paossiamo utilizzare i nostri strumenti, Sia che tu cerchi un servizio di Il nostro team vanta un‘ampia
quelli di terze parti o una combinazione incident response a 360 gradi o che esperienza nell'ambito del threat hunting
delle due opzioni abbia semplicemente bisogno di un in qualsiasi settore

valido aiuto per prendere decisioni di
sicurezza piu informate
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4,8/5 Gartner Top Vendor
Punteggio medio Nella G2 Grid® del 2022, categoria Servizi

(dati aggiornati al 1° agosto 2022) Peer InS|g htSm MDR per le medie imprese

Recensioni di Gartner Peer Insights negli ultimi 12 mesi, dati aggiornati al 1° agosto 2022. | contenuti di Gartner Peer Insights sono una raccolta delle opinioni di
utenti finali individuali, basate sulle relative esperienze con i vendor indicati nella piattaforma; non devono essere interpretate come affermazioni di fatto, né come
rappresentazione delle opinioni di Gartner o dei suoi affiliati. Gartner non appoggia alcun fornitore, produttore o servizio citato nei suoi contenuti, né fornisce alcuna
garanzia, espressa o implicita, in riferimento a tali contenuti, alla loro accuratezza o completezza, inclusa qualsivoglia garanzia sulla commmerciabilita o sull'idoneita
a un particolare scopo

Per scoprire di piu, visita

sophos.it/mdr
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