Sophos Cloud Native Security CNS

Protégez les environnements, charges de travail et identités dans le Cloud

Sophos Cloud Native Security offre une protection multi-Cloud complete couvrant

I'ensemble des environnements, charges de travail et identités d’Amazon Web
Services, Microsoft Azure et Google Cloud Platform, pour détecter et remédier aux
risques de sécurité et maintenir la conformite.

Boostez vos équipes de sécurité

Une seule plateforme de sécurité Cloud intégrée pour booster I'efficacité et le temps de
réponse aux incidents. Sophos Cloud Native Security unifie les outils de sécurité pour
I'ensemble des charges de travail, environnements Cloud et outils de gestion des droits
pour garantir les meilleurs résultats en termes de visibilité, de sécurité et de conformité. Le
tout est intégré aux outils de collaboration, de workflow, SIEM et DevOps pour augmenter
I'agilité des organisations.

Minimisez les temps de détection et de réponse

Identifiez et bloguez les malwares, les exploits, les erreurs de configuration et les
comportements anormaux grace a de puissants outils XDR (Extended Detection and
Response). Chassez les menaces, recevez des détections priorisées et tirez profit des
événements de sécurité automatiqguement connectés pour I'ensemble des environnements
AWS, Azure et GCP afin d'optimiser les temps d'investigation et de réponse.

Accélérez la cyber-résilience

Les cybercriminels sont intelligents et créatifs. Votre organisation et vos environnements
Cloud doivent étre résistants, difficiles a compromettre et rapidement restaurables. Nos
outils de remeédiation et de sécurité du Cloud, complets et intuitifs, peuvent étre gérés

par vos propres equipes de sécurité, par un partenaire Sophos ou par le service Sophos
Managed Threat Response pour accélérer votre cyber-résilience et répondre au mieux aux
incidents de securite actuels.

Un partenariat qui renforce votre équipe

Le service manage Sophos MTR est le complément parfait du pack Sophos Cloud Native
Security. Notre service MDR (Managed Detection and Response) collabore avec vos
équipes, surveille votre environnement 24,/7/365, répond aux menaces potentielles,
recherche des indicateurs de compromission et fournit une analyse détaillée des
gvénements (notamment ce qui s'est passeé, ou, quand, comment et pourquoi), afin de
prévenir les menaces sophistiquées qui ciblent vos données et vos systemes.

Sécurité du Cloud hybride intégrée

Sophos va au-dela de la sécurité Cloud native avec une console d'administration qui unifie
toutes les technologies Sophos de cyberseécurité du Cloud hybride, notamment Endpoint,
Mabile, Server, Firewall, Switch, Wireless, Email et Secure Access. Grace au partage

d'informations en temps réel entre vos produits, a la centralisation des données XDR et aux

tableaux de bord et alertes consolidés, Sophos Central simplifie et augmente I'efficacité de
la cybersécurité.
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Sécurisez les environnements
et charges de travail sur AWS,
Azure et GCP

Protection des charges de
travail Cloud pour Linux et
Windows

Gestion de la posture de
sécurité du Cloud (CSPM)

Gestion de la posture de
sécurité de Kubernetes
(KSPM)

Sécurité de I'infrastructure
programmable (laC)

Gestion des droits de
I'infrastructure Cloud

Surveillance des depenses du
Cloud
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Protection multi-Cloud compléte

Visibilité, gouvernance et conformité

Réduisez votre surface d'attaque avec la visibilité sur les
environnements multi-Cloud pour détecter et remeédier aux
risques de sécurité et maintenir la conformite.

Gagnez en efficacité avec des outils de gestion
de la posture de sécurité du Cloud pour
I'ensemble des environnements AWS, Azure,
GCP, Kubernetes, infrastructure programmable
(IaC) et Docker Hub dans une seule console.

Rien ne vous échappe. Inventaires des
actifs, visualisations du réseau, dépenses
du Cloud et risques de configuration.

Automatisez les évaluations de conformité
et économisez des semaines d'efforts
grace a des rapports pour vos audits.

Réduisez les risques sans perdre le rythme du
DevOps avec l'infrastructure programmable (1aC)
et la sécurité des images de conteneurs.

Ayez l'esprit tranquille en sachant que les ressources
sont priorisées grace a des alertes triées en
fonction des risques et codées par couleur.

Protégez les charges de travail et les données dans
le Cloud

Protégez vos charges de travail d'hote et de conteneur avec
une protection légere pour Linux et Windows via un agent, ou
une API pour Linux.

» Protégez tout. Cloud, datacenter, hote,
conteneur, Windows ou Linux.

» Identifiez les incidents de sécurité sophistiqués
se produisant au runtime sur Linux sans
avoir a déployer de module de noyau.

» Sécurisez vos hotes et vos travailleurs
distants Windows contre les ransomwares,
les exploits et les menaces inédites.

Pour en savoir plus ou

contacter un expert:
Sophos.fr/cloud

Sophos France
Tel.: 0134348000
Email : info@sophos.fr
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» Contrélez les applications, verrouillez les
configurations et surveillez les modifications
apportées aux fichiers systeme Windows critiques.

» Rationalisez les investigations et la reponse
aux menaces avec Sophos XDR afin de
prioriser et de connecter les événements.

Appliquez le principe du moindre privilége

Gérez les identités avant qu'elles ne soient exploitées en
appliguant le principe du moindre privilege avec la gestion
des droits de I'infrastructure Cloud pour I'ensemble de vos
environnements multi-Cloud.

» Assurez-vous que toutes les identités n'effectuent que
les actions nécessaires a leur travail et rien de plus.
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Visualisez les roles IAM complexes et
imbriqués pour identifier et prévenir
rapidement les réles IAM surprivilégiés.

» Repérez les modeles et les lieux d'acces
inhabituels des utilisateurs pour identifier une
utilisation abusive ou un vol d'identifiants.
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Utilisez SophosAl pour connecter des anomalies
a haut risque dans le comportement des
utilisateurs afin de prévenir toute violation.

Sécurité des réseaux et des applications

Sécurisez les réseaux et les applications avec Sophos
Firewall. Cette solution intégrée combine plusieurs
technologies de sécurité de pointe : IPS, ATP, filtrage des URL
et WAF. Elle offre une haute disponibilité et une connectivité
SD-WAN et VPN flexible pour connecter nimporte qui,
n'importe ou. Pour I'auto-scaling, Sophos UTM Firewall offre
une solution distincte pour les environnements hautement
dynamiques.

Modernisez I'approvisionnement en cybersécurité
La gamme de produits de cybersécurité de Sophos est
disponible aupres de Sophas, de notre réseau de partenaires
de confiance et sur AWS Marketplace pour aider les clients

a moderniser les processus d'approvisionnement, tout en
tenant compte des engagements de consommation des
fournisseurs de services Cloud déja en place.
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