
Funzionalità 
principali
 Ì Protezione per dispositivi 
Android, iOS e Chrome OS 

 Ì Distribuzione mediante 
Sophos Mobile o un 
prodotto alternativo 
di Unified Endpoint 
Management (UEM)

 Ì Deep Learning di Intercept 
X su Android

 Ì Rilevamento delle 
minacce Man-in-the-
Middle (MitM) a 360 gradi

 Ì Mobile Threat Defense 
pluripremiata

 Ì Accesso condizionale a 
Microsoft Intune

 Ì Disponibile da Apple App 
Store e Google Play Store

Sicurezza dei dispositivi
Sophos Intercept X for Mobile monitora costantemente lo stato di integrità dei dispositivi e 

invia notifiche in caso di compromissione di un dispositivo, per permettere ai responsabili 

di intraprendere misure di correzione manuali o di revocare automaticamente l’accesso 

alle risorse aziendali. I Security Advisor sui dispositivi rilevano i tentativi di jailbreaking e 

rooting e possono comunicare a utenti e amministratori la disponibilità di aggiornamenti 

indispensabili del sistema operativo.

Network Security
Una prima linea di difesa a livello di rete mobile per Android e iOS. Le connessioni di rete 

vengono analizzate in tempo reale, per monitorare la presenza di caratteristiche sospette 

che potrebbero essere indizio di un attacco. Questo sistema aiuta a limitare il rischio di 

attacchi di tipo Man-in-the-Middle (MitM). Il filtro web e la verifica degli URL impediscono 

ai dispositivi mobili di accedere a siti con cattiva reputazione, mentre il rilevamento dei 

tentativi di phishing tramite SMS identifica gli URL malevoli.

Protezione delle applicazioni
Sophos Intercept X for Mobile rileva le applicazioni malevole e potenzialmente indesiderate 

che sono installate sui dispositivi Android, grazie alla combinazione tra le tecnologie 

di Deep Learning di Intercept X e ai dati di intelligence sulle minacce dei nostri team di 

ricercatori internazionali dei SophosLabs. Utenti e amministratori ricevono una notifica 

non appena lo stato di minaccia di un dispositivo cambia. L’integrazione con Microsoft 

Intune consente agli amministratori di impostare policy per l’accesso condizionale, 

limitando l’accesso a dati e applicazioni non appena viene rilevata una minaccia.

Distribuzione, configurazione e reportistica centralizzate 
Sophos Intercept X for Mobile può essere configurata in maniera centralizzata da Sophos 

Central, che ospita la nostra piattaforma di Unified Endpoint Management (UEM). La 

distribuzione può avvenire dagli app store mediante registrazione dell’utente; in alternativa, 

è anche possibile effettuarne il push con sistemi di UEM già presenti nei sistemi, quali 

Sophos Mobile o altri strumenti di Enterprise Mobility Management (EMM) di terze parti.

Accesso condizionale con Synchronized Security 
Synchronized Security permette ai sistemi di difesa di agire insieme come un unico 

sistema, per offrire un livello di coordinazione delle tecnologie superiore a quello degli 

autori degli attacchi. Le informazioni sullo stato delle minacce possono quindi essere 

condivise con gli access point di Sophos Wireless, per garantire la rimozione completa di 

tutte le minacce prima di concedere accesso a reti contenenti dati di natura sensibile.

Sophos Intercept X for Mobile

Mobile Threat Defense (MTD) per dispositivi Android, iOS e Chrome OS

Grazie al suo motore di Deep Learning leader di mercato, Intercept X for Mobile 
protegge gli utenti, i loro dispositivi e i dati aziendali contro le minacce note e 
quelle mai viste prima, che colpiscono i dispositivi mobili. Tutto viene gestito in 
maniera trasparente con Sophos Central, insieme all’intera gamma di soluzioni 
di cybersecurity next-gen Sophos.
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Caratteristiche
LICENZE ANDROID IOS CHROME OS

FUNZIONALITÀ GENERALI

Console di gestione Sophos Central Sophos Central Sophos Central

Partner Dashboard per Managed Service Provider   
Supporto multi-tenant incluso nel prodotto   
Integrazione con Microsoft Active Directory o Azure AD   
PROTEZIONE DEI DISPOSITIVI

Rilevamento di rooting/jailbreaking  
Verifica della versione del sistema operativo   
Upgrade Advisor per il sistema operativo 
PROTEZIONE DELLA RETE 

Rilevamento attacchi MitM  

Protezione web contro contenuti on-line malevoli ¹ ² 

Filtraggio web dei contenuti indesiderati (14 categorie) ¹ ² 

Protezione antiphishing degli URL nei messaggi SMS  
PROTEZIONE DELLE APPLICAZIONI 

Protezione contro malware e ransomware (in base 
alle firme e alle tecnologie di deep learning) 

Rilevamento delle app potenzialmente indesiderate (PUA) 

Reputazione delle app 

Rilevamento delle app non provenienti dall’App Store ³ 
FUNZIONALITÀ DI PROTEZIONE AGGIUNTIVE 

Scansione sicura del codice QR  

Password safe  
Authenticator - Password one-time a tempo 
(TOTP) e basate su contatore (HOTP)  

Privacy Advisor 

Security Advisor (ad es. rilevamento di sideload, cifratura dei dispositivi) 
INTEGRAZIONE DEI SISTEMI 

Supporto dell’implementazione con soluzioni di EMM di terze parti ⁴  

Integrazione dell’Accesso condizionale di Intune  

Integrazione di SIEM   

Synchronized Security con Sophos Wireless  

1 Non supportata se distribuita all’interno di un profilo di lavoro Android Enterprise
2 Richiede dispositivi iOS supervisionati
3 Solo in combinazione con Sophos Mobile
4 Richiede la gestione dei dispositivi con Android Enterprise (nessuna gestione da parte dell’amministratore)
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