
Sophos Backup and Recovery  
for M365 - con tecnología de Rubrik
Copias de seguridad seguras y automatizadas, y restauración rápida 
para Microsoft 365, que protegen Exchange, OneDrive, SharePoint 
y Teams contra el ransomware, el borrado accidental y la pérdida de 
datos.

Casos de uso

Recuperación tras un ataque de ransomware

Recupere versiones intactas de los datos de SharePoint, OneDrive y las bandejas de entrada tras 

un ataque: las copias de seguridad inmutables y aisladas (air-gap) permanecen intactas incluso 

cuando las credenciales de administrador se ven comprometidas.

Eliminación accidental

Recupere al instante correos electrónicos, archivos y contenido de Teams, aunque la papelera de 

reciclaje de Microsoft haya caducado.

Daños causados por empleados malintencionados

Las copias de seguridad inmutables pueden restaurarse, aun cuando un empleado malintencionado 

haya eliminado o dañado datos, o haya modificado las políticas de retención.

Cumplimiento normativo y retención a largo plazo

Cumpla con los requisitos del RGPD, la HIPAA y otras normativas gracias a políticas de retención 

que van mucho más allá de los parámetros predeterminados de Microsoft. Delegue derechos 

mediante controles de acceso basados en roles.

Daños en archivos y errores de configuración a gran escala

Tras errores de sincronización, sobrescrituras masivas o errores administrativos, es posible 

restaurar sitios web o buzones de correo completos a un estado conocido operativo, lo que  

permite minimizar las interrupciones en la actividad empresarial.

Continuidad del negocio y recuperación ante desastres

Gracias al almacenamiento redundante por zonas y a la conmutación por error automática, los 

datos de M365 siguen estando accesibles y se pueden recuperar en caso de fallo de un centro  

de datos o de una interrupción del servicio a nivel regional.

H O J A  D E  D AT O S

Microsoft 365 gestiona su empresa, pero sus herramientas nativas no 
están diseñadas para garantizar una recuperación rápida y a gran escala. 
Las papeleras de reciclaje tienen caducidad, y la retención por litigio está 
diseñada para el descubrimiento legal, no para la recuperación de datos. 
Cuando se produce un ataque de ransomware o un error administrativo 
daña los datos, las organizaciones que carecen de una copia de 
seguridad específica se enfrentan a días o semanas de inactividad. 
Sophos Backup and Recovery for M365 cubre esta carencia con copias 
de seguridad inmutables y aisladas físicamente, así como con una 
recuperación rápida y granular en todas las cargas de trabajo de M365.

60% 
de las organizaciones han 

sufrido un compromiso de 

cuentas de M365

275 % 
aumento interanual de los 

ataques de ransomware 

dirigidos a Microsoft 365

14 

días necesarios para 

restaurar manualmente 

1000 usuarios sin una 

solución de recuperación 

específica
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Funciones clave

Resistir los ciberataques

Proteja las copias de seguridad de los inquilinos de M365 

aislándolas de la red (air-gap). Gracias a la inmutabilidad 

garantizada por WORM, al bloqueo de retención SLA y al  

bloqueo inteligente de datos, los atacantes no pueden destruir  

ni modificar los datos de las copias de seguridad, aunque  

dispongan de credenciales de administrador.

	Ì La autenticación multifactor (MFA) impide el acceso a los 

atacantes aunque se vean comprometidas las credenciales  

de administrador de M365

	Ì Protección unificada y supervisión de riesgos en cargas de 

trabajo locales y en la nube desde una única consola

	Ì Autenticación moderna conforme a los estándares del sector  

y conexión cifrada entre M365 y el almacenamiento de copias  

de seguridad.

	Ì El enfoque de gestión de claves de cifrado BYOK (Bring Your  

Own Key) y el bloqueo de retención con autorización por  

quórum impiden la manipulación de las políticas.

Automatizar la protección y gestionar el 
riesgo

Proteja a todos los usuarios de Exchange Online, OneDrive, 

SharePoint y Teams mediante un sistema de automatización  

basado en SaaS y regido por políticas. Una única licencia cubre  

el software y el almacenamiento a un coste fijo y predecible.

	Ì Elimine la programación manual con un único panel de control; 

informes de protección y cumplimiento normativos, tanto bajo 

demanda como periódicos

Recuperarse rápidamente

	Ì Encuentre y recupere exactamente los datos que necesita, desde 

un solo correo electrónico hasta todo un OneDrive, gracias a una 

búsqueda rápida y a una recuperación granular o masiva, ya sea 

para el usuario original o para cualquier otro usuario.

	Ì Busque por palabra clave, título del evento, asunto del correo 

electrónico, autor o fecha; explore instantáneas puntuales

	Ì La infraestructura de copias de seguridad de alto rendimiento 

se adapta automáticamente para satisfacer la demanda de las 

cargas de trabajo

	Ì Restaure listas de SharePoint, publicaciones de canales de 

Teams, buzones compartidos o sitios completos de OneDrive  

en la ubicación que desee

Qué cubre
 

Exchange Online Buzones de correo, buzones compartidos, 
carpetas, usuarios inactivos

OneDrive Archivos y carpetas, sitios web personales, 
datos de usuarios inactivos

SharePoint Sitios y listas, bibliotecas de 
documentos, subsitios

Microsoft Teams Publicaciones en canales, chats, 
archivos, estructura de Teams

Integrado con Sophos Central
Sophos Backup and Recovery for M365 se gestiona a través de 

Sophos Central, la misma consola única que se utiliza para gestionar 

la protección para endpoints, correo electrónico, firewall y MDR. 

Esto se traduce en una reducción de la carga administrativa, 

una visibilidad centralizada de su postura de seguridad y una 

integración perfecta con Sophos MDR para acelerar la respuesta  

a incidentes.

	Ì Gestión centralizada de todos los productos de Sophos

	Ì Protección automatizada basada en políticas, sin necesidad de 

programar tareas manualmente

	Ì Control de acceso basado en roles y permisos de administración 

delegados

	Ì Compatibilidad con múltiples ubicaciones geográficas:  

almacene los datos en la región que elija

	Ì Licencias fijas y predecibles por usuario (software y 

almacenamiento incluidos)

Acerca de Sophos
Sophos es líder en ciberseguridad y protege a 600 000 

organizaciones en todo el mundo con su plataforma basada en 

IA y servicios prestados por expertos. Sophos acompaña a las 

organizaciones, independientemente de su nivel de madurez 

en materia de seguridad, y crece con ellas para derrotar los 

ciberataques. Sus soluciones combinan el Machine Learning, la 

automatización y la información sobre amenazas en tiempo real 

con la experiencia humana de primera línea de Sophos X-Ops para 

ofrecer supervisión, detección y respuesta avanzadas 24/7 frente 

a amenazas. Sophos comercializa sus productos a través de un 

ecosistema global de Partners, que incluye MSP, MSSP, Partners y 

distribuidores.
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