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Sophos Backup and Recovery

for M365 - con tecnologia de Rubrik

Copias de seguridad seguras y automatizadas, y restauracion rapida
para Microsoft 365, que protegen Exchange, OneDrive, SharePoint
y Teams contra el ransomware, el borrado accidental y la pérdida de
datos.

Microsoft 365 gestiona su empresa, pero sus herramientas nativas no
estan disefadas para garantizar una recuperacion rapida y a gran escala.
Las papeleras de reciclaje tienen caducidad, y la retencion por litigio esta
disefada para el descubrimiento legal, no para la recuperacién de datos.
Cuando se produce un ataque de ransomware o un error administrativo
daia los datos, las organizaciones que carecen de una copia de
seguridad especifica se enfrentan a dias o semanas de inactividad.
Sophos Backup and Recovery for M365 cubre esta carencia con copias
de seguridad inmutables y aisladas fisicamente, asi como con una
recuperacion rapiday granular en todas las cargas de trabajo de M365.

Casos de uso

Recuperacioén tras un ataque de ransomware

Recupere versiones intactas de los datos de SharePoint, OneDrive y las bandejas de entrada tras
un ataque: las copias de seguridad inmutables y aisladas (air-gap) permanecen intactas incluso
cuando las credenciales de administrador se ven comprometidas.

Eliminacion accidental

Recupere al instante correos electrénicos, archivos y contenido de Teams, aunque la papelera de
reciclaje de Microsoft haya caducado.

Danios causados por empleados malintencionados

Las copias de seguridad inmutables pueden restaurarse, aun cuando un empleado malintencionado
haya eliminado o dafiado datos, o haya modificado las politicas de retencién.

Cumplimiento normativo y retencién a largo plazo

Cumpla con los requisitos del RGPD, la HIPAA y otras normativas gracias a politicas de retencion
que van mucho mas alla de los parametros predeterminados de Microsoft. Delegue derechos
mediante controles de acceso basados en roles.

Danfos en archivos y errores de configuracion a gran escala

Tras errores de sincronizacioén, sobrescrituras masivas o errores administrativos, es posible
restaurar sitios web o buzones de correo completos a un estado conocido operativo, lo que
permite minimizar las interrupciones en la actividad empresarial.

Continuidad del negocio y recuperacién ante desastres

Gracias al almacenamiento redundante por zonas y a la conmutacion por error automatica, los
datos de M365 siguen estando accesibles y se pueden recuperar en caso de fallo de un centro
de datos o de una interrupcion del servicio a nivel regional.

60 %

de las organizaciones han
sufrido un compromiso de
cuentas de M365

275 %

aumento interanual de los
ataques de ransomware
dirigidos a Microsoft 365

14

dias necesarios para
restaurar manualmente
1000 usuarios sin una
solucién de recuperacion
especifica
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Funciones clave

Resistir los ciberataques

Proteja las copias de seguridad de los inquilinos de M365
aislandolas de la red (air-gap). Gracias a la inmutabilidad
garantizada por WORM, al bloqueo de retenciéon SLAy al
bloqueo inteligente de datos, los atacantes no pueden destruir
ni modificar los datos de las copias de seguridad, aunque
dispongan de credenciales de administrador.

» La autenticacion multifactor (MFA) impide el acceso a los
atacantes aunque se vean comprometidas las credenciales
de administrador de M365

» Proteccion unificada y supervision de riesgos en cargas de
trabajo locales y en la nube desde una unica consola

» Autenticacion moderna conforme a los estandares del sector
y conexion cifrada entre M365 y el almacenamiento de copias
de seguridad.

» Elenfoque de gestion de claves de cifrado BYOK (Bring Your
Own Key) y el bloqueo de retencién con autorizacion por
quérum impiden la manipulacion de las politicas.

Automatizar la proteccién y gestionar el
riesgo

Proteja a todos los usuarios de Exchange Online, OneDrive,
SharePoint y Teams mediante un sistema de automatizacion
basado en SaaSy regido por politicas. Una Unica licencia cubre
el software y el almacenamiento a un coste fijo y predecible.

» Elimine la programacion manual con un Unico panel de control;
informes de proteccién y cumplimiento normativos, tanto bajo
demanda como peridédicos

Recuperarse rapidamente

» Encuentre y recupere exactamente los datos que necesita, desde
un solo correo electronico hasta todo un OneDrive, gracias a una
busqueda rapiday a una recuperacién granular o masiva, ya sea
para el usuario original o para cualquier otro usuario.

» Busque por palabra clave, titulo del evento, asunto del correo
electronico, autor o fecha; explore instantaneas puntuales

» Lainfraestructura de copias de seguridad de alto rendimiento
se adapta automaticamente para satisfacer la demanda de las
cargas de trabajo

» Restaure listas de SharePoint, publicaciones de canales de
Teams, buzones compartidos o sitios completos de OneDrive
en la ubicacién que desee

Ventas en Espafia:
Teléfono: (+34) 913 756 756
Correo electronico: comercialES@sophos.com
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Qué cubre

. Buzones de correo, buzones compartidos,
Exchange Online carpetas, usuarios inactivos
e Archivos y carpetas, sitios web personales,
datos de usuarios inactivos
. Sitios y listas, bibliotecas de

SharePoint documentos, subsitios

Microsoft Teams Publicaciones en canales, chats,
archivos, estructura de Teams

Integrado con Sophos Central

Sophos Backup and Recovery for M365 se gestiona a través de
Sophos Central, la misma consola Unica que se utiliza para gestionar
la proteccion para endpoints, correo electrénico, firewall y MDR.
Esto se traduce en una reduccion de la carga administrativa,

una visibilidad centralizada de su postura de seguridad y una
integracion perfecta con Sophos MDR para acelerar la respuesta
aincidentes.

Gestion centralizada de todos los productos de Sophos

Proteccion automatizada basada en politicas, sin necesidad de
programar tareas manualmente

Control de acceso basado en roles y permisos de administracion
delegados

Compatibilidad con multiples ubicaciones geogréficas:
almacene los datos en la region que elija

Licencias fijas y predecibles por usuario (software y
almacenamiento incluidos)

Acerca de Sophos

Sophos es lider en ciberseguridad y protege a 600 000
organizaciones en todo el mundo con su plataforma basada en

IA 'y servicios prestados por expertos. Sophos acompafia a las
organizaciones, independientemente de su nivel de madurez

en materia de seguridad, y crece con ellas para derrotar los
ciberataques. Sus soluciones combinan el Machine Learning, la
automatizacion y la informacion sobre amenazas en tiempo real
con la experiencia humana de primera linea de Sophos X-Ops para
ofrecer supervision, deteccion y respuesta avanzadas 24/7 frente
a amenazas. Sophos comercializa sus productos a través de un
ecosistema global de Partners, que incluye MSP, MSSP, Partners y
distribuidores.

Ventas en América Latina
Correo electronico: Latamsales@sophos.com

Constituida en Inglaterra y Gales bajo el nimero de registro 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, Reino Unido.

Sophos es la marca registrada de Sophos Ltd. Otros productos y empresas mencionados son marcas comerciales o registradas de sus respectivos propietarios.
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