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Introducción
Los servicios de TI administrados, al igual que las tecnologías que utilizan, deben ser eficientes y 

efectivos para llevar a cabo las tareas y mantener el crecimiento. En este sentido, muchos proveedores 

de servicios administrados (MSP) saben que encontrar una solución rentable para proteger a sus clientes 

que sea fácil de gestionar y fiable y que ofrezca una protección superior es un reto. Esta es la razón por 

la que Sophos Central se ha diseñado específicamente como un sistema completo para ayudar a los 

MSP a proporcionar un mejor control sobre la seguridad de redes y dispositivos, además de permitir la 

flexibilidad necesaria para satisfacer las distintas necesidades de los negocios a los que sirven. Sophos 

Central se sirve de la tecnología patentada Synchronized Heartbeat, que posibilita la comunicación entre 

los endpoints y la red a fin de detectar y responder a las amenazas. Esta sincronización pone en sus 

manos el sistema de ciberseguridad más completo del mundo y ofrece una mayor automatización.

Las ventajas de una plataforma unificada
Los hackers y ciberdelincuentes siguen demostrando que las pymes son el blanco más adecuado para 

sus ataques: el 76 % de las pymes afirmaron haber sufrido un ciberataque en 2019.1 Para penetrar en 

estos negocios, los atacantes utilizan varias herramientas y sistemas propios para obtener acceso. 

Tradicionalmente, los MSP emplean una serie de herramientas dispares de distintos proveedores 

para combatir estas amenazas. Sin embargo, añadir más herramientas y ciclos de facturación 

reduce radicalmente la productividad y, por tanto, la calidad general de los servicios. Sophos Central 

es una consola de administración unificada que permite a los MSP utilizar diversas herramientas de 

ciberseguridad next-gen probadas de manera eficiente y sin disparidades. Los MSP que utilizan una 

única consola de administración basada en la nube consiguen beneficios inmediatos, ya que les permite 

ser más predictivos y adaptativos y estar más sincronizados a la hora de prestar servicios de seguridad.

Los sistemas están definidos por cuatro elementos clave: administración centralizada, componentes 

integrados, acción automatizada y capacidad de ampliación. Estos cuatro elementos son los que 

convierten productos independientes y dispares en un sistema. Cuanto más fuerte sea cada uno de 

estos componentes, más fuerte será el sistema. Un sistema con una integración profunda superará 

a otro con una integración débil. Estos mismos principios se aplican a la ciberseguridad cuando el 

objetivo es proteger a sus clientes y adaptar a estos sus soluciones.
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Predictivo

Sophos Central está de vuelta con el poder de la inteligencia artificial y es aún más robusto gracias 

a la inclusión de los científicos de datos de SophosLabs. El equipo está formado por expertos en 

ciberseguridad que analizan continuamente nuestros modelos de IA y Machine Learning para 

incrementar el rendimiento de los productos de Sophos. Las capacidades de los modelos de IA y 

Machine Learning permiten descifrar anomalías en la infraestructura de TI de forma rápida y precisa. 

Así los MSP pueden proteger mejor a sus clientes ofreciéndoles una ciberseguridad que puede predecir 

amenazas y ataques antes de que ocurran, lo que les da mucha más resiliencia frente a estos.

Administración centralizada

¿De qué sirve una tecnología ultrarrápida si es compleja de gestionar y difícil de implementar? 

Sophos Central constituye un único panel de control muy intuitivo que se instala rápidamente. 

Ofrece una visión clara de los clientes que administra y sus entornos. Con Sophos Central, los 

MSP pueden proteger e informar fácilmente del estado de seguridad de redes, servidores y 

endpoints de los clientes (Intercept X y XG Firewall), al tiempo que despliegan con fluidez correos 

electrónicos de phishing automatizados (Phish Threat), entornos en la nube seguros (Cloud Optix) 

y mucho más. Más allá del control, los MSP también se benefician de la visibilidad que les permite 

generar fácilmente ventas cruzadas y de productos superiores en las cuentas. Esta escalabilidad y 

amplitud de protección no tienen parangón en el sector.

Adaptativo

Al combinar la eficiencia de una plataforma de administración centralizada con modelos de IA en 

evolución, Sophos Central le brinda las ventajas de una de las plataformas de ciberseguridad más 

inteligentes de la industria. La capacidad de aprendizaje adaptativo de Sophos permite a la plataforma 

Sophos Central comunicar elementos como datos de amenazas y de uso de aplicaciones a Sophos. 

Esta información hace posible que la plataforma se adapte a los comportamientos y las acciones de 

sistemas y usuarios, y ofrece una protección muy superior frente a amenazas.

Sincronizado

Como ya se ha mencionado, Sophos ha sido pionera en aplicar un enfoque next-gen que se sirve 

de la tecnología patentada Synchronized Heartbeat para compartir datos de redes y endpoints. 

La Seguridad Sincronizada es un concepto revolucionario en el contexto de la ciberseguridad 

que permite que los productos de Sophos respondan automáticamente ante los incidentes. Con 

Sophos Central, los MSP reciben todos los beneficios de un sistema de ciberseguridad sincronizada 

y pueden detectar amenazas más rápidamente, reducir los tiempos de remediación mediante la 

investigación activa y proteger a los clientes con confianza al minimizar los vectores de amenazas.
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Diseñado para los MSP
La consola de administración de Sophos Central proporciona a los MSP las herramientas y funciones 

necesarias para proteger a sus clientes e incrementar al mismo tiempo la rentabilidad. No existe ninguna 

otra plataforma de seguridad en el mercado actual que pueda ofrecer tal amplitud de protección con 

integraciones completas, escalabilidad y automatización, todo ello desarrollado como parte de este sistema 

de ciberseguridad integral diseñado para MSP. Para que la implementación y el uso sean aún más sencillos, 

Sophos Central se integra con múltiples proveedores de RMM y PSA líderes en el sector para complementar 

la gestión y la automatización de su flujo de trabajo. Estas integraciones, además de la API de Sophos 

mejorada, permiten a los MSP ofrecer una ciberseguridad next-gen sin grandes esfuerzos. 

Pruebe Sophos Central para descubrir las ventajas de utilizar un sistema de 
ciberseguridad next-gen verdaderamente unificado para proteger a sus clientes.

Vender ciberseguridad como sistema

Muchos MSP incluyen una casilla "AV" en el acuerdo base para ofrecer "seguridad"; sin embargo, 

las soluciones AV de bajo coste ya no cubren las necesidades de seguridad de las empresas. Es un 

hecho bien documentado que la mayoría de clientes que sufren una infracción de seguridad tienen 

dificultades para recuperarse, o terminan pagando un importante rescate para descifrar sus archivos. Al 

ofrecer seguridad, los MSP deben adoptar un enfoque holístico más inclusivo y ofrecer ciberseguridad 

como sistema, eliminando los componentes de seguridad básicos del acuerdo base y cobrando un 

acuerdo prémium, ya sea estándar o avanzado, con una prima del 50 % o el 100 % sobre el acuerdo base 

existente. Justificar el coste es sencillo: para ofrecer una solución de seguridad de primera categoría, 

se requieren técnicos más cualificados, la certificación y formación adicionales son requisitos previos, y 

hay que dominar ampliamente el despliegue, la configuración y la gestión.

(El estado global de la ciberseguridad en pymes 2019)
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