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Las organizaciones de sectores tales como la fabricación y la atención sanitaria a menudo necesitan utilizar 
endpoints con sistemas operativos heredados para sistemas especiales, incluidas máquinas y dispositivos 
médicos. Los ciberdelincuentes atacan estos sistemas heredados ya que con frecuencia representan un 
punto de entrada más sencillo a una red, por lo que resulta esencial disponer de una protección robusta para 
los endpoints. La solución Sophos Endpoint for Legacy Platforms ofrece una protección integral para sistemas 
de Windows y Linux basada en una plataforma de ciberseguridad adaptativa nativa de IA.
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Sophos Endpoint for Legacy Platforms
Defienda lo más importante: seguridad integral para sistemas críticos

INFORME DE LA SOLUCIÓN

Casos de uso
1  |  OPTIMIZAR LA GESTIÓN DE LA CIBERSEGURIDAD

Resultado deseado: simplificar el despliegue y la gestión de la seguridad de los endpoints en todos los dispositivos.

Solución: las soluciones de seguridad que solo son compatibles con sistemas operativos modernos obligan a 
las organizaciones a desplegar soluciones independientes para sistemas heredados, obligando a los equipos 
de TI y seguridad a gestionar esta nueva carga. Sophos proporciona una protección para endpoints líder del 
sector, tanto para las plataformas heredadas como para las modernas, a través de Sophos Central, una potente 
plataforma de gestión basada en la nube que unifica todas las soluciones de seguridad next-gen de Sophos.

2  |  ELIMINAR ACTUALIZACIONES COMPLICADAS Y COSTOSAS 

Resultado deseado: proteger los dispositivos críticos más allá de los plazos de soporte del proveedor de la plataforma.

Solución: la actualización o sustitución de endpoints en entornos de tecnología operativa (OT) puede convertirse 
en una tarea extremadamente compleja con unos costes prohibitivos, lo que ofrece como resultado la 
desprotección de los dispositivos o la necesidad de mitigaciones de seguridad adicionales. Sophos protege 
distintos sistemas operativos Windows y Linux más allá de las fechas de fin de soporte estándar ofrecidas por los 
proveedores de las plataformas.

3  |  PROTEGER DISPOSITIVOS HEREDADOS CON SEGURIDAD NEXT-GEN

Resultado deseado: los sistemas heredados gozan de la protección de tecnologías avanzadas de ciberseguridad. 

Solución: la tecnología de seguridad para endpoints de Sophos se basa en nuestra estrategia centrada en la 
prevención que reduce las filtraciones y mejora los resultados de detección y respuesta. Los controles web, de 
aplicaciones y de periféricos reducen la superficie de amenazas y bloquean vectores de ataque comunes en 
sus dispositivos heredados, mientras que los modelos basados en IA proporcionan protección contra ataques 
conocidos y desconocidos. Nuestras exclusivas tecnologías antiransomware y antiexploits CryptoGuard detienen las 

amenazas rápidamente por lo que los equipos de TI sobrecargados tienen menos incidentes para investigar y resolver.

4  |  DETECTAR, INVESTIGAR Y RESPONDER A AMENAZAS AVANZADAS

Resultado deseado: neutralizar los ataques sofisticados que la tecnología por sí sola no puede detener.

Solución: los sistemas operativos heredados pueden carecer de las características de seguridad y las 
actualizaciones disponibles en los sistemas más modernos, lo que los convierte en objetivos más fáciles de 
atacar por parte de los adversarios. Las herramientas de EDR y XDR basadas en IA de Sophos le permiten 
detectar, investigar y responder a actividades sospechosas en todos sus dispositivos, incluidos los sistemas 
heredados. Las organizaciones con recursos internos limitados pueden contratar los servicios de Sophos MDR 
para supervisar y responder a amenazas avanzadas.

Reconocimiento del sector

	Ì Windows 7
	Ì Windows 8.1
	Ì Windows Server 2008 R2
	Ì Windows Server 2012/2012 R2
	Ì Red Hat Enterprise Linux 7
	Ì CentOS 7
	Ì Oracle Linux 7
	Ì Debian 10
	Ì Ubuntu 18.04 LTS

Cobertura de sistemas operativos1:

1 Cobertura de sistemas operativos correcta en el momento de la publicación. Consulte la documentación del producto para obtener información actualizada.
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