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介绍
帮助企业抵御快速发展、越来越复杂的网络威胁的挑战很大。对手不断调整和进化自己的行为与工具组合，利用
新的漏洞和误用日常 IT 工具避开侦测，领先安全团队一步。 

企业的 IT 和安全运行专家可能难以跟上对手采用的最新方法。尤其是涉及多个罪犯的针对性活跃攻击，例如初始
访问代理 (IAB) 攻破目标后，将访问权出售给勒索软件团伙用于其攻击。

主动对手指南 2022 详细接受 Sophos 前线事件响应人员在 2021 年见证的主要对手、工具和攻击行为。本指南延
续主动对手指南 2021，介绍攻击局面如何继续演变。 

目的是帮助安全团队了解对手在攻击过程中所做的操作，如何在自己的网络上发现和抵御此类活动。

结果基于 2021 年 Sophos 快速响应团队调查的事件数据。如果可行，将与主动对手指南 2021 概述的事件响应结
果对比数据。 

事件响应人口统计 2021
报告基于针对各行业领域所有规模企业的 144 个事件，这些企业分布在美国、加拿大、英国、德国、意大利、西班
牙、法国、瑞士、比利时、荷兰、奥地利、阿联酋、沙特阿拉伯、菲律宾、巴哈马、安哥拉和日本。

最具代表性的行业包括制造（17% 的事件响应案例来自此行业），接下来是零售 (14%)、医疗 (13%)、IT (9%)、建筑
施工 (8%) 和教育 (6%)。本报告末尾的数据表格提供更多信息。

https://news.sophos.com/en-us/2021/05/18/the-active-adversary-playbook-2021/
https://www.sophos.com/zh-cn/products/managed-threat-response/rapid-response
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仪表板：2021 年主动攻击解析
2021 年最具影响力的 2 个网络威胁事件发生在 3 月和 8 月，报告 Microsoft Exchange 服务器的 ProxyLogon 
和 ProxyShell 漏洞。据 CISA 和其他政府安全机构表示，对手深入利用了 ProxyLogon/ProxyShell 缺陷。所以 
Sophos 在 2021 年调查的大量事件与此相关并不让人意外。

仪表板：2021 年主动攻击解析
来自事件响应调查的重要结果
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数据泄露与勒索软件部署之间的平均（均值）
时间 以利用漏洞开始的攻击

将 RDP 用于内部移动 – 2020 年
为 69% 攻击涉及勒索软件

勒索软件攻击归属于 Conti – 2020 年为 5% 攻击确认数据盗窃/泄露 – 2020 年为 27%

4.28 天 47%

82% 73%

18% 38%

https://news.sophos.com/en-us/2021/03/17/mtr-in-real-time-exchange-proxylogon-edition/
https://news.sophos.com/en-us/2021/08/23/proxyshell-vulnerabilities-in-microsoft-exchange-what-to-do/
https://www.cisa.gov/uscert/ncas/alerts/aa22-117a
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很可能还有更多 ProxyLogon/ProxyShell 外泄目前还处于未知状态，受害者已经被植入 web shell 和后门用于持续
访问，但现在处于静默等待状态，直到使用权被使用或出售。  

这导致了 2021 年改变网络威胁蓝图的另一个重要变化：初始访问代理 (IAB) 的影响力和威力增加。

IAB 的成功依赖首先攻破目标，取得可以出售的访问权。因此，IAB 往往很快出现在新报告的缺陷范围中，希望在大
范围打补丁之前攻破目标。他们的目的是在受害者中立足，可能做一些初始探索工作以了解资产价值 – 然后出售给
其他对手，例如勒索软件运营商，用于攻击，有时候在初始侵入数月后才进行。 

Sophos 2022 威胁报告中强调，IAB 的崛起反映网络威胁市场的攻击越来越“专业化”，专业服务供应商数量越来越
多。不断发展的勒索软件即服务 (RaaS) 行业是这一趋势的另一个例子。

最后，2021 事件响应调查中发现的鉴证证据揭示，包括 IAB、勒索软件团伙、加密货币矿机以及偶尔多个勒索软件运
营商在内的多个对手同时将一个企业作为目标。这个发展将在 2022 年及以后继续改变网络威胁蓝图。

入侵者用于受害者网络的时间长度增加，可能因此类活动导致。长期留在受害者网络（有时候同时）的其他对手包括
僵尸网络搭建者和恶意软件投放平台或 dropper。 

下面将更加详细讨论这些发展。

看不见的入侵者 
事件数据显示，2020 到 2021 年，平均驻留时间中位数增加约三分之一，从 11 天增加到 15 天。出现显著差异，勒索
软件攻击的驻留时间更短，平均约 11 天（2020 年为 18 天），涉及其他入侵的驻留时间明显延长，驻留时间中位数为 
34 天。

平均入侵者驻留时间（中位数）差异
8.5 天

9 天

11 天

15 天

21 天

34 天

34 天

医疗组织

501 到 1,000 名员工

涉及勒索软件的事件

整体平均驻留时间

101 到 250 名员工

涉及其他入侵的事件

教育组织

https://www.sophos.com/zh-cn/labs/security-threat-report
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如上所示，更长的驻留时间反映涉及 IAB。对于小企业或行业领域，如教育（平均入侵者驻留时间 34 天），更长的驻
留时间还说明内部 IT 安全人员主动主动、调查和响应可疑提醒与潜在威胁的难度。

按公司规模划分的入侵者驻留时间（平均值）
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攻击的根本原因
并不是始终可以或者可以轻松发现攻击的根本原因。有时候攻击者故意删除活动证据，有时候 IT 安全团队在响应
者到达前擦除或重新镜像被攻破的计算机。但是，证据表明，在 Sophos 调查的事件中，利用未打补丁的漏洞 – 如 
ProxyLogon 或 ProxyShell – 是 2021 年调查的近一半 (47%) 网络事件的根本原因。

攻击的根本原因

利用漏洞 47%

未知 36%

网络钓鱼 8%

攻破凭据 5%

暴力攻击 3%

下载 1%
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主要攻击类型
勒索软件通常发布在 IT 安全团队可以看到攻击的时候。因此，2021 年 Sophos 响应的 73% 的事件涉及勒索软件
并不令人意外。勒索软件还是 2020 年最流行的攻击类型，为 82%（数字越高可能说明数据集越小）。对于数据泄露

（占事件的 1%），事件响应者认为这些可能是在勒索软件攻击中发现但及时消除的。

攻击类型

2021

2020

勒索软件 73%

其他入侵 23%

加密货币矿机 2%

数据泄露 1%

Dropper 1%

勒索软件 82%

未知 5%

泄露 5%

银行木马 1%

Wiper 1%

渗透测试/攻击工具 1%

加密货币矿机 3%

木马/Dropper 1%

阻止 1%

事件响应调查发现的第二大流行攻击类型是广义的“其他入侵”，占事件的 23%。对于本报告，“其他入侵”定义为
没有导致勒索软件或其他跟踪攻击类型的入侵。  

入侵通常是利用未打补丁的漏洞的结果，例如 ProxyLogon 和 ProxyShell，还包括误用远程访问服务或不安全的 
VPN、帐户凭据失窃或安全疏忽（例如对互联网打开进入点）。 

关键是在将主要恶意载荷投放到目标前，侦测并消除入侵。可以合理假定，部分（即使不是大多数）入侵属于 IAB：
尚未出售给其他对手的“保管”访问权。如果尚未侦测到入侵，可能很多已经继续变为勒索软件攻击。

加密货币矿机是主要攻击类型，占调查事件的 2%。恶意加密货币框架的存在通常通过对系统性能的影响发现，因
为非法货币挖矿占用计算机计算能力。有人可能更愿意把加密货币框架视为较低级别的小威胁，但事实上它们出
现在网络中已经证明这是一个存在漏洞的入口点，可以成为更严重威胁的跳板。

这也适用于普遍意义的 dropper 和恶意软件投放系统，设计为向目标系统投放、加载或安装其他恶意载荷。他们
实现被发现的攻击，为其他恶意模块如后门或勒索软件提供平台。因此，防御者需要像对待大型勒索软件系列一
样，认真对待 dropper 和恶意软件投放系统的存在，包括 Trickbot、Emotet 和其他，因为他们往往是更大规模攻
击的前奏。 
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拥挤的赛场
攻击类型不是互相排斥的。正如前文提到的，多个对手（包括 IAB、勒索软件团体和加密货币矿机）可以同时出现在
一个目标网络中。

例如，加密货币框架是占事件响应案例仅 2% 的主要攻击类型，同时占勒索软件事件的 7%。加密货币矿机通常扫
描并移除受感染网络的其他矿机，但可以与其他威胁如勒索软件很好地共存。

Sophos 在 2021 年报告的同时攻击事件包括一个涉及 Atom Silo 勒索软件和两个加密货币矿机的攻击，一个涉
及 Netwalker 和 REvil 的双重勒索软件攻击。此趋势在 2022 年继续。

主动工具箱
远程桌面服务是一个主要内部威胁
RDP 占攻击的至少 83%，比 2020 年增加（占攻击的 73%）。内部使用占案例的 82%，外部使用为 13%。而在 2020 
年分别为 69% 和 32%。

但是，攻击者使用 RDP 的方式值得注意。在涉及 RDP 的事件中不到四分之三 (70%)，工具仅用于内部访问和横向
移动—，相比 2020 年的 41% 显著增加。

用于外部访问的 RDP 在案例中仅占 1%，低于 2020 年的 4%；仅 12% 的攻击显示攻击者将 RDP 用于外部访问和
内部移动，不到 2020 年的一半（之前为 28%）。

攻击者使用远程桌面协议 (RDP)
70%

41%

12%

28%

1%

4%

17%

27%

2021 2020

仅内部访问/  
移动 

用于内部和外部活动 

仅用于外部访问 

未知

将 RDP 用于外部访问的下降可能体现了安全改进，包括禁用服务。但是，RDP 仍然在外围设施以内广泛可访问，
加固此访问权应是安全团队的关注焦点。

https://news.sophos.com/en-us/2021/10/04/atom-silo-ransomware-actors-use-confluence-exploit-dll-side-load-for-stealthy-attack/
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2021 年的攻击工具集
下图显示“制作物”，包括 2021 年攻击者工具集中最可能出现的工具、技术和服务。其中许多还可供 IT 专业人员
用于善意用途。对手熟悉这些制作物，因为可以用于开展凭据盗窃、发现、横向移动和恶意软件执行等活动，同时
与无害的日常 IT 活动混淆在一起。

制作物的数量和性质凸显防御者在区分网络上的恶意和合法活动时面临的挑战。

攻击中用到的主要制作物

2020

2021

PowerShell

恶意脚本

PsExec

Cobalt Strike

Web Shell

Net.exe

ProxyShell

Mimikatz

Rundll32.exe

安装服务

禁用防病毒

AnyDesk

WMIC

Advanced IP Scanner

ADFind

PowerShell

Cobalt Strike

PsExec

Mimikatz

GMER

Advanced Port Scanner

Process Hacker

PC Hunter

Advanced IP Scanner

WMI

74%

59%

53%

48%

38%

28%

28%

28%

27%

26%

24%

22%

22%

19%

15%

53%

37%

36%

28%

16%

15%

14%

14%

12%

10%

深入了解攻击中最常用的制作物，可以揭示 2021 年网络攻击的典型局面。
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组成工具集的制作物
事件响应调查中确定的制作物可以分为三类：合法和黑客工具、Microsoft binaries 以及其他制作物（脚本、技术、
服务等）。

事件响应调查共发现 525 个不同制作物，远高于 2020 年的 132 个（但样本基数更大），包括 209 个合法和黑客工
具，107 个 Microsoft binaries 以及 209 个其他制作物。 

合法和黑客工具
这些包括用于协助攻击的软件。Cobalt Strike (48%) 和 Mimikatz (28%) 依旧是 2020 年的前两位，之后依次是 
AnyDesk (22%)、Advanced IP Scanner (19%) 和 ADFind (15%)。相比 2020，Cobalt Strike 的份额增加（之前为 
37%），Mimikatz 保持稳定（保持在 28%），三个新工具进入前五。

Cobalt Strike 是一款商用漏洞攻击工具组合，设计帮助安全团队重建多种攻击场景。攻击者尝试在受感染的计
算机上建立 Cobalt Strike“信号塔”后门。信号塔可以配置为执行命令，下载，执行其他软件，将命令中继到目标网
络内安装的其他信号塔，与 Cobalt Strike 服务器反向通信。应立刻调查网络上侦测到的任何 Cobalt Strike。

第二常见的工具 Mimikatz 最初同样设计为进攻性安全工具，可以盗窃密码和其他帐户凭据用于攻击中。 

合法网络扫描工具如 Advanced Port Scanner 和 IP Scanner 用于生成 IP 和设备名称列表，允许攻击者进入受
害者最重要的计算机和基础设施。

误用合法的 AnyDesk IT 管理工具越来越常见，因为它允许攻击者直接控制目标计算机，包括控制鼠标/键盘和查
看屏幕。合法远程访问服务如 TeamViewer、Screen Connect、Atera RMM 和 Splashtop 也在 2021 年进入前
列。

Process Hacker、PCHunter 和 GMER 都是包含内核驱动程序的合法工具。如果攻击者安装合适的内核驱动程
序，通常可以禁用安全产品。 

Microsoft Binaries
将 Microsoft 工具与普通工具区分说明了攻击者的新趋势。此类工具都由 Microsoft 签名。PowerShell (74%) 
不出意料占据第一，之后是 PsExec (53%), “net.exe” (28%)、“rundll32.exe” (27%) 和 WMI Command-line 
(WMIC) 工具 (22%)。相比 2020 年，PowerShell、PsExec 和 WMIC 的使用在 2021 年都增加。

“net.exe”工具用于攻击的多个阶段，最常见作为发现工具，而“rundll32.exe”大量用于执行和避开防御。

其他可能指向网络中潜伏攻击者的 Microsoft 工具包括“whoami.exe”、Task Scheduler（保持持久）
和“schtasks.exe”（执行恶意代码）。应密切监测任何此类工具的使用。

其他制作物
此类包括工具和技术，例如尝试禁用防护，漏洞（如 ProxyShell），使用云服务如 Mega.io，其他发现的恶意软件，
二次感染，以及使用的传输协议。

恶意脚本（不包括 PowerShell）在调查的事件中占 59%。恶意脚本指实现恶意活动的软件代码。攻击者误用
的脚本示例包括 DOS/CMD 批处理和命令行脚本，Python 脚本（像程序一样执行的文件中的命令序列），以及 
VBScript（可以在 Windows 或 Windows Explorer 中执行的 Visual Basic 脚本）。

Web shell 是第二常见的威胁（占事件的 38%），ProxyShell (28%) 和 ProxyLogon (11%) 也很广泛。安装服务，禁
用防护，转储 LSASS，创建恶意帐户，修改注册表，清除日志占据前 10 的其余位置。
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数据泄露
2021 年，Rclone 进入用于泄露的主要制作物列表。Rclone 是一个命令行工具，可以连接多个云存储
提供商如 Mega，2021 年它是数据泄露中使用最广泛的工具。今年数据中的其他云存储提供商包括 
Dropbox、DropMeFiles、M247、pCloud 和 Sendspace。

除了 Rclone，事件调查中协助数据泄露的工具还包括 Megasync、FileZilla、Handy Backup、StealBit、WinSCP 
和 Ngrok。

考虑到所有调查事件的 38% 涉及泄露数据，2020 年为 27%，2021 年主要列表中的泄露工具排名并不意外。多个
其他事件（整体 8%）显示收集数据并等待可能移除的迹象。证据表明，在发生泄露的案例中，失窃信息接下来在 
46% 的事件中泄露。

攻击者通常移除信息，作为部署勒索软件前的最后阶段。Sophos 的事件分析显示，2021 年数据泄露与部署勒索
软件之间时间中位数约 44 小时。平均时间略超过 4 天（4.28 天），时间中位数低于 2 天（1.84 天）。

无论采用哪种平均值，这里的要点在于泄露后，防御者有可能阻止最终同时最具破坏性的攻击阶段出现。因此，应
优先调查发现的已知用于数据泄露的任何工具。

工具组合
事件调查显示受害者网络上的工具组合模式，为 IT 安全团队提供有力的警告信号（在一些案例中提供 2020 年对
比数据）：

 Ì 2021 年，PowerShell 和恶意非 PS 脚本组合占案例的 64% 

 Ì PowerShell 和 Cobalt Strike 组合占案例的 56%，2020 年为 58%

 Ì PowerShell 和 PsExec 组合占案例的 51%，2020 年为 49%

 Ì PowerShell、恶意脚本和 Cobalt Strike 组合占案例的 42%

 Ì PowerShell、恶意脚本和 PsExec 组合占案例的 38%

 Ì PowerShell、Cobalt Strike 和 PsExec 组合占案例的 33%，2020 年为 12%

 Ì Cobalt Strike 和 Mimikatz 组合占案例的 16%

此类关联在今年的重要性和去年一样，因为侦测到它们可以作为攻击即将到来的预警，或者确认存在活跃攻击。
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2021 年的主要勒索软件对手 
分析包含的 144 个事件中确定了 41 个不同勒索软件对手。其中约三分之二 (28) 是 2021 年新报告的系列。2020 
年事件中的 18 个恶意软件系列已经从 2021 年列表中消失，清楚表明网络威胁环境参与者数量众多、动态和复
杂，以及防御者面临的难度。

从许多方面来看，2021 年都“属于”Conti，一个多产的 RaaS 运营商，在 Sophos 调查事件的五分之一 (18%) 都有
出现。值得注意的是，虽然 REvil 勒索软件占总体事件的十分之一，但 2021 年 7 月似乎停止运行（2021 年 9 月短
暂重新出现，2022 年再次出现）。

2021 年的其他流行勒索软件系列包括 DarkSide（美国 Colonial Pipeline 攻击背后的 RaaS），以及 Black 
KingDom，2021 年 3 月伴随 ProxyLogon 漏洞出现的“新”勒索软件系列之一。

归属：主要勒索软件对手

2021 2020

Conti

REvil/Sodinokibi

LockBit

Ryuk

BlackMatter

Phobos

Ragnarok

CryTOX

DarkSide

HIVE

Black KingDom

Pysa

AvosLocker

DoppelPaymer

REvil/Sodinokibi

Ryuk

Dharma

Conti

Maze

Ragnarok

Netwalker

古巴

LockBit

Egregor

DarkSide

Team Snatch

Mount Locker

WastedLocker

18%

9%

4%

3%

2%

2%

2%

2%

2%

2%

1%

1%

1%

1%

11%

11%

5%

5%

5%

4%

4%

3%

3%

3%

3%

3%

3%

3%

2021 年约四分之一 (24%)，2020 年 25% 的事件归属于其他勒索软件系列，其余事件无法确定划归到任何已知系
列。

Sophos 已经深度报道了 Conti 勒索软件。可以在 Sophos 的 勒索软件威胁情报中心找到关于 Conti 和其他流行
勒索软件（如 LockBit、Ryuk 等）的大量文章。

https://news.sophos.com/en-us/2021/02/16/what-to-expect-when-youve-been-hit-with-conti-ransomware/
https://news.sophos.com/en-us/2021/07/04/independence-day-revil-uses-supply-chain-exploit-to-attack-hundreds-of-businesses/
https://techcrunch.com/2021/10/18/revil-ransomware-group-goes-dark-after-its-tor-sites-were-hijacked/
https://www.bleepingcomputer.com/news/security/revil-ransomware-returns-new-malware-sample-confirms-gang-is-back/
https://news.sophos.com/en-us/2021/05/11/a-defenders-view-inside-a-darkside-ransomware-attack/
https://news.sophos.com/en-us/2021/03/23/black-kingdom/
https://news.sophos.com/en-us/2021/03/23/black-kingdom/
https://news.sophos.com/en-us/2022/03/17/the-ransomware-threat-intelligence-center/
https://news.sophos.com/en-us/2021/05/06/mtr-in-real-time-pirates-pave-way-for-ryuk-ransomware/
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结束语 
所有企业都是躲在某个角落的对手的目标，并且对手数量越来越不止一个。无论是网络钓鱼和金融欺诈，还是僵
尸网络搭建者，恶意软件投放平台，加密货币矿机，IAB，数据盗窃，企业间谍，勒索软件等 – 如果存在网络的漏洞
进入点，就存在攻击者寻找并且最终找到利用的可能。

在封闭暴露的进入点，并完全擦除攻击者为建立和保持访问权所做的一切工作前，任何人都可以尾随进入网络。
而且很可能会。

安全团队可以通过监测和调查可疑活动，保护自己的企业。并不是始终能够轻易分辨善意和恶意。任何环境的技
术（无论是网络还是物理环境）都有很大的用处，但单纯技术是不够的。人的经验和技能以及应对能力在任何安全
解决方案中都至关重要。

2021 年的重大事件响应教训是对手如何快速深入抓住容易被利用且广泛传播的漏洞，导致更长的入侵和多个对
手。对于防御者来说，这些教训意味着侦测、调查和响应已知对手工具集及技术的警惕比以往更加重要。

Sophos Rapid Response
本报告的结果基于 Sophos Rapid Response 调查事件的数据，这是由专门事件响应者和威胁消除专家组成的队
伍。Sophos Rapid Response 服务为现有 Sophos 客户和非 Sophos 客户提供。

如果您遇到活跃事件，希望联系快速响应团队，请随时拨打下面的号码：

美国：+1 4087461064

澳大利亚：+61 272084454

加拿大：+1 7785897255

法国：+33 186539880

德国：+49 61171186766

英国：+44 1235635329

瑞典：+46 858400610

https://www.sophos.com/zh-cn/products/managed-threat-response/rapid-response.aspx
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其他数据表格
事件调查制作物与 MITRE 攻击链的对应
在 MITRE ATT&CK 框架中对应事件调查观察到的工具、技术和其他制作物。更多详细信息将发布在 Sophos 
News 的文章中。

MITRE 攻击阶段

制作物

初始访问 影响执行 持续 权限提升 避开防御 凭据访问 发现 横向移动 收集 指挥控制 泄露

远程服务 数据加密PowerShell Cobalt Strike Mimikatz PowerShell Mimikatz Advanced IP 
Scanner RDP 网络浏览 Cobalt Strike Rclone

漏洞攻击 网络攻破PsExec AnyDesk ProcDump Rundll32.exe ProcDump Netscan Cobalt Strike Rclone PowerShell WinRAR

事件响应人口统计 2021 
按国家划分的事件响应案例

美国 60%

德国 10%

英国 7%

法国 1%

瑞士 1%

比利时 1%

加拿大 6%

意大利 4%

菲律宾 1%

其他 7% 
（荷兰、奥地利、阿联酋、沙特阿拉伯、

巴哈马、安哥拉、日本）西班牙 2%

按行业划分的事件响应案例

制造 17%

零售 14%

医疗 12%

物流 4%

金融 4%

娱乐 3%

信息技术 9%

建筑施工 8%

服务 3%

其他 13% 
（交通运输、制造、MSP/主机、非盈

利性、政府、住宿、法律、农业、能源、
房地产）

教育 6%

食品 4%

新媒体 3%
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按企业规划（员工数量）划分的事件响应案例

1–100 26%

101–250 32%

251–500 16%

1001–3000 12%

3001–5000 3%

5000+ 2%

501–1000 9%
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