PANFLETO DA SOLUCAO

Sophos ITDR

Neutralizar ameacgas baseadas em identidade
antes que possam impactar os seus negocios

SSOPHOS

O Sophos Identity Threat Detection and Response (ITDR) interrompe ataques baseados em
identidade ao monitorar o seu ambiente continuamente em busca de riscos de identidade
e configuracdes incorretas, e ao mesmo tempo fornece inteligéncia da dark web sobre

credenciais comprometidas.

Ameacas de identidade: um problema de seguranca em
expansao

Controles e acesso baseado no usuario estdo na linha de frente global da Tl e da segurancga
cibernética da atualidade, e a mudancga para a nuvem e o trabalho remoto s6 fez aumentar
a complexidade de monitoramento e protecao da superficie de ataque de identidade.

Os adversarios usam identidades comprometidas, pontos fracos na infraestrutura e
configuragdes incorretas para obter acesso ndo autorizado a sistemas e dados sensiveis.
Portanto, detectar o abuso de identidade e bloquear ataques baseados em identidade
ficam cada vez mais importantes para operacdes de seguranca eficazes.
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Solucao Sophos ITDR

O Sophos ITDR previne os ataques baseados em identidade monitorando continuamente
0 seu ambiente em busca de riscos de identidade e configuracdes incorretas — uma
questdo que afeta 95% das organizagcbdes —, fornecendo também inteligéncia da dark web
sobre credenciais comprometidas. Descubra os riscos a sua identidade em minutos —
comparado a dias, que as solugdes legadas oferecem — e faga uma analise constante da
progressdo, ou regressao, da sua superficie de ataque de identidade.

Beneficios
» Obtenha visibilidade com

»

uma exibicdo centralizada
das identidades em todos
0S seus sistemas.

Descubra rapidamente riscos
baseados em identidade e
erros de configuragdo com
recomendacgdes acionaveis.

Faga a varredura continuamente
em busca de mudangas na
postura de identidade.

Faga a varredura da dark
web em busca de credenciais
vazadas.

Detecte atividades
potencialmente mal-
intencionadas provenientes
de pessoal interno, IPs
desconhecidos e locais
incomuns.

Responda a ameagas de
identidade com velocidade
e precisao.

Integre-o ao Sophos MDR

e acesse investigacao e resposta
especializadas de ameacas
baseadas em identidade.



Diminua sua superficie de ataque de identidade

O Sophos ITDR faz a varredura do seu ambiente Microsoft Entra ID continuamente para
identificar rapidamente erros de configuracao e lacunas de seguranga baseadas em
identidade e priorizar problemas que exigem atencéo imediata. Os criminosos cibernéticos
usam essas exposi¢des para infligir danos escalonando privilégios e realizando atagues.
Lide com os riscos com rapidez, incluindo lacunas da politica de Acesso Condicional,
contas 0rfés, contas com excesso de privilégios e aplicativos arriscados.

Minimize o risco de credenciais vazadas ou roubadas

O numero de credenciais roubadas postas a venda em um dos maiores marketplaces da
dark web mais que dobrou s6 no ultimo, baseado na inteligéncia de informagado do Sophos
X-Ops Counter Threat Unit (CTU). O Sophos ITDR detecta e responde as ameagas de
identidade que burlam os controles de seguranca de identidade tradicionais, protegendo
contra 100% das técnicas de Acesso a credenciais MITRE ATT&CK.® A solugdo identifica os
comportamentos de risco do usuéario, como padrdes de login incomuns, € destaca o uso de
credenciais roubadas ou comprometidas para conseguir acessar seus sistemas.

O que o0 Sophos ITDR oferece
% Catalogo de identidades
) Visibilidade com uma exibi¢do centralizada das identidades em todos os seus
sistemas.

—
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Avaliac6es continuas de postura de identidade
Varredura constante do seu ambiente Microsoft Entra ID para identificar erros
de configuragéo e lacunas de segurancga.

fi

Monitoramento de credenciais comprometidas na dark web
Pesquisa na dark web e em bancos de dados de violagdo em busca de
credenciais vazadas.

®

Analise do comportamento do usuario
Monitoramento em busca de atividades anormais associadas a credenciais
roubadas ou ameacas internas.

Deteccdo de ameaca de identidade avangada
Identifica indicios de atividades suspeitas de técnicas adversarias especificas
no inicio da cadeia de ataque.

AcoOes de resposta a ameacgas
Resposta com velocidade e preciséo: forcar redefinicdo de senha forgcada,
bloguear contas que exibem comportamento suspeito e mais.
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“O Sophos ITDR melhorou
significativamente a nossa
visibilidade de riscos de
identidade. A exibicdo
centralizada em nossa
plataforma XDR nos permite
alimentar nossos programas
de seguranga com o0s riscos
de identidade e erros de
configuracdo que o Sophos
ITDR identificou, melhorando
nossa postura cibernética
organizacional geral e
reduzindo riscos.”

- Diretor de segurancga da
informacao, servigos financeiros

“O Sophos ITDR esta
revelando riscos em areas
que me preocupavam no
Azure e no ecossistema da
Microsoft, como lacunas na
politica de acesso condicional
e aplicativos ndo seguros ou
com excesso de privilégios.”

Diretor sénior de seguranca da
informacao



Integrado com o Sophos MDR

O Sophos ITDR estéa totalmente integrado ao Sophos MDR, o servigo de detecgéo e
resposta gerenciadas mais confiavel do mundo. Essa poderosa combinagao permite aos
peritos de seguranca da Sophos monitorar, investigar e responder as ameacgas baseadas
em identidade por vocé:

» O Sophos ITDR cria casos de MDR automaticamente para as detecgdes de ameagas
de identidade e descobertas de alto risco.

» Os analista de seguranca do Sophos MDR seguranca investigam os casos e executam
acles de resposta para neutralizar ameacas.

Exemplo: credenciais vazadas na dark web

» O Sophos ITDR identifica credenciais de um usuario a venda em um marketplace
popular na dark web.

» Os analistas do Sophos MDR podem bloquear a conta do usuario e forcar
a redefinicdo de senha.

Exemplo: credenciais roubadas em uso

» O Sophos ITDR identifica logons suspeitos provenientes de paises, dispositivos
e enderecos IP que ndo foram observados antes.

» Os analistas do Sophos MDR podem bloquear a conta de usuario comprometida
e encerrar todas as sessfes ativas.

Melhores em conjunto: Sophos ITDR + Microsoft Entra ID

Basicamente, o Microsoft Entra ID é uma ferramenta IAM (Identity and Access
Management) que fornece gerenciamento de identidade e grupo, controles RBAC,
gerenciamento de acesso privilegiado e politicas de acesso condicional. Entregue em um
painel de controle unificado para detectar e neutralizar ameagas e riscos de identidade,

0 Sophos ITDR se estende além das funcionalidades fundamentais de IAM, com
higienizacdo de identidade, avaliacdo de postura, monitoramento da dark web, deteccao
de ameacas avancgada e mais. A combinagéo do Entra ID com o Sophos ITDR proporciona
aos seus negocios a cobertura de seguranga de identidade mais abrangente que ha.

Licenciamento simplificado

O Sophos ITDR é facil de implantar, facil de usar e facil de adquirir. A simplicidade do

licenciamento por assinatura baseado no nimero de usuarios e servidores na sua

organizagdo torna os pregos previsiveis. Acrescente o Sophos ITDR a solugdo Sophos

XDR ou ao servigo Sophos MDR, o que for mais indicado para as suas necessidades.

» Complemento ao servico Sophos Managed Detection and Response (MDR): os peritos
de seguranca da Sophos monitoram, investigam e respondem as ameacas baseadas
em identidade por vocé.

»  Complemento ao produto Sophos Extended Detection and Response (XDR): Sua
equipe interna pode aproveitar as ferramentas de deteccéo, investigacao e resposta
alimentadas por |A da Sophos com o Sophos ITDR.

Gartner

Selo 2025 Gartner® Peer
Insights™ “Customers’ Choice”
em Deteccao e Resposta
Estendidas (XDR).
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Lider nos Relatérios G2 Overall
Grid® em Deteccao e Resposta
Estendidas (XDR) e Detecgéo e
Resposta Gerenciadas (MDR).

MITRE | &iions

Excelente desempenho nas
avaliagbes MITRE ATT&CK® em
Servicos Gerenciados e Produtos
Enterprise.

FROST
SULLIVAN

Lider no relatério 2025 Frost Radar™
da Frost & Sullivan em Detecgéo e
Resposta Gerenciadas.

Para saber mais, visite

ent Response.

eis mapeados a estrutura MITRE ATT&CK

Vendas no Brasil
E-mail: brasil@sophos.com

Vendas na América Latina
E-mail: latamsales@sophos.com
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