Sophos Emergency Incident Response

Entre em acdo quando houver uma emergéncia

cibernética

Para situagdes de um ataque cibernético, o Sophos Emergency Incident Response oferece servicos de
assisténcia completa que focam em neutralizar a ameaca, identificar a causa primaria, avaliar a postura
de seguranca e recomendar acdes para prevenir futuros incidentes. Nossa equipe de especialistas
interfuncionais aplica anos de experiéncia e aprendizado adquiridos para fazer a triagem, contencao

e neutralizac&o de ameacas ativas com rapidez, eliminar adversarios e evitar danos maiores.

Casos de uso

1 | RESPOSTA CONDUZIDA POR PERITOS

Resultado desejado: Contar com uma equipe experiente de peritos em resposta a
incidentes.

Solucao: No local ou remotamente, os especialistas do Sophos Emergency Incident
Response oferecem profissionais experientes em engajamentos que englobam o
trabalho com incidentes ativos de milhares de clientes em diferentes especializactes
em areas administradas pelo governo, departamento militar, profissionais do Computer
Security Incident Response Team (CSIRT), autoridades legais e agéncias de inteligéncia
governamental.

2 | IMPLANTAGAO RAPIDA

Resultado desejado: Acéo rapida na triagem, contencao e neutralizagao de ameacas.

Solucgao: 0 Sophos Emergency Incident Response comeca a trabalhar imediatamente,
oferecendo assisténcia rapida 24/7 para capturar dados forenses existentes, comecar as
analises iniciais, desenvolver uma acao de contencdo e implantar tecnologias e analises
adicionais para expandir a visibilidade do seu ambiente com agilidade.

3 | ENTENDENDO A AMEACA

Resultado desejado: Resposta embasada no conhecimento profundo do cenario de
ameagas.

Solucéao: Aresposta a incidentes eficiente exige o entendimento total dos comportamentos
adversarios. 0 pessoal do Sophos Emergency Incident Response faz continuas curadorias
da inteligéncia de ameaca atraveés da combinacao de insights coletados dentre milhares de
engajamentos anuais com pesquisas de ameagas recentes e que sao incorporados atraves
das analises e atividades investigadas.

4 | INTERRUPGAO MINIMA
Resultado desejado: Restaurar as operactes normais do seu negocio.

Solucgédo: O Sophos Emergency Incident Response elimina as ameacas e restaura a
estabilidade operacional da sua organizacgao. As diretrizes de correcao dadas por n0ssos
peritos ajudam a recuperar e fortalecer a sua postura de seguranca e a se proteger contra
ataques futuros.
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A pratica adotada pelo
Sophos Incident Response

é credenciada por vdrias
organizagdes, como o CIR
Standard and Enhanced do
NCSC no Reino Unido, SSS
no Japdo e BSI na Alemanha.

Saiba mais:

sophos.com/
emergency-response
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