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As ameaças cibernéticas atuais exigem proteção mais forte e adaptável em todos os 
ambientes Microsoft. Eleve a proteção, reduza riscos e maximize o retorno dos seus 
investimentos em segurança combinando as soluções líderes do setor da Sophos  
com as ferramentas da Microsoft nas quais você já confia. 

Sophos + Microsoft
Mais fortes juntas por uma melhor segurança

Organizações centradas na 
Microsoft enfrentam pressões 
críticas de segurança
Os agentes de ameaças cada vez mais visam identidades, exploram lacunas  

de ferramentas de segurança isoladas e sobrecarregam as equipes com alertas. 

Ataques de comprometimento de e-mail corporativo e sequestro de sessões 

frequentemente conseguem burlar o MFA, transformando a identidade em um 

vetor de ameaça principal nos ambientes Microsoft. Enquanto isso, a criptografia 

remota de ransomware e as técnicas de abordagem prática via teclado permitem 

que os adversários escapem das defesas da Microsoft. Combinadas com a limitada 

expertise interna, essas pressões criam lacunas críticas de visibilidade e resposta.

Acelere os resultados de 
segurança

Benefícios

•	 Maximize seu investimento 

na Microsoft: amplie o 

valor das suas ferramentas 

Microsoft com insights mais 

profundos, detecção de 

ameaças mais forte e resposta 

liderada por especialistas.

•	 Eleve a proteção: 

feche as lacunas que os 

golpistas exploram em 

identidade, endpoint,  

e-mail e rede.

•	 Acelere os resultados de 

segurança: os analistas 

do Sophos MDR podem 

rapidamente remediar 

ameaças em seu nome. 

•	 Reduza a complexidade 

operacional: simplifique a 

gestão de segurança com 

inteligência integrada, fluxos 

de trabalho unificados e 

orientação especializada  

que alivia a carga sobre  

a sua equipe.

•	 Fortaleça a resiliência: 

aproveite a proteção baseada 

em telemetria de centenas 

de milhares de ambientes 

Microsoft.

PA N F L E T O  D A  S O L U Ç Ã O

O tempo médio de 

remediação de ameaças 

em ambientes Microsoft 

pelo Sophos MDR.

12 
min

A porcentagem de casos 

de ameaça do Sophos 

MDR que são acionados 

pela telemetria da 

Microsoft.

41%

O número de ataques 

aos ambientes 

Microsoft neutralizados 

pelo Sophos MDR  

em 2025.

23k+
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Melhores juntas significa melhor proteção
A Sophos eleva a segurança e o valor do seu ambiente Microsoft com insights mais profundos, ação mais rápida e 
expertise incomparável.

	� Defesa para todos os planos Microsoft: qualquer que seja o seu plano — M365 Business Basic, Standard, 
Premium, E3 ou E5 —, a Sophos oferece proteção, detecção e resposta avançadas.

	 �Imunidade comunitária integrada: as lições aprendidas com a defesa de centenas de milhares de clientes  
da Microsoft fortalecem continuamente a proteção em toda a comunidade Sophos.

	� Amplitude de cobertura do seu arsenal: Endpoint, Email, Firewall, ITDR, MDR, Advisory Services — tudo 
integrado à Microsoft para reduzir riscos e bloquear ameaças ativas.

	� Integrações profundas e bidirecionais: o Sophos ingere a riqueza de dados de telemetria da Microsoft,  
para identificar comportamentos adversários, e executa ações de resposta diretamente no seu ambiente 
Microsoft 365.

	� Responsabilidade pelos resultados, não apenas redirecionamento de alertas: os analistas da Sophos MDR  
não apenas notificam você; eles podem tomar medidas imediatas diretamente no seu locatário da Microsoft.

	 �Especialistas certificados pela Microsoft: as equipes Sophos MDR incluem analistas de Operações de 
Segurança especializados em detectar e responder a ataques cibernéticos usando playbooks personalizados  
de resposta da Microsoft.

Como a Sophos eleva seu arsenal da Microsoft
A Sophos oferece um pacote de recursos de segurança que funcionam em conjunto com suas ferramentas Microsoft. 
Cada solução adiciona profundidade, inteligência e resiliência à sua estratégia ampliada da Microsoft. De endpoints  
e identidades até e-mail, rede e outros mais, a Sophos oferece proteção coesa projetada para fechar as lacunas das  
quais os invasores dependem.

Sophos MDR para ambientes Microsoft
Detecção e resposta gerenciadas 24 horas por dia, 7 dias por semana, que combinam detecções proprietárias, sinais da 
Microsoft e analistas especialistas para bloquear ameaças rapidamente. Ideal para organizações que usam tecnologias 
Microsoft ou trabalham em ambientes mistos e que querem uma equipe especializada para assumir a responsabilidade 
dos resultados de segurança cibernética, não apenas para enviar alertas.

•	 Usa sinais da Microsoft para identificar e proteger contra ataques sofisticados que a tecnologia sozinha não 
consegue deter. 

•	 Utiliza a telemetria das APIs Microsoft Graph Security and Management Activity para entregar valor de detecção 
profunda, mesmo sem uma licença E5. 

•	 Inclui integrações tanto com soluções Microsoft quanto de outros provedores para dar cobertura completa ao seu 
patrimônio de TI. 

•	 Executa rapidamente ações de resposta diretamente no seu ambiente Microsoft, incluindo revogar sessões de 
usuários, desativar logins e suspender regras maliciosas da caixa de entrada. 

•	 Use com Sophos Endpoint (incluso) ou Microsoft Defender for Endpoint — você escolhe.
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Sophos ITDR para Entra ID
O Sophos Identity Threat Detection and Response (ITDR) varre continuamente o Entra ID em busca de configurações 
incorretas e exposições, monitora abusos de credenciais, incluindo descobertas na dark web, e permite que analistas 
adotem ações de resposta no Entra ID para conter ataques de identidade rapidamente. O Sophos ITDR eleva a capacidade 
nativa de IAM do Entra ID com a defesa contra ameaças incomparável da Sophos.

Sophos Endpoint para proteção superior contra ransomware
70%* dos ataques modernos de ransomware operados por humanos usam criptografia remota para evitar a detecção por 
ferramentas como o Microsoft Defender. O Sophos Endpoint inclui tecnologia proprietária CryptoGuard para interromper 
ransomwares locais e remotos antes que causem problemas. O licenciamento baseado no usuário maximiza o valor 
quando os membros da equipe possuem múltiplos dispositivos, incluindo endpoints com sistemas operacionais Windows 
antigos e sem suporte. 

Sophos Email para Microsoft 365 
O Sophos Email integra-se ao Exchange Online para impedir ataques de phishing e comprometimento de e-mail 
corporativo, além de adicionar treinamento e conscientização do usuário e simulações de phishing, tudo isso sem 
interromper o fluxo de e-mails ou as políticas de segurança da Microsoft. 

Sophos Firewall para ambientes Microsoft 
O Sophos Firewall é otimizado para ambientes Microsoft, com opções flexíveis de implantação por hardware, virtual e 
nuvem (incluindo Azure e Hyper-V), integração com Entra ID para acesso remoto Zero Trust e integração com o Azure 
Virtual WAN para implantações de rede SD-WAN sobrepostas.

Taegis XDR com SIEM Next-Gen para Microsoft E5 + Sentinel 
Para empresas que precisam de retenção de nível SIEM e detecção em toda a sua pilha tecnológica com economia de 
armazenamento de dados previsível, o Taegis unifica a telemetria da Microsoft e de outros provedores, integra-se ao 
Sentinel e evita faturamento variável de eventos por segundo.

Sophos Intelix para Microsoft Copilot  
O Sophos Intelix traz a inteligência de ameaça do Sophos X-Ops para o Microsoft Security Copilot e Microsoft 365 
Copilot, oferecendo segurança mais inteligente e de forma fluida nos ambientes Microsoft. Essas integrações tornam 
a inteligência cibernética avançada instantaneamente acessível, onde defensores, administradores de TI e usuários de 
negócios já atuam. 

O Sophos MDR é uma solução para pequenas e médias empresas (PME) 

verificada pela Microsoft por meio da Microsoft Intelligent Security 

Association (MISA), que valida a integração profunda com o Microsoft 

Defender for Endpoint e o Defender for Business, oferecendo proteção 

mais robusta e rápida em ambientes Microsoft.
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Escolha a combinação Sophos e Microsoft certa
Fortalecer seu ambiente Microsoft começa com a escolha da combinação certa entre os recursos Sophos e as tecnologias 
Microsoft. Seja para construir sobre seu plano Microsoft existente ou lidar com um desafio específico de segurança, 
a Sophos oferece caminhos claros que maximizam a proteção, simplificam as operações e entregam resultados mais 
sólidos.

Alinhado ao seu plano Microsoft
Identifique a combinação mais robusta de recursos da Sophos e da Microsoft com base na sua assinatura do M365. Cada 
combinação é projetada para aumentar a visibilidade, melhorar a resposta a ameaças e fechar as lacunas com as quais os 
invasores contam.

Para M365 Business Basic, Business 
Standard, O365 E1 e O365 E3

Para M365 Business Premium, M365 E3 
e E5 com soluções Microsoft Defender

Organizações que utilizam esses planos focados em 

produtividade da Microsoft frequentemente precisam 

de recursos mais robustos de endpoint, e-mail e 

detecção para se defender contra ameaças modernas. 

Adições recomendadas da Sophos:

•	 Sophos MDR — oferece detecção 24 horas por 

dia, 7 dias por semana, e resposta liderada por 

especialistas usando a telemetria Microsoft.

•	 Sophos Endpoint — proteção avançada, incluindo 

robusta proteção contra ransomwares remotos. 

•	 Sophos Email — proteção aprimorada contra 

phishing e comprometimento de e-mail  

corporativo (BEC). 

Esses planos introduzem mais ferramentas de 

proteção integradas, mas as equipes frequentemente 

precisam de detecção, resposta e validação mais 

fortes da postura de segurança de suas organizações.  

Adições recomendadas da Sophos:

•	 Sophos MDR com Microsoft Defender for  

Endpoint (ou mude para o Sophos Endpoint).

•	 Sophos Advisory Services — identificar lacunas 

de segurança por meio de testes de penetração  

e avaliações. 

•	 Sophos Email Monitoring System — visibilidade  

e detecção em camadas sobre o e-mail do 

Microsoft 365.

•	 Taegis XDR com SIEM Next-Gen— detecção em 

todo o arsenal tecnológico com custos previsíveis 

de retenção de dados estendida.
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Alinhado às suas necessidades de segurança
A Sophos oferece combinações direcionadas e projetadas para enfrentar as ameaças mais comuns nos ambientes 
Microsoft. Feche lacunas de segurança em identidade, endpoint, e-mail e rede.

Converse com um especialista hoje mesmo para estabelecer a abordagem de segurança correta para o seu patrimônio 
Microsoft. Nossa equipe ajudará você a identificar a combinação ideal de recursos da Sophos e da Microsoft para a sua 
assinatura do M365 e garantir que você obtenha o máximo valor dos seus investimentos Microsoft.

Saiba mais: Sophos.com/Microsoft

* Relatório Microsoft 2024 Digital Defensa.

Ameaças baseadas em identidade Ransomware remoto 

Os invasores cada vez mais visam o Entra ID e as 

identidades dos usuários para se embrenhar no seu 

ambiente. 

Combinação recomendada:

•	 Microsoft Entra ID + Sophos MDR

	- Adicione o Sophos ITDR para descoberta e 

resposta proativas dos riscos de identidade.

70%* dos ataques modernos de ransomware 

operados por humanos usam criptografia remota 

para evitar a detecção por ferramentas como o 

Microsoft Defender.  

Combinação recomendada:

•	 Sophos Endpoint + Sophos MDR

	- Ou Microsoft Defender for Endpoint + Sophos 

MDR se o Defender já estiver implantado. 

Comprometimento de e-mail 
corporativo (BEC)

Postura de segurança e redução  
de riscos

Ataques BEC dependem de clonagem, manipulação 

de regras da caixa de entrada e técnicas de bypass 

de MFA. 

Combinação recomendada:

•	 Microsoft 365 Email + Sophos Email + 

Sophos MDR

Organizações que buscam fortalecer sua resiliência 

se beneficiam de testes de segurança proativos 

realizados por especialistas em segurança.  

Combinação recomendada:

•	 Sophos Advisory Services para descobrir 

fraquezas

	- Somado às soluções Microsoft e Sophos  

para lidar com riscos identificados. 
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