
Auf einen Blick

Cybersecurity aus einer 
Hand für hunderte 
Filialen
Mit aktuell über 340 Verkaufsstellen, deren IT an die Firmenzentrale 

in Düsseldorf angeschlossen ist, steht für Jacques‘ Wein-Depot eine 

effiziente Cybersicherheit, die einfach ausgerollt und gemanagt werden 

kann, im Fokus. Zusammen mit IT-Systemhaus H&G sowie Sophos 

wurde in den letzten Jahren ein modulares System aufgebaut und 

weiterentwickelt, das heute modernsten Ansprüchen genügt. Die 

Organisation setzt dabei auf ein Konzept aus einem Guss von Netzwerk-, 

Server- und Endpointschutz über Konnektivität bis zu WLAN-Services.
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„Neben der modernen und schlagkräftigen Cybersecurity von Sophos 
schätze ich es mittlerweile sehr, dass es Sophos Central gibt. Das 
zentrale Management und Reporting lief am Anfang einfach so mit, 
mittlerweile will und kann ich aber gar nicht mehr darauf verzichten. 
Ohne diesen zentralen Ansatz wäre das Management von über 340 
Standorten mit Firewalls, Switchen und Access Points unmöglich.“
Lukas Soltysiak, Senior Solution Architect IT Infrastructure

Der Wein-Fachhändler Jacques’ Weindepot 
steht seit 1974 für hochwertige und klassische 
Weine bekannter Rebsorten aus verschiedensten 
Anbaugebieten und Regionen. Diese Weine 
machen das Angebot perfekt. Mit viel Liebe zum 
Detail steht Jacques’ Wein-Depot für exklusive 
Weine aus aller Welt. Der enge Kontakt zu den 
Winzern gewährleistet absolute Qualität.

Die Herausforderung
Die IT-Infrastruktur von Jacques Wein-Depot 
ist weit verzweigt und besteht aus einem 
Hauptstandort mit rund 100 Mitarbeitern sowie 
rund 340 sogenannten Depots, den Verkaufsstellen 
in ganz Deutschland. Der zentralistische Ansatz 
in Sachen Filialausstattung beinhaltet auch die 
Bereitstellung von IT-Hardware und -Service, was 
besondere Anforderungen an die Cybersicherheit 
mit sich bringt. 

Im Fokus der Neuaufsetzung standen 
entsprechend der zuverlässige Betrieb, eine 
zentrale Verwaltbarkeit sowie die einfache 
Agenteninstallation. Ebenfalls spielt eine auf 
zukünftige Herausforderungen ausgerichtete 
Strategie und gute Erweiterbarkeit des Systems 
eine wichtige Rolle.

Nachdem die IT zuvor von einer Schwestergesell- 
schaft organisiert wurde, erwies sich diese 
Strategie mit zunehmendem Wachstum als nicht 
mehr zeitgemäß und sollte von der eigenen IT-
Abteilung inklusive entsprechender Cybersecurity-
Strategien übernommen werden. 

So sollten die ständig wachsenden Anforderungen 
wie etwa der  immer häufigere Einsatz von Cloud-
Diensten oder Serviceleistungen wie ein Kunden-
WLAN sicher abgebildet werden.

Bei der zuvor eingesetzten Lösung war kein 
zentrales Management möglich, und die 
Alarmierung bei auftretenden Problemen erfolgte 
mit einem zu hohen Zeitversatz. Der Wechsel zu 
einer SAP-Kassenlösung machte zudem eine 
effizientere IT-Anbindung notwendig.
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Die Lösung
Dank der Gespräche mit Sophos und H&G war für 
Jacques‘ Wein-Depot schnell klar, dass ein zentral 
gesteuerter Ansatz und gute Erweiterungs- 
möglichkeiten durch ein modulares System für 
ein entscheidendes Plus in Sachen IT-Sicherheit 
sorgen können. Entsprechend entschied sich das 
Wein-Einzelhandelsunternehmen für das Adaptive 
Cybersecurity Ecosystem (ACE) von Sophos, das 
Lösungen für Endpoint, Server und Netzwerk 
miteinander kommunizieren lässt und gleichzeitig 
eine zentrale Verwaltung, effizienten Datenverkehr 
sowie den Zugriff auf einen gemeinsamen Data Lake 
zur Analyse ermöglicht. 

Der Weg dorthin lief zunächst über eine Kombination 
aus Sophos Firewalls und REDs in den Filialen. 
Das starke Wachstum und die damit verbundene, 

zunehmende Anzahl an Geräten sowie ständig 
wachsender Datenverkehr machten allerdings 
eine weitere Neuausrichtung nötig: die REDs 
wurden durch kompakte Sophos-Firewalls ersetzt 
und sorgen nun sehr viel effizienter und mit einem 
höheren Leistungsumfang für den reibungslosen 
Geschäftsbetrieb. Sophos Endpoint Protection 
sorgt ergänzend auf den PCs der Firmenzentrale 
sowie den Kassensystemen in den Depots für 
Sicherheit. Die Außenstellen verfügen dank des 
zusätzlichen Einsatzes von Sophos Switches und 
APs über eine effektive Konnektivität und WLAN-
Sicherheit.
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Das Ergebnis
Mit der Umsetzung des adaptiven Cybersecurity-
Ökosystems von Sophos steht Jacques‘ Wein-
Depot nun eine einfache und zentrale Verwaltung 
für die komplette IT-Security-Infrastruktur zur 
Verfügung. Auf diese Weise kann das IT-Team 
bedeutend effektiver arbeiten und hat zudem 
einen schlagkräftigen Schutz vor modernen 
Cyberattacken. Dank des modularen Aufbaus 
sowie der effektiven Vernetzung aller Sophos-
Lösungen ist sichergestellt, dass zukünftige 
Themen und das kontinuierliche Wachstum mit 
einem überschaubaren personellen und finanziellen 
Aufwand angegangen werden können. „Wir sind 
drei Leute in der IT-Infrastruktur und sind durch 
die vereinfachte, zentralistische Verwaltung nun 
in der Lage, alle Depots auf einem sehr hohen 
Sicherheitsniveau am Laufen zu halten – das 

„Uns war die Komplexität bei vielen Cybersecurity-
Lösungen einfach zu hoch. Sophos bietet 
unserem IT-Team den perfekten Werkzeugkasten, 
um mit wenig Aufwand für bestmögliche und 
effektiv gemanagte Sicherheit zu sorgen.“
Lukas Soltysiak, Senior Solution Architect IT Infrastructure
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wäre mit der zuvor installierten Lösung in 
diesem Rahmen nicht möglich gewesen“, so 
Lukas Soltysiak, Senior Solution Architect IT 
Infrastructure. „Uns überzeugt der übergreifende 
Ansatz komplett, da er Komplexität und 
Streuverluste ausschaltet: Von den Hochleistungs-
Firewalls in unserer Zentrale über die kompakten 
Modelle in den Depots inklusive Switches und 
Access Points, die perfekt in unser Filialmodell 
passen, bis hin zur zentralen Steuerung und 
übersichtlichem Reporting ermöglicht Sophos 
uns Cybersicherheit aus einem Guss. Zusätzlich 
fühlten wir uns durch das H&G-Team jederzeit 
hervorragend beraten und betreut.“

Mehr Informationen 
unter www.sophos.de
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Der Partner
H&G Hansen & Gieraths EDV  
Vertriebsgesellschaft mbH

H&G versteht IT als Erfolgsfaktor und elementaren 
Bestandteil jeder Geschäftsstrategie. Der Anspruch 
des Unternehmens ist es, IT so zu gestalten, 
dass sie den Raum schafft für Innovationen und 
eine erfolgreiche Geschäftsentwicklung: von der 
effizienten, zuverlässigen und sicheren digitalen 
Arbeitsumgebung über Business Continuity bis zur 
digitalen Transformation von Geschäftsprozessen. 
Das Motto dabei seit rund 40 Jahren: „Menschen 
machen Unternehmen erfolgreich. Nachhaltiger 
Geschäftserfolg braucht daher IT-Lösungen, 
die den Bedürfnissen dieser Menschen gerecht 
werden, im Einklang mit ihren Werten stehen und 
sie befähigen, ihre Ziele zu erreichen.“

www.hug.de 
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