
ソフォス ソリューション概説2022年 7月

環境、ワークロード、アイデンティティ
を網羅するマルチクラウドセキュリ
ティのカバレッジを実現 
クラウドワークロード、クラウド環境、エンタイトルメント管理全体にサイバーセキュリティツールを統合
することで、Amazon Web Services、Microsoft Azure、および Google Cloud Platform を使用する組
織に最高の可視性、セキュリティ、コンプライアンスの成果をもたらします。 
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必要な保護の詳細
ホスト、コンテナ、ストレージサービス、Infrastructure as Code などクラウドテクノロジーへの移行に伴い、構成ミス、マルウェア、 
ランサムウェア、侵害などから保護するために可視性の向上が求められます。

検出や対応にかかる時間を最小限に抑える機能
Sophos Cloud Native Security は、マルウェア、エクスプロイト、構成ミス、異常な動作によるクラウドセキュリティの侵害を阻止する単一
の統合ソリューションです。強力な XDR (EXtended Detection and Response) 機能を提供することで、セキュリティチームは、マルチクラウ
ドの脅威を簡単に検出・追跡、インシデントの優先順位付けされた検出を受信、および自動的に接続されたセキュリティイベントを利用し
て、脅威の調査と対応時間を最適化できます。

サイバーセキュリティへの投資の最大化
クラウド構成とコンプライアンス管理、クラウドワークロード保護、クラウドエンタイトルメント管理を 1つのパッケージにまとめ、サイバー
セキュリティ対策と予算を最適化します。

 Ì オンデマンドのアセットインベントリやネットワークトポロジの可視化により、全体像を把握できます。

 Ì ホスト、コンテナ、Kubernetes、サーバーレス、ストレージおよびデータベース サービス、ネットワーク セキュリティ グループ全体の 
構成リスクの防止および修復を行います。

 Ì セキュリティ侵害の前に、過剰な特権を持つ IAM ロール、リスクの高いユーザーの行動、認証情報の盗難の兆候を迅速に特定し、 
最小限に特権を抑えることができます。

 Ì 開発パイプライアンのあらゆる段階で統合されたサイバーセキュリティにより、より早い段階でセキュリティに関する問題に対処 (シフ
トレフト) して、OS の脆弱性、構成ミス、埋め込まれた機密情報、パスワード、キーを検出します。

 Ì カーネルモジュールを導入せずに、実行時に Linux ホストおよびコンテナの高度なセキュリティインシデントを特定します。 

 Ì Windows ホストとリモートワーカーをランサムウェア、エクスプロイト、未知の脅威から保護します。 

 Ì 環境に自動的にマッピングされるポリシーを使用して、セキュリティとコンプライアンス基準を継続的に監視・維持します。

 Ì 複数の AWS と Azure サービスのクラウドコストを 1つの画面で監視し、最適化します。

1 Bernard Marr、 「The 5 Biggest Cloud Computing Trends In 2022」Forbes、2021年 10月 25日
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お客様の環境と連携するサイバーセキュリティ 
クラウド環境のセキュリティポスチャ警告を、すでに使用している一般的な SIEM、コラボレーション、ワークフローツールと統合し、組織 
全体の俊敏性を向上させます。 

SOC チームは、Splunk、Azure Sentinel、および PagerDuty と統合することで効率性を高め、セキュリティポスチャに影響を与えるセキュ
リティおよびコンプライアンスイベントに関する即時通知を受け取ることができます。

Slack、Microsoft Teams、Amazon SNS （Simple Notification Service） との統合により、組織間のチームが効率的に連携してセキュリティ
およびコンプライアンスのインシデントを修正できます。ソフォス コンソール内から JIRA および ServiceNow チケットを作成して、セキュリ
ティおよびコンプライアンスインシデントの解決を日常のプロセスに簡単に組み込むことができます。

クラウドセキュリティへの柔軟なアプローチ
ソフォスが提供する柔軟なアプローチにより、お客様のクラウド環境に Sophos Cloud Native Security をどのように導入し、管理するかを
お客様が制御することができます。自社のセキュリティチームまたは Sophos Managed Threat Response サービスを使用して、お客様の 
環境を 24時間年中無休で監視、潜在的な脅威に対応、感染の痕跡を検索し、高度な脅威がデータやシステムを標的にするのを防ぎます。

ソフォスとのパートナーシップ
ソフォスパートナーや Sophos MTR サービスを介して、お客様自身でソフォスの直感的なクラウドセキュリティおよび修復ツールを使用 
することで、今日のセキュリティインシデントに最適な対応が可能になります。
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