
深入了解並進行試用
Sophos Firewall：
www.sophos.com/firewall

獲 G2  使用者認可為第一名的防火
牆解決方案

對於 Sophos Firewall 的客戶，您的安全是我們的首要任務。我們不僅投入大量資源，確保您的 Sophos 
Firewall 是市場上最安全的防火牆，我們還不斷努力使其成為駭客最難攻破的目標，並透過主動監控來幫助
保護您的網路和組織防禦日後未來的攻擊。
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Sophos Firewall
您的安全是我們的首要之務。

安全性概要

精心設計，成就安全

1  |  內建最佳作法
預期結果： 確保防火牆的安全狀態已達最佳設定。

解決方案： Sophos Firewall 內建安全最佳作法並設定為開箱即用，同時仍能讓您輕鬆進行業務 
並支援遠距工作者。您將獲得嚴格且精細的存取控制、能對所有流量應用強大保護的預設防火 
牆規則，以及整合功能比如 ZTNA 等，以保護您的應用程式同時允許安全的遠端存取。 

2  |  經過強化以防範攻擊
預期結果： 防止針對防火牆的攻擊

解決方案： Sophos Firewall 從一開始就以安全為設計考量，並不斷利用新技術強化以防範攻 
擊。Sophos Central 管理提供終極的安全遠端管理方案。最近的增強功能包括改進的多因素 
驗證、VPN 入口網站及其他受信任邊界的容器化、嚴格的預設存取控制、快速的熱修復支援 
等，使得 Sophos Firewall 成為攻擊者的強大對手。。

3  |  自動化的熱修復回應
預期結果： 將因修補程式引起的中斷情形降至最少

解決方案： 除了每次韌體更新中包含的重要安全修補外，Sophos Firewall 還整合了一項創新的熱修
復 ` 功能，使我們能夠以無線的方式向您的防火牆推送緊急和重要的修補程式，以解決例行韌體更
新之間出現的任何新的零時差漏洞或其他關鍵問題。藉此，您可以快速套用修補程式，而不需要一
般韌體升級時常見的停機。 

4  |  主動監控
預期結果： 一家主動、透明且反應迅速的安全廠商

解決方案： Sophos 持續監控我們全球的防火牆客戶，並迅速對任何事件做出反應。這使我們能 
夠透過遙測數據收集和分析，比我們的客戶還早識別出事件。請放心，如果世界上任何地方有客 
戶的防火牆遭到攻擊，我們會努力不懈地協助阻止攻擊，並防止它在其他地方發生。我們成熟的 
漏洞公開計畫確保我們對每個安全漏洞或事件都保持透明並及時溝通，讓您能夠充分準備好保護 
您的網路。我們還提供業界最積極且資金充足的漏洞懸賞計畫，以在潛在問題升級為問題之前就 
先行解決。
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網路防火牆客戶首選

「易於使用、功能卓越且強大 
的防火牆，物有所值」

https://www.sophos.com/en-us/products/next-gen-firewall

