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Taegis MDR
Skalieren Sie Ihre Security Operations mit einer 
24x7 Threat Detection and Response Unit 

Vorteile für Kunden

•	 Erzielen Sie 400 % ROI auf 
Ihr Taegis MDR Investment 
durch Kosteneinsparungen, 
Risikominderung und 
Produktivitätsgewinne1

•	 Steigern Sie das 
Kompetenzniveau Ihres 
Teams durch gemeinsame 
Analysen und Live-Chat mit 
unseren Analysten

•	 Erhalten Sie unbegrenzte 
Reaktionsmaßnahmen 
für im Leistungsumfang 
enthaltene Assets und 
monatliches Threat 
Hunting, mit der Option für 
kontinuierliches Managed 
Threat Hunting im Rahmen 
von Elite Threat Hunting

•	 Vertiefen Sie Ihre 
Bedrohungs-Expertise, um 
Angreifer effektiv abzuwehren 

•	 Optimieren Sie Ihren 
Sicherheitsstatus durch 
einfachen Zugang zu 
umfassenden Secureworks 
Services für MDR und 
regelmäßige Prüfungen Ihrer 
Abwehrmaßnahmen durch 
unsere Sicherheitsexperten

•	 Kombinieren Sie die 
Erkennungs- und 
Reaktionsfunktionen von 
Taegis XDR mit Sophos 
Endpoint für umfassende 
Abwehr, Erkennung und 
Reaktion

Secureworks Taegis MDR ist unser 24x7 Managed Detection 
and Response Service, der komplexe Bedrohungen für Sie 
erkennt und geeignete Reaktionsmaßnahmen ergreift. Unsere 
Expertise in den Bereichen Threat Hunting, Incident Response 
und Security Operations sowie unser Fokus auf den Aufbau einer 
vertrauensvollen Beziehung zu Ihnen und Ihrem Team tragen effektiv 
dazu bei, Ihren Sicherheitsstatus effektiv zu optimieren.

Sicherheitsfähigkeiten und -ressourcen ausbauen und 
Kosten senken

Da Ihnen nur begrenzte Ressourcen zur 
Verfügung stehen, kann der Schutz Ihres 
Unternehmens/Ihrer Organisation vor 
komplexen Bedrohungen überwältigend 
erscheinen. Taegis MDR wurde entwickelt, um 
diese Belastung zu verringern und Ihnen zu 
helfen, Bedrohungen 24x7 aufzudecken. Wir 
erreichen dies durch folgende Kombination: 

•	 Preisgekrönte Taegis XDR 
Extended Detection and Response 
Software, die Bedrohungen mittels 
modernster Analysen erkennt

•	 Optional: Sophos Endpoint ist 
automatisch enthalten und bietet 
branchenführenden Endpoint-
Schutz

•	 Marktführende Services, die auf 
über 20 Jahren Erfahrung in 
Security Operations basieren

Hinzu kommen vielfältige Angreiferdaten, die 
jährlich im Rahmen von Tausenden Incident-
Response- und Angriffstest-Einsätzen 
sowie detaillierter Bedrohungsforschung 
der Secureworks Counter Threat Unit™ 
gewonnen werden.

Taegis XDR nutzt KI, Machine Learning, 
Automatisierungen, Threat Intelligence 
und Analysen des Benutzerverhaltens 
für eine schnelle Bedrohungserkennung. 
Unser Team deckt Angreifer auf, indem es 
Bedrohungsaktivitäten auf Endpoints, im 
Netzwerk und in der Cloud priorisiert und 
feststellt, welche Ereignisse Maßnahmen 
erfordern. Sie erhalten unbegrenzte 

Reaktionsmaßnahmen für im Leistungsumfang 
enthaltene Assets. Die Technologie wird 
von uns vollständig für Sie verwaltet*. Bei 
Bedarf haben Sie jedoch jederzeit vollen 
Zugriff, damit wir per Live-Chat bei Analysen 
zusammenarbeiten können.

Threat Hunting ist eine Komponente von 
Taegis MDR zum proaktiven Isolieren von 
Malware, die Ihre bestehenden Kontrollen 
umgehen konnte. 

Taegis MDR Plus bietet eine individuellere 
Lösung, mit der Kunden das Potenzial ihrer 
Investitionen in ihr Sicherheitsprogramm noch 
besser ausschöpfen können. Taegis MDR 
Enhanced bietet neben allen Leistungen von 
MDR eine intensivere Bedrohungsanalyse, 
Governance und Beratung sowie eine 
orchestrierte Reaktion. 

Kunden, die kontinuierliches Threat Hunting 
und zweiwöchentliche Meetings mit einem 
fest zugewiesenen Threat Hunter wünschen, 
bieten wir unser Elite Threat Hunting Add-
on an. Darüber hinaus können Kunden, die 
ihre Abwehrmaßnahmen verstärken, ihre 
Vorfallsbereitschaft verbessern und ihre 
Cyberresilienz beschleunigen möchten, 
Secureworks Services für MDR hinzufügen, 
um einfachen und flexiblen Zugriff auf einen 
umfassenden Katalog von Cybersecurity 
Services zu erhalten, darunter Tabletop-
Übungen, Penetrationstests und eine Reihe 
von Angreifer-Übungen.

Sophos ist ein „Leader“ 
im Gartner ® Magic 
Quadrant™ 2025 for Endpoint 
Protection Platforms

https://www.sophos.com/de-de/endpoint
https://www.sophos.com/de-de/endpoint
https://www.secureworks.com/services/managedxdr
http://www.secureworks.com/products
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
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Wie unterscheidet sich Secureworks von anderen MDR-Anbietern?
Durch die Kombination aus preisgekrönter XDR-Software, Erfahrung in den Bereichen Incident Response und Threat Hunting sowie 
über 20 Jahren Führungsposition im Segment Sicherheits-Services ist Secureworks einzigartig positioniert, Sie bei der Minimierung 
der Risiken und geschäftlichen Auswirkungen von Cyberangriffen zu unterstützen.

Erstklassige Erkennung und schnelle Reaktion zur Stärkung der Resilienz

Die Verfügbarkeit variiert je nach Region. ©2025 Secureworks, Inc. Alle Rechte vorbehalten.

Über Secureworks
Secureworks ist ein Unternehmen der Sophos-Gruppe und ein globaler Cybersecurity-Marktführer, der Kunden 
mit seiner KI-nativen Sicherheitsanalytik-Plattform Taegis™ schützt. Diese basiert auf mehr als 20 Jahren 
Praxiserfahrung in den Bereichen Threat Intelligence und Bedrohungsforschung und verbessert die Fähigkeit 
von Kunden, komplexe Bedrohungen zu erkennen, Analysen zu optimieren, gemeinsam daran zu arbeiten und 
geeignete Maßnahmen zu automatisieren. 

Secureworks Taegis MDR
IT/OT

AUTOMATISCHE 
ABWEHR

TAEGIS-GESTÜTZTE 
ERKENNUNG

ANALYSE UND 
VALIDIERUNG

SOFORTMASSNAHMEN

INCIDENT RESPONSE

ENDPOINT NETZWERK CLOUD GESCHÄFTSSYSTEME

Abwehr Erkennung Analyse Reaktion

Sophos Endpoint ist vollständig 
in die Taegis-Plattform 
integriert und automatisch 
enthalten. Durch das präventive 
Cybersecurity-Konzept werden 
Bedrohungen schnell gestoppt, 
bevor sie sich ausweiten. So 
muss Ihr Team weniger Vorfälle 
analysieren und beheben.

Taegis XDR analysiert 
Telemetriedaten aus 
Ihren IT- und OT-
Umgebungen und nutzt 
Threat Intelligence und 
modernste Analysen 
(Machine Learnung, 
Deep Learning, UEBA, 
statistische Analysen), um 
Bedrohungen zu erkennen.

Der Secureworks-Analyst 
analysiert und validiert 
wichtige und kritische 
Warnmeldungen und 
spricht gemäß SLA 
innerhalb von 60 Minuten 
Empfehlungen aus.

Der Analyst führt mithilfe 
von Taegis vereinbarte Ein-
dämmungsmaßnahmen durch.

Das Secureworks IR-Team 
reagiert, falls weitere 
Maßnahmen erforderlich sind.

Angewandte Intelligenz Proaktives Threat Hunting 24/7-Analystenzugriff

Secureworks Network Effect, Incident Response 
Findings, Secureworks CTUTM Threat Intelligence

-  Threat Hunting ist in MDR enthalten
-  �Kontinuierliches Managed Threat Hunting durch 

einen ausgewiesenen Secureworks-Experten mit 
Elite Threat Hunting

Über In-App-Chat, E-Mail und Telefon

Zugriff auf SOC-
Analysten in 
90 Sek.

Umfassende 
Unterstützung bei 
der Reaktion auf 
Vorfälle

Filtert den Großteil 
irrelevanter Daten 
von den meisten 
Quellen heraus

Vollständig  
transparente 
Benutzeroberfläche

Flexibilität zum 
Wechsel von MDR 
auf XDR

Kontinuierlich 
aktualisierte 
Erkennungen, 
Integrationen und TI

Inkl. 1 Jahr 
Protokollspeicherung

Regelmäßige 
Sicherheitsprüfungen 
und Reifegrad-
bewertung

Bring-Your-Own-
EDR-Technologie
(inkl. Sophos Endpoint)


