RESUMO DA SOLUCAO

Sophos Security Services Retainer

Previna mais. Responda com rapidez. Gaste com inteligéncia.

O Sophos Security Services Retainer oferece a sua organizagcao
acesso flexivel a testes proativos de seguranca, avaliagdes,
preparacao e servigos profissionais que identificam vulnerabilidades
antes que os invasores possam explora-las. Resgate unidades de
servico para testes de penetracao e receba cobertura garantida

de analises forenses digitais e resposta a incidentes com SLAs
definidos e taxas com desconto.

CASOS DE USO

1| DESCOBRIR FRAQUEZAS NAS DEFESAS

Resultado desejado: Reduzir o risco de uma violagao.

Solucao: O Sophos Security Services Retainer inclui acesso a uma ampla gama de servigos
de teste e avaliagdo proativos, como testes externos de penetracao e avaliagdes de seguranca
de aplicativos Web que examinam seu ambiente para descobrir lacunas e vulnerabilidades
que os adversarios podem explorar. Esses servigos liderados por especialistas se baseiam em
informacoes de inteligéncia de ameacas reais e fornecem orientagdes claras de remediagcao
para ajudar a fortalecer as defesas e reduzir o risco de violagao.

2 | DFIR QUANDO PRECISAR
Resultado desejado: Garantir uma resposta sob demanda abrangente a ataques cibernéticos.

Solucao: O Sophos Security Services Retainer fornece acesso ao servico Sophos DFIR com

SLAs definidos e taxas com desconto pré-negociadas. Quando ocorre um incidente de seguranca
grave, os especialistas do Sophos DFIR investigam, contém e neutralizam ameacas rapidamente
usando técnicas comprovadas disponibilizadas pela inteligéncia de ameacas reais.

3 | TRANSFORMAR A SEGURANCA REATIVA EM
PROATIVA

Resultado desejado: Planejar e or¢ar servicos que elevam sua postura de seguranca.

Solucao: O Sophos Security Services Retainer ajuda sua organizagao a priorizar a preparagao,
tornando a seguranga proativa planejada e intencional. O contrato de retenc¢éo inclui unidades
de servigo que vocé pode resgatar em servigos proativos, como testes de penetragéo de rede
sem fio, exercicios tabletop e implementagéo de produtos Sophos, transformando atividades
de preparacgéo de esforgos reativos em uma abordagem estratégica e previsivel que fortalece
consistentemente sua postura de seguranga global.

4 | FORTALECER A COBERTURA DURANTE O CICLO
DE VIDA DA SEGURANCA

Resultado desejado: Demonstrar prontiddo em segurancga de ponta a ponta.

Solucao: O Sophos Security Services Retainer equipa vocé para atender aos requisitos essenciais
de conformidade, demonstrar seu forte compromisso aos provedores de seguro de prote¢ao
digital e obter acesso sob demanda as funcionalidades DFIR abrangentes em caso de uma

violagdo. O contrato de retengdo combina seguranca proativa e DFIR em uma unica oferta integral.

Saiba mais: sophos.com/retainer
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OPCOES DE USO
DE UNIDADES DE
SERVICO INCLUEM:

» Pentests de intrusao internos,
externos e por rede sem fio

+ AvaliacGes de aplicativos web
e postura de seguranca

» Implementacgéo de produtos
Sophos

« Lista completa de op¢des

RECONHECIMENTOS
DO SETOR

&
CREST

SECURITY
TESTING

|

Credenciado para testes de
seguranca, validando os recursos
técnicos, processos e governanca
de uma organizagao.

Trés vitdrias consecutivas,
DEFCON Wireless Capture the
Flag (nossos testadores agora
ajudam a sediar a competic&o).

43 | National Cyber
L= | Security Centra

Cybar incident Aesponse: Enhanced Level

Credenciado pelo Centro

Nacional de Seguranca Cibernética
do Reino Unido (NCSC) como
provedor de servicos de resposta

a incidentes CIR (CIR Enhanced,
CIR Standard).

SSOPHOS


https://www.sophos.com/retainer
https://docs.sophos.com/servicescatalog

