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Tire a |A da sombra.

Adote e utilize a IA com confiancga.

As organizacdes estdo adotando a |IA mais rapido do que conseguem lidar com ela. Dados sensiveis estao sendo
compartilhados, agentes operam sem visibilidade e as equipes de seguranga frequentemente nao tém
conhecimento de quais ferramentas estdo sendo utilizadas. Com a tecnologia do Sophos Fusion, o Sophos Al
Defense ajuda vocé a descobrir, entender e controlar o uso de IA em todo o seu ambiente.

69+

de organizagdes que
suspeitam ou tém provas
de que funcionarios
estdo usando servicos
publicos de IA proibidos!

82

de organizagoes

ou fluxos de trabalho
de IA desconhecidos?

O QUE A SOPHOS OFERECE

Veja a lA. Controle a IA. Proteja a |A.

Veja o que a IA esta realmente fazendo.

A visibilidade comega com o que realmente esta
acontecendo, ndo apenas com o que foi aprovado.

e Descubra como a IA estd sendo usada por seus
funcionarios, ferramentas e fluxos de trabalho

e Valide ferramentas aprovadas e identifique usos nao
autorizados

e Obtenha visibilidade continua em pontos de interagao do
navegador, endpoint e rede

Transforme a politica de IA em controle.

A medida que a adocao da IA se expande, as politicas
estaticas tornam-se obsoletas. Sua imposi¢cao deve ser
continua e aplicavel.

e Aplique sistemas de protecdo na forma como alA é
usada, ndo apenas como ela é definida na politica

® |mplemente controles em pontos-chave da interagcéo
para alinhar o uso da IA e o compartilhamento de dados
com a politica e as regulamentacgdes

e Reduza o Shadow Al orientando os usuarios a utilizar
ferramentas aprovadas

SOPHOS Al DEFENSE - RESUMO DA SOLUCAO

90+

dos lideres de Tl expressam
preocupagao com o
risco da Shadow Al3

descobriram ferramentas

1,30

Numero previsto de
agentes de IA até 20284

Identifique o comportamento
da IA que é mais importante.

Nem toda atividade de IA gera exposicao, mas, sem
contexto, as equipes ndo conseguem distinguir entre o uso
aprovado e o comportamento que exige intervengao.

e Avalie o uso da IA, incluindo identidade, comportamento
e contexto de dados

e Diferencie o uso aceitavel de atividades nao
gerenciadas, privilegiadas ou arriscadas

e Concentre-se na exposicao ao risco em vez de reagir a
eventos isolados ou de baixo impacto

Integre a A as operacgdes de seguranca.

A IA amplia sua superficie de atague, com novos riscos
impostos por prompts, dados e a¢gdes orientadas por
agentes que exigem gerenciamento ativo.

e Identifique o uso indevido, abusivo e comprometedor da
IA nos fluxos de trabalho de detecc¢éo e investigacao

® |Integre a atividade da IA a uma telemetria de seguranca
mais ampla

® Aplique os mesmos playbooks, ferramentas e caminhos
de escalonamento usados para ameagas comuns
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SOPHOS Al DEFENSE EM LINHAS GERAIS A QUEM SE DESTINA O

SOPHOS Al DEFENSE
® Descubra como a IA esta sendo usada por funcionarios,

ferramentas e fluxos de trabalho, incluindo Shadow Al e Lideres de seguranca que precisam de visibilidade e
e Identifique comportamentos de risco usando identidade, controle sobre o uso da IA

exposigéo de dados e contexto de uso e Equipes de operacdes de seguranga responsaveis por
e Aplique sistemas de protecido em todos os pontos de identificar e responder aos riscos impostos pela IA

interagdo de navegador, endpoint e rede e Organizacdes que buscam adotar e implantar
e |mpeca o compartilhamento de dados sensiveis com ferramentas de IA de forma segura

ferramentas de IA inspecionando prompts, uploads e e Empresas que buscam ampliar os investimentos em

interagbes com a IA em tempo real seguranga existentes para gerenciar o risco da IA

e Integre o risco da IA aos fluxos de trabalho das
operagdes de seguranga

FOQUE NO RISCO REAL DA IA

Seguranca pratica da IA, criada para
o modo como ela é realmente usada.
Transforme a visibilidade

em resultados, nao
apenas em mais dados.

Resolva os riscos da IA de
hoje, nao hipoéteses futuras.

Amplie a seguranca
que voceé ja tem.

A maioria das solu¢des protege modelos
ou aplicativos. O Sophos Al Defense
combate o que realmente coloca vocé em

O Sophos Al Defense aproveita seus
controles existentes, coordenando-os
para oferecer resultados praticos e

A visibilidade por si s6 ndo basta. O
Sophos Al Defense transforma insights

risco hoje: imediatos. em agao:

e Uso ndo gerenciado da IA por toda a ® Amplia seu investimento no Sophos e Combine visibilidade, contexto e
forca de trabalho Workspace Protection, EDR, Firewall, controle em um sistema Unico para

e Visibilidade limitada de ferramentas, XDR e MDR monitorar o uso da IA, a movimentac&o
agentes e fluxos de trabalho o Conecta pontos de controle em uma de dados e a atividade dos agentes

. . trutura unifi liti 1A i iti jori

® Dados sensiveis compartilhados com estrutura unificada de politicas de * Aplique adpczltlca, r:jrlorlze os profliIemas
ferramentas externas de IA por meio de e Oferece valor imediato, sem precisar de e responda dentro dos mesmos fluxos
prompts e fluxos de trabalho novas implantagdes ou recursos de trabalho
automatizados adicionais e Ofereca resultados de controle, ndo

mais painéis de controle

RECONHECIMENTO DO SETOR

Validado por analistas e grandes organizacoes.

Um sistema. Todos
0os pontos de
controle.

Defesa coordenada.
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MITRE ATT&CK EVALS GARTNER PEER INSIGHTS

100% de cobertura Selo "Customers' Choice" em XDR e MDR

de deteccao

O Sophos Al Defense é parte do
Sophos Fusion, o sistema de defesa
cibernética mais completo do
mundo. Ele protege as organizacdes
contra ameacas direcionadas por 1A
que se propagam mais rapidamente
do que a capacidade de resposta

da defesa.

U Gartner, Shadow Al Demands Stricter Endpoint Application Control, 25 de maio de 2026. 2 CSA, "The Shadow Al
Agent Problem in Enterprise Environments", 2025. g Komprise IT Survey: Al, Data & Enterprise Risk. 41DC Info
Snapshot, patrocinado pela Microsoft, 1,3 bilhdes de agentes de |A até 2028, #US53361825, maio de 2025.

O conteudo do Gartner Peer Insights consiste em opinides de usuarios finais individuais baseadas em suas préprias -
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experiéncias e ndo deve ser interpretado como uma declaragéo de fato nem como representagao da visdo da Gartner
ou de suas afiliadas. A Gartner ndo endossa fornecedores, produtos ou servigos representados neste contetido nem
estabelece qualquer garantia, expressa ou implicita, em respeito a este contetdo, sua precisdo ou completude,
incluindo garantias de comercializagdo ou de um propésito de uso especifico. A GARTNER é uma marca registrada e
marca de servi¢o da Gartner, Inc. e/ou de suas afiliadas nos EUA e internacionalmente, e a PEER INSIGHTS é uma
marca registrada da Gartner, Inc. e/ou de suas afiliadas utilizada aqui com permissao. Todos os direitos reservados.
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