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Perguntas frequentes externas

Apresentacao geral

0 que é Emergency Incident Response?

0 Sophos Emergency Incident Response esta ao seu dispor para quando uma
emergéncia cibernética entra em agédo, trabalhando rapido para avaliar, conter,
entender e fornecer recomendag8es para corrigir o problema. Nossa equipe de
especialistas interfuncionais aplica anos de experiéncia e aprendizado adquiridos
para fazer a triagem, contencgé&o e neutralizagao de ameacas ativas com rapidez,
eliminar adversarios e evitar danos maiores.

0 Emergency Incident Response também o ajuda a determinar se a sua organizagédo
foi impactada por um incidente, e compreender o escopo do incidente. O servigo
oferece uma variedade de atividades investigativas para ajudar a identificar a causa
primaria dos incidentes, realizar avaliacao de comprometimento para determinar se
um comportamento observado € malicioso, conduzir atividades de caca e inteligéncia
de ameaga e prestar assisténcia nas negociagdes de resgate.

A quem o Emergency Incident Response atende?

A qualquer organizacao que esteja passando por um incidente de seguranca ativo
ou gue tenha enfrentado um ataque recente e queira aprofundar a investigacao ou
investigar uma atividade suspeita para estabelecer se representa uma ameaca.

Preciso ser cliente da Sophos para adquirir o Emergency Incident Response?

Nao. O Emergency Incident Response esta disponivel para os clientes Sophos
existentes e para aqueles que n&o trabalham com a Sophos.
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Estou enfrentando uma violacgao ativa. O que devo fazer?
Ligue para o telefone de contato regional abaixo e fale com um dos nossos
consultores de incidentes:

» Austrélia: +61 272084454
» Austria: +43 73265575520
» Canada: +1 7785897255

» Franga: +33 186539880

» Alemanha: +49 61171186766

Italia: +39 02 94752 897
» Suica: +41 445152286
» Reino Unido: +44 1235635329
» EUA: +1 4087461064
Entre em contato conosco por e-mail: EmergencylR@sophos.com.

0 Emergency Incident Response é remoto ou local?
As duas opc¢des estao disponiveis: remoto e local.

Qual é a velocidade do servico Emergency Incident Response?

A maioria dos clientes leva em torno de duas horas para ser integrada, e a triagem €
feita em 48 horas. Como o servico pode ser realizado totalmente remoto, a resposta
pode comegar em algumas horas apos seu contato inicial com a Sophos.
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Qual a agilidade de uso do processo de integracdao?
A equipe do Emergency Incident Response pode comegar o processo de integragéo
e darinicio as investigagdes assim que receba a sua aprovagéo.

Qual é a metodologia do Emergency Incident Response?

Apos aceitar o contrato de servigo, realizamos o contato inicial de engajamento
por telefone, que também pode ser feito por e-mail se voceé preferir. A investigacdo
comeca assim que 0s seus objetivos para 0 engajamento estejam claros.

0 Emergency Incident Response inclui diferentes categorias de trabalho que
podemos oferecer. Durante a chamada inicial de reconhecimento, trabalhamos
lado a lado com vocé para identificar as categorias necessarias e estimar o
numero de horas necessarias.

As categorias de foco incluem: Gestdo de engajamento, Resposta a incidente,
Analise forense digital, Avaliagdo de comprometimento, Caga a ameacas, Pesquisa e
Inteligéncia de ameaca, Negociagéo de resgate, Relatorio de engajamento, Suporte
no local (se aplicavel), Comprometimento de e-mail corporativo e Implantacao de
software.

Em que idiomas o Emergency Incident Response esta disponivel?
No momento, o servico esta disponivel em inglés e japonés. E necessario que voce
tenha proficiéncia técnica em inglés ou japonés para interagir.

A Sophos trabalha com os servigcos DFIR de analise forense digital e resposta a
incidentes ou os substitui?

0 Emergency Incident Response é um servigo DFIR (Digital Forensics and Incident
Response). N&o ha necessidade de se engajar com outra empresa de seguranca
para obter os servicos DFIR, pois 0 escopo dos servigos entregues pelo Emergency
Incident Response também inclui analises forenses digitais.

Preciso instalar a tecnologia Sophos em meus endpoints?

N&o, n&o é preciso. 0 Emergency Incident Response pode ser entregue usando
0 Sophos XDR, ou podemos implantar o Sophos XDR Sensor juntamente com a
solugdo incumbente. As duas opcdes nos permitem investigar o incidente com
rapidez.

A equipe do Emergency Incident Response ndo precisa aguardar pela finalizacdo da
implantacao para agir na contencao e neutralizagéo da ameaca. A equipe analisara e
reutilizara os dados disponiveis e utilizara as ferramentas adequadas para auxiliar na
resposta.

Como é feito o calculo de preco?

A Sophos fard uma estimativa do nimero de horas necessarias para responder ao
incidente com base nas questdes levantadas durante a analise de escopo. Vocé paga
apenas pelas horas de uso.

Ha custos adicionais?
Se for necessario trabalho no local, os custos da viagem seré&o faturados para voce.

E possivel implantar o Emergency Incident Response em apenas um segmento do
nosso ambiente, ou o ambiente completo deve ser parte integral do escopo?

Em situagBes especificas, o Emergency Incident Response pode ser aplicado a um
segmento do seu ambiente. Um especialista do Emergency Incident Response pode
fornecer mais detalhes como parte do escopo do projeto.

A Sophos pode trabalhar com um representante intermediando minha
organizacao, como uma firma de advocacia, estipulado em contrato?
Sim, pode. E possivel trabalhar por meio de um intermediario.

A Sophos é capaz de determinar quais arquivos foram exfiltrados ou roubados no
ataque?

0 servigo Emergency Incident Response inclui nossos melhores esforgos para
determinar quais arquivos, se algum, foram exfiltrados como parte de um ataque.
Contudo, isso nao é garantido, pois dependera dos dados disponiveis na investigacao.

A Sophos fara a descriptografia do ransomware para mim?
N&o. Isso ndo faz parte do servico Emergency Incident Response.

A Sophos me ajudara a negociar ou intermediara no pagamento do resgate?

0 Emergency Incident Response inclui peritos para a negociacado de resgate com 0s
agentes de ameaca. Contudo, a Sophos néo intermedeia 0 pagamento do resgate,
mas, sim, pode recomendar e trabalhar com terceiros caso necessario para posicionar
0 Sophos MDR ou Taegis MDR.
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