
Destaques
 Ì Monitora AWS, Azure, Google 

Cloud e Kubernetes

 Ì Visibilidade de tráfego da rede 
e recurso multinuvem 

 Ì Priorização de problemas de 
segurança com base no risco 
com remediação guiada 

 Ì Otimiza os gastos e identifica 
atividades incomuns

 Ì Identifica usuários com 
excesso de privilégios e 
acesso baseado em funções

 Ì Bloqueia as vulnerabilidades 
na pré-implantação com 
integrações DevOps

Gerenciamento completo de postura de segurança 
da nuvem da Sophos
O Sophos Cloud Optix oferece uma visão completa dos recursos na nuvem em ambientes 
multinuvem, monitorando custos e detectando implantações e configurações não 
seguras, anomalias de acesso, funções de IAM com excesso de privilégios e falhas de 
conformidade, desde o desenvolvimento até a segurança contínua dos serviços ativos.

Identifique e responda a ameaças com mais rapidez
Foque na correção das vulnerabilidades mais críticas de segurança antes mesmo que 
sejam identificadas e exploradas em ataques virtuais. Ao identificar e definir o perfil dos 
riscos à segurança, à conformidade e os custos com a nuvem, o Cloud Optix assegura 
que as equipes respondam mais rápido, fornecendo alertas contextuais que agrupam 
os recursos afetados com etapas detalhadas para correção.

Segurança no ritmo do DevOps
Bloqueie a pré-implantação de vulnerabilidades em imagens de contêiner e modelos de 
infraestrutura como código com o Cloud Optix. Integre as verificações de segurança e 
conformidade da Sophos em qualquer estágio de desenvolvimento e mantenha o ritmo 
do DevOps sem introduzir ameaças nos ambientes de produção.

Gerencie permissões para que não sejam exploradas
O Cloud Optix analisa as funções de IAM (Identity and Access Management) complexas 
e entremeadas para visualizar os relacionamentos, simplificando o gerenciamento de 
privilégios de acesso de funções de usuário, grupo e serviço na nuvem. Ele o orienta nas 
atualizações da política de IAM com o fornecedor de nuvem antes que o acesso de IAM 
superprivilegiado seja explorado.

Reduz a complexidade e os custos com conformidade
O Sophos Cloud Optix reduz os custos e a complexidade de conformidade com políticas 
que as mapeiam automaticamente aos seus ambientes, gerando relatórios prontos para 
auditorias, sem precisar remanejar recursos de outros projetos. As políticas de práticas 
recomendadas de segurança e conformidade incluem: GDPR, HIPAA, PCI DSS, SOC2, 
ISO27001, FFIEC, EBU R 143, FedRAMP, CIS Benchmark Level 1 e Level 2 para AWS, Azure, 
Google Cloud e Kubernetes.

Gerenciamento de postura de 
segurança da nuvem da Sophos
O Sophos Cloud Optix, a solução para Gerenciamento de postura 
de segurança da nuvem da Sophos, reduz proativamente 
os riscos aos negócios, protegendo contra atividades não 
autorizadas, vulnerabilidades e configurações incorretas nos 
ambientes de nuvem pública do Amazon Web Services (AWS), 
Microsoft Azure e Google Cloud Platform.
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Gerenciamento de postura de segurança da nuvem da Sophos

Otimize custos com a nuvem 
e melhore a segurança
Rastreie serviços na nuvem lado a lado para uma melhor 
visibilidade, receba recomendações para otimizar os gastos do 
AWS e Azure e identifique atividades não usuais que são um 
indicativo de uso indevido ou comprometimento da conta.

Integração fluída
Integre-o aos serviços nativos do provedor de nuvem para 
obter ainda mais recursos de valor. O Cloud Optix faz a 
análise e priorização automatizadas de riscos dos alertas 
de segurança dos serviços do provedor da nuvem, incluindo 
AWS CloudTrail, Amazon GuardDuty, AWS Security Hub, 
Azure Sentinel e muitos outros, garantindo que as equipes 
de segurança respondam com mais rapidez e eficácia aos 
eventos. Além disso, você tem acesso aos recursos do Cloud 
Optix por meio de programação usando uma API REST, bem 
como integração a serviços de terceiros, como ferramentas 
SIEM e DevOps, para ajudar a agilizar as operações de 
segurança e melhorar a colaboração. Confira a linha completa 
de integrações em soph.so/cloud-integrations.

Amplie suas fontes de dados com o XDR
Detecte atividades de API, CLI e painel de gerenciamento do 
ambiente de nuvem do AWS, Azure e Google Cloud com o Cloud 

Peça uma demonstração ou 
experimente agora gratuitamente
Avalie o status de conformidade e segurança da sua 
nuvem na página Sophos.com/cloud-optix.

Optix. Depois, investigue os resultados com o contexto adicional 
dos agentes de proteção de carga de trabalho do Sophos 
Intercept X for Server em execução em Instâncias EC2 e cargas 
de trabalho em máquinas virtuais na nuvem. Requer o Cloud 
Optix Advanced e o Intercept X Advanced for Server with XDR.

Gerenciamento e implantação 
simplificados
O serviço Cloud Optix sem agente baseado em SaaS funciona 
perfeitamente com as suas ferramentas empresariais existentes. 

A conexão às contas na nuvem no AWS, Azure ou Google 
Cloud é um processo simples, graças às instruções e scripts 
fornecidos que criam um acesso somente leitura através das 
APIs nativas na nuvem.

Plataforma de Segurança Multinuvem 
da Sophos
O Cloud Optix é parte do Sophos Central, uma plataforma 
única e intuitiva de gerenciamento de segurança na nuvem 
híbrida que respalda a sua transformação digital. Nossas 
soluções premiadas são fáceis de implantar e gerenciar e são 
altamente eficientes no bloqueio dos ataques cibernéticos 
modernos. Elas capacitam as organizações para assegurar o 
acesso a nuvem, aplicativos e infraestrutura com facilidade.

A plataforma de segurança na nuvem unificada mais confiável do mundo

CONEXÃO  
SEGURA

Protege credenciais e serviços 
de acesso com segurança

Acesso seguro

Endpoint Security

Proteção contra phishing

PROTEÇÃO  DE 
CARGAS DE 
TRABALHO

Detecta, consulta e 
protege cargas de trabalho 

híbridas na nuvem

Proteção de carga de trabalho e EDR

Gerenciamento de postura de segurança da nuvem

Detecção de função de IAM superprivilegiada

SEGURANÇA 
 DA REDE

Segurança da rede na 
nuvem e automação de 

resposta a ameaças

Firewall, WAF e VPN

Visibilidade de aplicativo

Automação da segurança

Busca, detecção e resposta a ameaças 24/7

INTEGRAÇÃO 
 COM DEVOPS

Segurança integrada aos 
processos de desenvolvimento

Integração CI/CD

Varredura de imagem do contêiner

APIs de Inteligência de Ameaças
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