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ソフォスのインシデント対応
は、CIR 標 準、 英 国 の NCSC、
日本の SSS、ドイツの BSI など
の複数の組織によって認定され
ています。

Sophos Emergency Incident Response は、サイバー攻撃を受けた際に、脅威の無効化、根本原因の特定、セキュ
リティポスチャの評価、および将来のインシデント防止のための対策の提案に焦点を当てた、フルサービスのサポー
トを提供します。ソフォスの部門横断的な専門家チームが、長年の経験と知見を活かし、アクティブな脅威の重大
度判定、封じ込め、無効化を迅速に行い、攻撃者を排除して損害の拡大を防止します。
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Sophos Emergency Incident Response
サイバーセキュリティの緊急事態発生時に迅速に対応

ソリューション概説

ユースケース
1  | 専門家が主導する脅威対応
期待される結果：経験豊富なインシデント対応エキスパートのチームを信頼し、利用する。

対策：オンサイトでもリモートでも、Sophos Emergency Incident Response の専門家は、数千社
の顧客に対するアクティブなインシデント対応、および国家、軍事、組織のコンピューターセキュ
リティインシデント対応チーム (CSIRT)、法執行機関、情報機関などの幅広い分野での経験に基づ
いて、あらゆる業務に豊富な専門知識をもたらします。

2  | 迅速な導入
期待される結果：脅威を優先順位付け、封じ込め、無効化するための措置を迅速に実行する。

対策：Sophos Emergency Incident Response は、24 時間 365 日体制で迅速なサポートを提供し、
既存のフォレンジックデータの収集、初期分析の開始、封じ込め対策の策定、および追加のテクノ
ロジーとアナリティクスの導入を即座に実行し、お客様の環境の可視化を迅速に強化します。

3  | 脅威の把握
期待される結果：脅威の状況を深く理解した上で対応を実施する。

対策：効果的なインシデント対応には、攻撃者の現在の行動を徹底的に理解することが必要です。
Sophos Emergency Incident Response の担当者は、年間数千件の対応から得た知見と、分析およ
び調査活動に組み込まれた最新の脅威調査情報を融合させることで、独自の脅威インテリジェンス
を継続的に作成しています。

4  | 影響の最小化
期待される結果：業務を通常の状態に復旧させる。

対策：Sophos Emergency Incident Response は、脅威を排除し、お客様の業務を安定した状態に
復旧します。ソフォスの専門家による修復ガイダンスにより、復旧、セキュリティポスチャの強化、
および将来の攻撃への対策を支援します。

https://www.sophos.com/ja-jp/products/incident-response-services/emergency-response
https://www.sophos.com/ja-jp/products/incident-response-services/emergency-response

