
Cloud Sandbox

動的マルウェア分析によりウイルス対策防御を強化
ソフォスの次世代サンドボックス プラットフォームは、高度なエミュレーション ベースのマルウェア分析を
迅速に統合するための完全なソリューションを提供します。クラウドベースのソフォスのサンドボックス
は、未知または疑わしいプログラムやファイルの詳細で高度な解析を実行するための、拡張性が高く強力な
環境を提供します。 また公開されている API を介してメッセージング製品または Web セキュリティ製品に
簡単に統合でき、プレフィルターとしてSophos Antivirus SDKを利用することで、高度な脅威検出システム
の実装に伴うコストと複雑さを軽減します。

特徴
Ì 未知のマルウェアとゼロデイ

ウイルスの高度な検出

Ì 幅広いユースケースに対する

インテグレーションの容易さ

とビジネスモデルへの対応

Ì あらゆる規模のネットワーク

を保護できる拡張性

Ì 柔軟でシンプルなライセンス

によりコスト効率の高いイン

テグレーション

Ì 強力なプレフィルタリングと

搭載されたロジックにより

高度な検出が分析が必要な

ファイルを決定します

業界の動向
サイバー犯罪者が、捉えどころの無い、より高度な新しいマルウェアを開発するにつれ

て、そのような感染を管理するコストと複雑さがますます増大しています。ゼロデイ・

マルウェアはこれまで以上に蔓延しており、多くの場合は既知の技術や既存のセキュリ

ティ層をバイパスします。高度なマルウェア・セキュリティ・ソリューションを開発する

には、高度な検出、ユーザー・エクスペリエンス、費用対効果のバランスをとるために、

どのファイルをサンドボックス分析する必要があるかについて、膨大な時間の研究開発、

カスタマイズ、インテグレーションおよび複雑な決定プロセスの作成が必要です。

ソフォス・サンドボックスを使用することで、セキュリティベンダーは包括的なソリュー

ションを簡単かつ迅速に導入できます。その基盤には、受賞歴のあるソフォスのマルウェ

ア対策機能によって補完され、SophosLabs の脅威インテリジェンスと緊密に統合された

独自の検出プラットフォームがあります。

容易なインテグレーションと高度な検出
第4世代のソフォスのサンドボックスは、クラウド・サービスとして提供されます。最新

の脅威分析と強力なエミュレーションツールを組み合わせて、リアルタイムの分析と包括

的な検出技術を使用してファイルを確実に検査します。

その基盤は、多くの受賞歴のあるソフォスのマルウェア対策機能によって補完され、　

SophosLabsの脅威インテリジェンスと緊密に統合された独自の検出プラットフォームが

あります。

高度な分析
Sophos Antivirus SDK は、クラウド・サンドボックスを補完し、効率的なプレフィル

ターとして一次防御機能を提供することで、誤って高度な分析のために送信されるファイ

ルの数を減らすのに役立ちます。これにより、パフォーマンスが最適化され、ユーザー・

エクスペリエンスが向上し、疑わしいファイルの分析が迅速化されます。
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より優れた検出機能とリスクの低減
ソフォスのサンドボックスは、ゼロデイ脅威と高度な攻撃を検出し、修復に必要なリスク評価と攻撃の詳細な情

報を提供します。セキュリティ・ベンダーは、これらの検出結果と情報を利用して、是正措置が講じられるまで

ユーザの安全を確保するための予防措置を実施することができます。

最低限の利用コスト
ソフォスのサンドボックスは、コストを抑えながら高度な検出機能を提供することを目的としています。

Ì 強力なプレ・フィルタ検出と内蔵ロジックにより、大部分のファイルを即座に分類することができます。

クラウド・サンドボックスに送信されるファイルが少なくなるため、通信コストを最小に抑えることがで
きます。

Ì インテグレーションの容易さとプラットフォームの拡張性により、セキュリティ・ベンダーはより早く、
より多くの収益を上げることができます。

Ì ユーザあたりのファイル数に制限のないサブスクリプション・ベースのモデルによりコストの予測が可能
になります。

主な機能

パターンによる検出
検出不可能な標的型攻撃を目的とした多形性およびその他の偽装された脅威を含む悪意の　

あるファイルの発見をサポートします。

対サンドボックス・マルウェアの阻止
ソフォスのサンドボックスは、VM対応マルウェアの回避行動を検出し、「ヒープスプレー」

などの他の一般的なメモリ・エクスプロイトからも防御します。

自動パターン・アップデート 急速に進化する高度な脅威に対する継続的な保護と最大限のパフォーマンスを保証します。

詳細な判定
安全な環境で脅威を分析することで、疑わしいWebサイト、ファイル、アプリケーション

およびイベントに関する決定的な証拠を提供します。

ソフォスの世界規模の脅威分析との統合
世界規模の包括的なクラウドソーシングの脅威分析を活用することが可能です。

＊日本国内のクラウド基盤を明示的に選択することが可能です。

評価に関して
ソフォスのサンドボックスを評価する際は

下記までご連絡ください。
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