Sophos Cloud Security

Acelere su negocio y asegurese de que la seguridad permite
la transicion a la nube con Sophos. Proteja cargas de trabajo,

datos, aplicaciones y accesos en la nube frente a las amenazas y
vulnerabilidades mas recientes con la plataforma de ciberseguridad

en la nube en la que mas confia el mundo, Sophos Central.

Deteccion y respuesta a amenazas en la nube 24/7

Incremente la eficiencia de su equipo de seguridad con una Unica vista de administracion
gue conecta la gestion de la posicion de seguridad en la nube y la proteccion de firewalls
y cargas de trabajo en todos sus entornos en la nube publica e hibrida. Cuenta con el
respaldo de un equipo de élite de expertos en seguridad que posibilita la proteccion,
supervision y respuesta a amenazas 24/7 en todos sus entornos.

Seguridad en la nube hibrida con la confianza
de millones de usuarios

Sophos cuenta con la confianza de millones de usuarios a los que suministra soluciones de
ciberseguridad potentes y efectivas, disefiadas para que sean accesibles y gestionables para
cualquier organizacion. Las soluciones de proteccion, supervision y respuesta a amenazas
de Sophos, disponibles en una sola consola de administracion unificada, Sophos Central,
protegen entornos locales y en la nube de las amenazas y vulnerabilidades mas recientes.

Proteccion nativa en la nube

Acelere su negocio y proteja sus inversiones en la nube con la proteccion nativa en la nube
de Sophaos, que cubre entornos de Amazon Web Services, Microsoft Azure, Google Cloud
Platform, Oracle Cloud Infrastructure, clusteres de Kubernetes, registros de contenedor

e infraestructura como cadigo, de las amenazas y vulnerabilidades mas recientes,

al tiempo que optimiza los gastos en recursos en la nube.

Colaboracidn que se suma a su equipo

Gestione la proteccion a sumanera: con su propio equipo de seguridad, con la ayuda de un
partner de Sophos o a través del servicio Sophos Managed Threat Response (MTR) para
garantizar una supervision y respuesta 24,/7 a ataques sofisticados.

Sophos MTR es el complemento perfecto de Sophos Cloud Security. Este servicio de
respuesta a amenazas administrado puede trabajar con sus equipos, supervisar su entorno
24,/7/365, responder a posibles amenazas, buscar indicadores de peligro y proporcionar
analisis detallados de eventos, incluyendo qué ha pasado, donde, cuando, como y por que,
a fin de evitar que ataques sofisticados comprometan sus datos y sistemas.

"Sabemos que los delincuentes actuan 24,/7 y que atacan
en los momentos mas inoportunos. Sophos nos brinda
soporte 24/7 para gue nuestro equipo no tenga que hacerlo”.

Dinesh Adithan, director de ingenieria de software de Celayix

Aspectos destacados

»

-

-

Proteja cargas de trabajo,
datos, aplicaciones y accesos
en lanube

Automatice la proteccion
contra amenazas en entornos
en la nube publica

Evite proactivamente
errores de configuracion
y vulnerabilidades de seguridad

Respuesta a amenazas
gestionada 24/7 para
supervisar, analizar y clasificar
eventos seguridad de forma
continua

Disponible en AWS y Azure
Marketplace

Aproveche el gasto de
seguridad presupuestado para
alcanzar cualquier compromiso
de consumo contratado con los
proveedores de la nube
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Seguridad multinube integral

Automatizacion de la seguridad para DevOps

Integre la ciberseguridad en fases tempranas del proceso

de despliegue, cree procesos de Cl/CD automatizados

e intégrelos facilmente con herramientas de seguridad usando
el generador visual de arrastrar y soltar Sophos Factory.

Esta interfaz de disefio visual con poco codigo permite

alos equipos tanto de desarrollo como de operaciones crear,
empaquetar y compartir una evaluacion del cumplimiento
automatizada en cada compilacion, automatizar despliegues
de infraestructura como codigo, realizar analisis de codigo
SAST/DAST/SCA antes del despliegue y mucho mas.

Visibilidad, gobernanza y cumplimiento

Reduzca su superficie de ataque al tener visibilidad
de los entornos multinube para detectar y remediar
riesgos de seguridad y mantener el cumplimiento.

Gestion de la posicion de seguridad en la nube en
todos los entornos de AWS, Azure, GCP, Kubernetes,
Docker Hub y de infraestructura como cadigo.

Véalo todo: inventarios de recursos, visualizaciones de
la red, gastos en la nube y riesgos en la configuracion.

Automatice las evaluaciones del cumplimiento
y ahorre semanas de esfuerzo con los
informes listos para auditorias.

Reduzca los riesgos sin ralentizar a DevOps
con la seguridad de infraestructura como
codigo y de imagenes de contenedor.

Tenga la tranquilidad de saber que los recursos
se priorizan con alertas clasificadas segun
el riesgo y codificadas por colores.

Seguridad de aplicaciones y redes

Proteja redes y aplicaciones con el firewall perimetral en la
nube de Sophaos. Esta solucion integrada combina multiples
tecnologias de seguridad lideres, como IPS, ATP, WAF vy filtrado
de URL, en una Unica solucion. Ofrece alta disponibilidad

y conectividad SD-WAN y VPN flexible para conectar a todo

el mundo y en cualquier lugar. Para el escalado automatico,
Sophos UTM Firewall ofrece una solucion aparte para estos
entornos muy dinamicos.

Obtenga mas informacion

o hable con un experto

es.sophos.com/cloud

Ventas en Espafia
Teléfono: (+34) 913 756 756
Correo electrénico: comercialES@sophos.com
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Gestion de derechos

Asegurese de que todas las identidades solo realizan las
acciones necesarias para sus tareas y nada mas con la gestion
de derechos en la infraestructura en la nube en todos los
entornos multinube.

» Visualice roles de IAM interdependientes para identificar
y evitar los roles de IAM con demasiados privilegios.

» Sefale patrones de acceso de usuarios
y ubicaciones inusuales para identificar
el mal uso o el robo de credenciales.

» Sirvase de SophosAl para relacionar anomalias de
alto riesgo dispares en el comportamiento de los
usuarios para evitar infracciones de seguridad.

Proteccion de cargas de trabajo en la nube

Proteja sus cargas de trabajo de hosts y contenedores con
una proteccion ligera para Linux y Windows via agente
0 APl para Linux.

» |dentifigue incidentes de seguridad sofisticados en Linux
en tiempo de ejecucion sin desplegar un moédulo de kernel.

» Proteja sus hosts de Windows y trabajadores remotos
contra el ransomware, exploits y amenazas desconocidas.

-

Controle aplicaciones, bloquee configuraciones y supervise
cambios en archivos criticos de sistema de Windows.

» Agilice las investigaciones y la respuesta a amenazas
con XDR para priorizar y conectar eventos.

-

Amplie la proteccion con las APl de SophoslLabs
Intelix, que realizan busquedas de amenazas y analisis
antimalware automatizados en entornos sin servidor.

Modernice la adquisicion de ciberseguridad

Sophos Cloud Security estd disponible a través

de AWS Marketplace y Azure Marketplace para ayudar
a los clientes a simplificar sus procesos de adquisicion
mientras que al mismo tiempo se contabiliza a efectos
de cualquier compromiso de consumo ya contratado
con cualquier proveedor de la nube.
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https://www.sophos.com/es-es/cloud
https://aws.amazon.com/marketplace/pp/prodview-udkciqhlpb35w?ref_=srh_res_product_title
https://azuremarketplace.microsoft.com/es-es/marketplace/apps/sophos.sophos-xg-firewall-solution?tab=Overview

