L'état des ransomwares
en 2022

Résultats d'une enquéte indépendante menée en janvier et début février 2022
aupres de 5 600 professionnels de l'informatique travaillant dans des
entreprises de taille moyenne dans 31 pays.

Prévalence des attaques

des organisations ont été touchées des attaques sont
par un ransomware l'année passeée parvenues a chiffrer des
- une hausse de 78 % par rapports a données

I'année précédente

Reécupeération des donneées apres l'attaque

99% N°1 H6%

des victimes dont les methode pour récupérer ont paye la rangon
données ont éteé chiffrées ont les données chiffrées sont pour récuperer leurs
pu en récuperer une partie les sauvegardes données

61% 4%

des données chiffrées ont de ceux ayant payé la
éte restaurées, en moyenne, rangon ont récupére
apres le paiement toutes leurs données

plus de personnes ont payé
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Montant moyen des rangcons (1870005
(sauf quelques valeurs aberrantes)

L'impact commercial des ransomwares

des attaques de ransomware ont affecté la capacité
a fonctionner de I'entreprise

des attaques de ransomware ont entrainé
une perte d'activité/de revenus

Colt moyen de remédiation Temps moyen nécessaire
d'une attaque de ransomware pour se remettre d'une attaque

Recours a la cyberassurance

97%

ont modifié leurs
défenses pour
améliorer leur

position en matiéere

de cyberassurance

83%

ont souscrit une
cyberassurance
les protégeant
contre les
ransomwares

94%

ont eu plus de mal
a souscrire une
cyberassurance
I'année derniere
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