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Bei einem Fußballverein muss vieles ineinandergreifen – auf dem Platz ebenso wie 

hinter den Kulissen. Kommunikation, schnelle Entscheidungen und ein eingespieltes 

Team sind entscheidend für den Erfolg. Das gilt auch für die IT-Sicherheit. Denn 

moderne Cyberangriffe erfordern Überblick, schnelle Entscheidungen und die 

Fähigkeit, im Ernstfall unmittelbar zu reagieren.

Die Wacker Burghausen Fußball GmbH und der SV Wacker Burghausen e.V. haben 

ihre Sicherheitsarchitektur deshalb um eine spezialisierte Security-Ebene erweitert. 

Mit Sophos Managed Detection and Response (MDR) schützt der Traditionsverein 

die IT-Landschaft seiner rund 30 Nutzer heute rund um die Uhr und kann 

sicherheitsrelevante Ereignisse frühzeitig erkennen und im Ernstfall schnell reagieren.

Die Herausforderung
Die IT-Landschaft von Wacker Burghausen ist historisch gewachsen und vereint 

klassische On-Premise-Strukturen mit modernen Cloud-Diensten. Microsoft 365 

unterstützt die Zusammenarbeit und Kommunikation. Mobile Arbeitsplätze, Remote-

Zugriffe sowie unterschiedlichste Endgeräte sorgen zudem für ein hohes Maß an 

Flexibilität.

Diese Flexibilität hat ihren Preis: Jedes neue System, jeder Cloud-Dienst und jeder 

Remote-Zugriff erweitert die potenzielle Angriffsfläche. Angesichts zunehmend 

professioneller und dynamischer Cyberbedrohungen reichten die bestehenden 

Möglichkeiten zur Sicherheitsüberwachung nicht mehr aus. Es fehlte an einer 

durchgängigen Überwachung sicherheitsrelevanter Ereignisse sowie an der 

Möglichkeit, Log-Daten kontinuierlich auszuwerten und Zusammenhänge frühzeitig 

zu erkennen. Hinzu kamen zusätzliche Risiken durch die Nutzung von Cloud-Diensten 

wie Microsoft 365, die eigene Sicherheitsanforderungen mit sich bringen.

„Cybersecurity erfordert heute hochspezialisiertes Know-how und permanente 

Verfügbarkeit, die weit über klassische IT-Betreuung hinausgehen“, erläutert Andreas 

Huber, Geschäftsführer der Wacker Burghausen Fußball GmbH.

Entscheidend war dabei die klare Aufgabenverteilung: Der IT-Dienstleister INES IT 

deckt den operativen Betrieb und die Systembetreuung zuverlässig ab. Ergänzend 

sollte eine spezialisierte Security-Ebene etabliert werden, die sicherheitsrelevante 

Ereignisse rund um die Uhr überwacht, zentral auswertet und auch die Microsoft-

365-Umgebung in die Sicherheitsüberwachung einbezieht. Klare Eskalations- und 

Reaktionsprozesse sollten zudem sicherstellen, dass im Ernstfall schnell gehandelt 

werden kann.

Ebenso wichtig war die Absicherung geschäftskritischer Prozesse. So hätte 

beispielsweise ein Ausfall der Kassensysteme unmittelbare operative und 

wirtschaftliche Auswirkungen auf den Verein.

„Cybersecurity 
erfordert heute 
hochspezialisiertes 
Know-how und 
permanente 
Verfügbarkeit, die 
weit über klassische 
IT-Betreuung 
hinausgehen.“ 

Andreas Huber
Geschäftsführer, Wacker 
Burghausen Fußball GmbH
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„Mit Sophos MDR  
haben wir unsere IT um 
eine spezialisierte, rund 
um die Uhr verfügbare 
Sicherheitsüberwachung 
erweitert – weit über 
klassische IT-Betreuung 
hinaus.“ 

Andreas Huber
Geschäftsführer, Wacker 
Burghausen Fußball GmbH

Die Lösung 
Wacker Burghausen entschied sich für Sophos Managed Detection and Response 

(MDR). Der Service kombiniert eine kontinuierliche Sicherheitsüberwachung 

durch spezialisierte Experten mit der Fähigkeit, im Ernstfall schnell und gezielt 

zu reagieren. Ausschlaggebend war zudem die Kombination aus leistungsfähiger 

Technologie, kontinuierlichem Service und einer für mittelständische Organisationen 

beherrschbaren Komplexität.

Im Vordergrund stand die Anforderung, sicherheitsrelevante Ereignisse dauerhaft 

im Blick zu behalten, sie zentral auswerten zu können und auch die Microsoft-

365-Umgebung nahtlos in die Sicherheitsüberwachung einzubinden. Ebenso 

entscheidend war die Fähigkeit, im Ernstfall aktiv zu reagieren und klar definierte 

Eskalationsprozesse umzusetzen.

Ein weiterer entscheidender Faktor war, dass Sophos nicht nur Technologien 

bereitstellt, sondern Sicherheitsvorfälle aktiv begleitet und im Ernstfall unterstützt. 

Ergänzt wird dies durch professionelle Incident-Response-Strukturen, die sich 

unter anderem an etablierten Standards des Bundesamts für Sicherheit in der 

Informationstechnik (BSI) orientieren.

Die Einführung erfolgte strukturiert und in enger Abstimmung mit dem IT-

Dienstleister INES IT. On-Premise-Systeme und Cloud-Dienste wurden schrittweise 

integriert, Rollen und Kommunikationswege klar definiert. Das Onboarding verlief 

transparent und reibungslos.

Für die Anwender blieb die Einführung praktisch unsichtbar. Zusätzliche Schulungen 

waren nicht erforderlich und die gewohnten Arbeitsabläufe blieben unverändert.

Das Ergebnis
Mit Sophos MDR ergänzt Wacker Burghausen die bestehende IT-Betreuung um 

eine spezialisierte Sicherheitsüberwachung, die rund um die Uhr verfügbar ist. 

Sicherheitsrelevante Ereignisse werden heute kontinuierlich von spezialisierten 

Security-Experten analysiert und bei Bedarf unmittelbar bearbeitet. Ein wesentlicher 

Mehrwert liegt in der erweiterten Überwachung der Microsoft-365-Umgebung. Auch 

Sicherheitsvorfälle in Cloud-Diensten können erkannt und bei Bedarf aktiv bearbeitet 

werden. 

Die Zusammenarbeit folgt dabei einer klaren Rollenverteilung: INES IT verantwortet 

weiterhin den operativen Betrieb und die Systembetreuung, während Sophos MDR die 

kontinuierliche Sicherheitsüberwachung ergänzt und im Ernstfall mit spezialisierten 

Experten unterstützt.
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„Mit Sophos MDR haben wir unsere IT um eine spezialisierte, rund um die Uhr 

verfügbare Sicherheitsüberwachung erweitert – weit über klassische IT-Betreuung 

hinaus. Besonders im Zusammenspiel mit unserem Partner INES IT profitieren wir 

von einer ganzheitlichen Absicherung, inklusive unserer Microsoft-365-Umgebung. 

Dadurch erhalten wir mehr Transparenz, reagieren schneller auf Bedrohungen 

und stärken nachhaltig die Sicherheit unserer geschäftskritischen Prozesse“, so 

Andreas Huber.

Wie im Fußball gilt auch in der Cybersicherheit: Im entscheidenden Moment kommt 

es auf ein eingespieltes Team, klare Rollen und schnelle Reaktionen an.

Der Partner: INES IT

INES IT mit Hauptsitz in Unterneukirchen in Oberbayern begleitet seit über 35 

Jahren mittelständische Unternehmen als verlässlicher Partner für Cybersicherheit 

sowie moderne IT-Infrastrukturen und Cloud-Lösungen. Die Kernbereiche des 

familiengeführten Unternehmens in zweiter Generation umfassen IT-Infrastruktur & 

Cloud, Informationssicherheit sowie die nachhaltige Digitalisierung von Prozessen 

und Arbeitsumgebungen. Aus dem Zusammenspiel von Security-Governance, 

ISMS-Erfahrung und praxisnaher IT- und IT-Sicherheitsexpertise entstehen 

Sicherheitskonzepte, die nicht nur dokumentiert, sondern technisch wirksam 

umgesetzt werden.

www.ines-it.de
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