Sophos Intercept X for Mobile Mb

Solution MTD (Mobile Threat Defense) pour les appareils
Android, iOS et Chrome 0S

Intercept X for Mobile protege les utilisateurs, leurs appareils et les donnees

professionnelles contre les menaces connues et inconnues en exploitant le moteur
de Deep Learning d'Intercept X, notre solution leader du marché. La solution est
administrée en toute transparence dans Sophos Central, en parallele de notre
portefeuille complet de solutions de cybersécurité de nouvelle génération.

Sécurité des appareils Avantages

Sophos Intercept X for Mobile surveille en continu la sécurité des appareils et vous principaux

notifie lorsqu'un appareil est compromis pour vous permettre de prendre les actions » Protection des appareils
de remédiation nécessaires ou révoquer automatiqguement l'accés aux ressources de Android, i0OS et Chrome 0OS

I'entreprise. Le Conseiller sécurité de I'appareil détecte le jailbreaking et le rooting, et

. - , . S ) ) o . » Déploiement avec Sophos
informe I'utilisateur et 'administrateur des mises a jour du systeme d'exploitation requises.

Mobile ou tout autre

Sécurité du réseau produit UEM

Créez une premiére ligne de défense au niveau du réseau mobile sur Android et i0S. Les Android bénéficient du
Les connexions réseau sont analysées en temps réel pour déceler les caractéristiques Deep Learning d'Intercept
suspectes identifiant une attaque. Cela permet de réduire le risque d'une attaque MitM. X

Le filtrage Web et le contréle des URL bloquent I'acces aux sites web frauduleux connus,
tandis que la détection du phishing identifie les URL malveillantes dans les SMS.
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» Détection compléte de
I'attague MitM (Man-in-

Sécurité des applications the-Middie)

Sophos Intercept X for Mobile détecte les applications malveillantes et potentiellement Protection primée contre
indésirables installées sur les appareils Android, grace a la technologie de Deep Learning les menaces mobiles
d'Intercept X et a l'intelligence sur les menaces des laboratoires SophosLabs. Les
utilisateurs et les administrateurs sont notifiés si I'état de sécurité d'un appareil change.
L'intégration avec Microsoft Intune permet aux administrateurs de créer des politiques
d'acces conditionnel, permettant de restreindre I'acces aux applications et aux données Disponible sur Apple App
lorsqu’'une menace est détectée. Store et Google Play Store
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Acces conditionnel
Microsoft Intune
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Déploiement, configuration et rapports centralisés

Sophos Intercept X for Mobile peut étre configuré de maniere centralisée depuis Sophos
Central, ou notre plateforme UEM (Unified Endpoint Management) est hébergée.
Déployez-le depuis votre boutique d'applications avec enrélement de I'utilisateur ou
depuis une solution UEM, telle que Sophos Mobile ou tout autre outil EMM (Entreprise
Mobility Managemen).

Acceés conditionnel avec la Sécurité Synchronisée

La Sécurité Synchronisée de Sophos permet a vos défenses de communiquer entre
elles et d'étre mieux coordonnées que les attaquants. Les informations sur les menaces
peuvent étre partagées avec les points d'acces de Sophos Wireless pour garantir

la remeédiation totale de toutes les menaces sur les appareils avant que I'acces aux
réseaux sensibles ne soit autorisé.
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Sophos Intercept X for Mobile

Fonctionnalités

Console d'administration Sophos Central ‘ Sophos Central Sophos Central
Tableau de bord Partenaires pour les MSP v v v
Support multi-tenant intégre v v v
Intégration Microsoft Active Directory ou Azure AD v v v
Détection du rooting/jailbreaking v v

Controle de la version du systeme d’exploitation v v v
Conseiller de mise a niveau du systeme d'exploitation v

Détection des attagues MitM v v

Protection Web contre le contenu en ligne malveillant v Ve v
Filtrage Web du contenu indésirable (14 catégories) v v’ v
Protection anti-phishing des URL dans les SMS v v

Protection antimalware et anti-ransomware (basé sur v

les signatures virales et le Deep Learning)

Détection des applications potentiellement indésirables (PUA)

Réputation des applications v

Détection des applis ne venant pas d’App Store V'3 ve
Lecteur de code QR sécurisé v v

Coffre-fort de mots de passe v v

Authentificateur (TOTP et HOTP) v v

Conseiller confidentialité v

Conseiller sécurité (par ex. chiffrement de I'appareil, etc.) v

Pris en charge du déploiement avec des solutions EMM tierces v v v
Intégration de l'accés conditionnel d'Intune v v

Intégration SIEM v v v
Sécurité synchronisée avec Sophos Wireless v v

1 Non pris en charge si déployé dans Android Enterprise Work Profile
2 Requiert des appareils i0S supervisés
3 Uniguement en association avec Sophos Mobile

4 Requiert des appareils administrés par Android Enterprise (pas de gestion admin par I'appareil)
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Téléchargez Sophos Intercept X

for Mobile gratuitement
Disponible sur Google Play et Apple App Store
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