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EinfUhrung

Der vorliegende Leitfaden liefert einen umfassenden Uberblick (iber bewahrte
Verfahren zur Reaktion auf Sicherheitsvorfalle. Dabei werden sowohl
technische als auch organisatorische Aspekte beleuchtet, die beim Umgang
mit Cyberbedrohungen beachtet werden sollten. Ziel des Leitfadens ist es,
Unternehmen bei der Entwicklung wirksamer Incident-Response-Prozesse zu
unterstutzen.

Zielgruppe sind IT-Security-Experten in technischen oder organisatorischen
Funktionen sowie Einsteiger ohne Vorkenntnisse zu Cybersicherheit, denen dieser
Leitfaden als Einfuhrung in das Thema dienen kann. Bitte beachten Sie, dass der
Leitfaden nicht den Anspruch erhebt, alle Gesetzes- und Verordnungsvorschriften
fur das Informationssicherheits-Management abzudecken. Er ist als

Erganzung zu den fur Ihr Unternehmen geltenden Richtlinien bezuglich
Datenschutzverletzungen und der zu ergreifenden MaBnahmen anzusehen.
Cyber-Versicherungen sind in diesem Zusammenhang gesondert zu betrachten,
da ihre Policen Richtlinien enthalten kénnen, die von den in diesem Leitfaden
zusammengestellten Empfehlungen abweichen konnen.

Eine sorgfaltige Vorbereitung auf Cybersicherheitsvorfalle stellt sicher, dass
Unternehmen auf standardisierte Protokolle und bewdahrte Verfahren zurtckgreifen
kdnnen, um Risiken schneller erkennen, zuordnen und einddmmen zu kénnen.

Ziel dieses Dokuments ist es, Unternehmen bei der Vorbereitung eines effektiven
Vorfallsmanagements zu unterstutzen. Es werden Prozesse aufgezeigt, die

eine schnellere Eindammung der Cybervorfalle ermaglichen, um finanzielle und
betriebliche Auswirkungen auf Unternehmen zu minimieren.

Sicherheitsexperten wird empfohlen, die dargelegten Konzepte und
Analysemethoden in ihre eigenen Incident-Response-Plane und -Prozesse nach
Bedarf einzubinden. Sie kénnen diesen Leitfaden komplett durcharbeiten oder sich
auf einzelne Kapitel konzentrieren, die fur Sie am wichtigsten sind. Er enthalt keine
Schritt-fur-Schritt-Anweisungen fur den Umgang mit Cybersicherheitsvorfallen,
aber unterstutzt die verantwortlichen Sicherheitsteams bei der Vorbereitung und
Implementierung ihrer eigenen Prozesse.

Die in diesem Leitfaden beschriebenen Phasen des Vorfallsmanagements stimmen
mit dem vom SANS Institute empfohlenen Incident Response Framework mit
sechs Phasen Uberein. In diesem Rahmenwerk werden die einzelnen Phasen des
Vorfallssnanagements erlautert, um Sicherheitsexperten darin zu unterstutzen,
wirksame Prozesse zur Reaktion auf Vorfalle zu entwickeln. Es handelt sich dabei
jedoch um kein Playbook. Cybersicherheitsvorfalle sind dynamisch. So gibt das
Rahmenwerk zwar die notwendige Struktur fUr einen allgemeinen Ansatz vor,

doch das professionelle Urteilsvermagen erfahrener Sicherheitsexperten und
sicherheitsbewusster Mitarbeiter ist nach wie vor entscheidend, um Bedrohungen
wirksam zu bekampfen.
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Preparation (Vorbereitung)

Die Vorbereitung ist die erste Phase des Incident-Response-Prozesses. Die
MaBnahmen der Vorbereitungsphase wirken sich maBgeblich auf die Effizienz und
Effektivitat der nachfolgenden Phasen aus. Aus diesem Grund sollte diese zentrale
Phase regelmaBig Uberpruft und aktualisiert werden. Die Vorbereitungsphase
umfasst sowohl nicht-technische Aspekte, wie Prozesse und Verfahren, als auch
technische Komponenten wie Systemhartung, Erfassung von Telemetriedaten
und Training. Eine sorgfaltige Vorbereitung ist daher die Voraussetzung fur die
Entwicklung einer robusten und resilienten Incident-Response-Strategie.

Prozesse und Verfahren

Gut dokumentierte Prozesse und Verfahren sind fur das einwandfreie
Funktionieren eines Incident-Response-Teams unerlasslich. Ubermitteln Sie diese
Leitlinien allen Mitarbeitern, die in die Bearbeitung von Vorfallen invalviert sind, um
sicherzustellen, dass alle Beteiligten dieselben Informationen haben und dieselben
Ziele verfolgen. Klar definierte Prozesse und Verfahren unterstitzen das Team bei
einem einheitlichen Vorgehen. Sie erleichtern zudem die Kornmunikation, sodass
alle Beteiligten effizient und koordiniert auf Cybersicherheitsvorfalle reagieren
kdnnen.

Incident-Handling-Plan

Ein wirksamer Plan fur den Umgang mit Vorfallen (Incident Handling) legt klare
Verfahren fest und bietet allen Beteiligten die notwendige Richtschnur. Die
folgenden Punkte sollten Sie in Ihren Incident-Handling-Plan aufnehmen, damit
ein umfassender Ansatz bei der Reaktion auf Vorfalle gewahrleistet ist:

» Beteiligte Personen festlegen: Ermitteln Sie, welche Personen in den
Incident-Handling-Prozess involviert sind, und weisen Sie konkrete Rollen
zu. Hierzu gehoéren zum Beispiel Incident Leads, ein IT-Zusatzteam,

Eskalationsplan: Entwickeln Sie einen klaren Eskalationsplan fur Vorfalle, die
Uber die Kompetenzen oder Befugnisse der Incident Responder hinausgehen.
Beziehen Sie dabei héhere Managementebenen oder externe Experten ein.

Kommunikation: Sorgen Sie wahrend einer Krise mit Vorlagen fur eine
stringente Kommunikation mit Mitarbeitern, Kunden und Partnern. Bewerten
Sie anhand der Vorgehensweisen aus Ihren Planen fur Disaster Recovery
und Geschaftskontinuitat, welche alternativen Kommunikationskanale zu
E-Mail, Messaging-Dienst und Videokonferenzen verwendet werden kénnen.

Asset Inventory: Halten Sie Ihr Asset Inventory stets auf dem neuesten
Stand, um die im Unternehmen verwendete Hardware und Software
nachverfolgen und verwalten zu kénnen. Diese Informationen sind
entscheidend, um die Verbreitung und Auswirkung einer Bedrohung
analysieren und entsprechende ReaktionsmaBnahmen festlegen zu kénnen.

Zeitplan fir die Reaktion auf Vorfalle: Erstellen Sie einen Zeitplan fur
jede Incident-Response-Phase und legen Sie Fristen fur die wichtigsten
Meilensteine fest, um schnell und koordiniert reagieren zu kénnen.

Dokumentation und Berichterstellung bei Vorfallen: Sorgen Sie fur
einen standardisierten Prozess zur Dokumentation aller Aspekte
eines Vorfalls, einschlieBlich der ergriffenen MaBnahmen, getroffenen
Entscheidungen und erzielten Ergebnisse. Diese Dokumentation

ist wichtig fur die weitere Analyse nach einem Vorfall sowie fur
mogliche rechtliche oder behordliche Untersuchungen.

Prifung nach einem Vorfall und kontinuierliche Verbesserung: Implementieren

Sie ein Verfahren zur Prufung der Reaktion nach einem Vorfall, um die
Wirksamkeit der MaBnahmen zu bewerten und verbesserungsbedurftige
Bereiche zu ermitteln. Nutzen Sie diese Erkenntnisse, um lhren Incident-
Handling-Plan bei Bedarf zu aktualisieren und nachzubessern.

die Verwaltung und das Fuhrungsteam sowie externe Akteure wie IT-
Dienstleister, Beharden und Anbieter von Incident-Response-Diensten.

Wenn Sie diese Aspekte in Ihren Incident-Handling-Plan integrieren, ist Ihr
Unternehmen fur den Ernstfall und eine schnelle und wirkungsvolle Reaktion auf

Cybersicherheitsvorfalle besser gerustet.
» Klassifizierung von Vorfallen und Schweregrade: Fuhren Sie v g

Kriterien fur die Klassifizierung von Vorfallen ein, die auf Faktoren wie
maogliche Auswirkungen, betroffene Systeme und Bedrohungstyp
basieren. Legen Sie Schweregrade fest, um Prioritaten setzen und
die Reaktion auf Vorfalle entsprechend steuern zu kénnen.
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Rechtliche Dokumentation

Wahrend der Vorbereitungsphase sollten sich Unternehmen auch mit den
rechtlichen Pflichten hinsichtlich der Offenlegung, des Umgangs mit Vorfallen

und anderen relevanten Aspekten der Cybersicherheit befassen. Die folgenden
Abschnitte geben einen allgemeinen Einblick in die notwendigen rechtlichen
Uberlegungen. Jedes Unternehmen ist angehalten, dariber hinaus die branchen-
und standortspezifischen gesetzlichen Anforderungen zu berucksichtigen.
Uberlegen Sie, welche Personen in Ihrem Unternehmen fur die Themen Reporting
und Legal Compliance verantwortlich sind und beziehen Sie sie mit klar definierten
Rollen in die Entwicklung des Incident-Response-Plans ein.

Gesetzliche und regulatorische Pflichten bei Sicherheitsverletzungen:
Manche Unternehmen kénnen aufgrund ihrer Branche oder ihres
Status gesetzlich dazu verpflichtet sein, alle Vorfalle zu melden.

= Unternehmen im Bereich Kritische Infrastrukturen
» Staatliche Einrichtungen

= Borsennotierte Unternehmen

v

Datenschutz: Halten Sie sich an die Datenschutzgesetze, die eine
verantwortungsvolle Offenlegung von Datenschutzverletzungen bei den
jeweiligen Behorden und den betroffenen Kunden oder Personen vorschreiben.

-

Aufbewahrung und Vernichtung von Daten: Legen Sie Richtlinien und
Verfahren fur die Aufbewahrung, Speicherung und sichere Vernichtung
von Daten fest, die im Rahmen der Incident Response erfasst wurden,
und halten Sie dabei die geltenden Gesetze und Vorschriften ein.

v

Vereinbarungen und Vertrage mit Dritten: Prifen Sie lhre Vertrage und
Vereinbarungen mit Anbietern, Lieferanten und Partnern in Bezug auf
deren Pflichten im Fall einer Sicherheitsverletzung oder eines Vorfalls.

v

Schutz geistigen Eigentums: Denken Sie auch an die rechtlichen
Aspekte, die wahrend und nach einem Cybervorfall zum Schutz
des geistigen Eigentums Ihres Unternehmens gelten, wie
Geschaftsgeheimnisse, Patente, Urheberrechte und Marken.

Landerlbergreifende DatenlUbertragung und Berichterstattung: Wenn
Ihr Unternehmen international tatig ist, mussen Sie die rechtlichen
Bedingungen und Anforderungen an die Ubertragung und Meldung

von Daten in den verschiedenen Rechtsgebieten berucksichtigen.

» Rechte und Pflichten der Mitarbeiter: Erldutern Sie die gesetzlichen
Rechte und Pflichten von Mitarbeitern im Zusammenhang mit
Cybersicherheitsvorfallen, einschlieBlich ihrer Verpflichtung,

Vorfalle zu melden und sensible Daten zu schutzen.

» Dokumentation der Versicherungspolice: Sie mussen den Prozess und
die Anforderungen fur die Geltendmachung eines Versicherungsanspruchs
bei einem Cybersicherheitsvorfall kennen und verstehen.

= Prufen Sie den Geltungsbereich und die Ausnahmen lhrer Versicherungspolice.

= Beraten Sie sich mit den internen Versicherungsnehmern, um den
bestehenden Versicherungsschutz vollumfanglich nachzuvollziehen.

Incident-Response-Playbooks

Incident-Response-Playbooks beschreiben Schritt fur Schritt, welche MaBnahmen
bei spezifischen Bedrohungen ergriffen werden sollten. Diese Leitfaden sollten
auf einem risikobasierten Ansatz basieren, der die Wahrscheinlichkeit und die
potenziellen Auswirkungen verschiedener Angriffsszenarien bertcksichtigt. Die
folgenden Aspekte sollten Sie beim Erstellen Ihrer Incident-Response-Playbooks
berucksichtigen:

» Auf lhr Unternehmen zugeschnitten: Stellen Sie sicher, dass Ihre
Playbooks auf die einzigartige Umgebung, die Ressourcen und die
Kompetenzen lhres Unternehmens zugeschnitten sind. Dazu gehoéren
Ihre UnternehmensgroBe, Branche und spezifische Risiken.

» Spezifische Bedrohungen und Szenarien: In groBeren Unternehmen
empfiehlt es sich, eigene Playbooks fur bestimmte Bedrohungen zu
entwickeln, z. B. fur bestimmte Arten von Malware oder gezielte Angriffe.
Bestehen in Unternehmen nur begrenzte Ressourcen, sollten diese Leitfaden
umfassender sein und so viele Bedrohungen wie moglich abdecken,
damit sie fur unterschiedliche Szenarien verwendet werden kénnen.

» Klare und prazise Anweisungen: Die Playbooks mussen klare und
prazise Anweisungen fur jeden Schritt des Reaktions-Prozesses
enthalten. Dadurch kénnen die Beteiligten die bei einem Vorfall
erforderlichen Schritte schneller erfassen und ausfuhren.
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» Rollen und Verantwortlichkeiten: Definieren Sie fur jedes
Teammitglied, das am Reaktions-Prozess beteiligt ist, die Rolle und
Verantwortlichkeiten. So wissen alle, was von ihnen erwartet wird,
was wiederum eine effektive Zusammenarbeit ermaglicht.

» Kommunikation und Eskalation: Erstellen Sie Richtlinien fur die
Kommunikation und Eskalation eines Vorfalls, z. B. wann das Management
benachrichtigt oder externe Unterstlutzung angefordert werden muss.

» Integration in den Incident-Handling-Plan: Die Playbooks mussen
mit lhrem Gesamtplan fur den Umgang mit Vorféallen abgestimmt
sein und diesen unterstutzen. Dies tragt dazu bei, dass lhre
ReaktionsmaBnahmen einheitlich und koharent sind.

» RegelmaBige Updates und Uberprifungen: Die Playbooks
muUssen regelmaBig gepruft und aktualisiert werden, damit sie
auch bei neuen Bedrohungen und veranderten organisatorischen
Rahmenbedingungen relevant und wirksam bleiben.

Durch das Einbinden dieser Aspekte in |hre Incident-Response-Playbooks ist Ihr
Unternehmen besser auf eine Vielzahl von Cybersicherheitsvorfallen vorbereitet,
kann schneller reagieren und mogliche Auswirkungen gezielt minimieren.

Backups

Backups sind unerlasslich, um Geschaftskontinuitat zu gewahrleisten und die
Auswirkungen von Datenverlusten aufgrund von Unfallen, Systemausfallen

oder Cyberangriffen zu minimieren. Eine robuste Backup-Strategie umfasst

das regelmaBige Erstellen und Validieren von Backups. Auch verschiedene
Speicheroptionen sollten zur Maximierung der Datenverfugbarkeit bereitgestellt
werden. Folgende Aspekte sollten Sie bei der Entwicklung Ihrer Backup-Strategie
berUcksichtigen:

Sicherungshaufigkeit: Legen Sie fest, wie haufig Backups unter
Berucksichtigung der Sensibilitat der Daten und des vertretbaren
Risikoniveaus erstellt werden mussen. Durch regelmaBige Backups kdnnen
die moglichen Auswirkungen eines Datenverlusts minimiert werden.

Sicherungstypen: Verwenden Sie eine Kombination aus vollstandigen,
inkrementellen und differenziellen Backups, um den verwendeten Speicherplatz
zu optimieren und eine effiziente Datenwiederherstellung zu ermaglichen.

Speicheroptionen: Nutzen Sie mehrere Speicheroptionen, wie lokal, in der
Cloud oder auf externen Festplatten. Dies tragt dazu bei, die Datenverfugbarkeit
zu gewahrleisten und das Risiko des Datenverlusts aufgrund nur eines

einzigen Ausfallpunkts (Single Point of Failure) zu verringern.

Priorisierung von geschaftskritischen Daten: Sichern Sie
geschaftskritische Daten und Systeme, die fur die Aufrechterhaltung
des Betriebs und wichtiger Geschaftsprozesse unerlasslich sind.

Verschlusselte Backups: Verschltsseln Sie Ihre Backups, um
sensible Daten zu schutzen und unbefugte Zugriffe wahrend
der Speicherung und Ubertragung zu unterbinden.

Backups Uberprifen: Uberprifen Sie Ihre Backups regelmaBig

daraufhin, ob sie zuverlassig erstellt werden und bei Bedarf erfolgreich
wiederhergestellt werden kdnnen. Testen Sie gegebenenfalls auch den
Wiederherstellungsprozess und prufen Sie die Integritat Ihrer gesicherten Daten.

Aufbewahrungsrichtlinien: Implementieren Sie Richtlinien

zur Datenaufbewahrung, um fur eine Aufbewahrung und
Loschung von Backups in Ubereinstimmung mit den rechtlichen,
regulatorischen und geschaftlichen Anforderungen zu sorgen.

Disaster-Recovery-Planung: Integrieren Sie Ihre Backup-Strategie in
Ihren Notfallplan zur Wiederherstellung der Daten und Systeme, um im
Falle eines Datenverlusts koordiniert und effektiv vorgehen zu kénnen.

Wenn Sie diese Punkte in Ihre Backup-Strategie einbeziehen, ist Ihr Unternehmen
schnellerin der Lage, seine Daten wiederherzustellen.
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System- und Netzwerkhartung

Die System- und Netzwerkhartung tragt dazu bei, die Angriffsflache zu reduzieren,
indem unnotige Funktionen eliminiert und die Zugriffe auf Systeme und
Netzwerkverbindungen minimiert werden. Durch wirksame HartungsmaBnahmen
verringert Ihr Unternehmen die Wahrscheinlichkeit eines erfolgreichen
Cyberangriffs. Bertcksichtigen Sie folgende Aspekte bei Ihrer Strategie zur Hartung
Ihres Systems und Netzwerks:

Patching
» Patch-Management-Programm: Richten Sie ein Programm ein, das die
zeitnahe und einheitliche Installation von Patches in Ihrem Netzwerk mit
automatischen oder halbautomatischen Patching-Tools sicherstellt.

» Dokumentation: Dokumentieren Sie, welche Patches
installiert werden sowie eventuelle Ausnahmen.

» Priorisierung: Priorisieren Sie die Patches auf Basis einer Risikoanalyse
und konzentrieren Sie sich auf die Schwachstellen, die sich potenziell
am starksten auf Ihr Unternehmen auswirken wurden.

Konfiguration
» Security Compliance Auditing: Fuhren Sie fortlaufend interne und
externe Prufungen durch, um die Konfiguration und Einstellungen lhrer
Sicherheitstools zu Uberprifen und eventuelle Fehlkonfigurationen
oder Ausschlusse zu identifizieren und zu beheben.

» Application Control: Richten Sie Listen ein, um bestimmte Anwendungen
zuzulassen oder zu blockieren. Begrenzen Sie zudem die Anzahl und Versionen
von Anwendungen, die auf den Hosts ausgefuhrt werden kédnnen. So verringern
Sie das Risiko, dass nicht autorisierte oder anfallige Software ausgenutzt wird.

» Network Access Control: Konfigurieren Sie Netzwerk-Tools, um den
IP- und Port-Zugriff auf die erforderlichen internen und externen
Hosts zu beschranken. So minimieren Sie die Wahrscheinlichkeit
eines unbefugten Zugriffs oder einer Datenexfiltration.

» Principle of Least Privilege: Die Zugriffsrechte der Benutzer in Ihrem
Unternehmen sollten auf das Minimum beschrankt sein, das sie fur
die Erfullung ihrer Aufgaben bendétigen. So verringern Sie das Risiko
eines unbefugten Zugriffs und der Datenkompromittierung.

Netzwerksicherheit
» Netzwerksegmentierung: Teilen Sie Ihr Netzwerk in kleinere, isolierte Segmente
auf, um die potenziellen Auswirkungen einer Sicherheitsverletzung zu begrenzen.
Zudem wird es Angreifern erschwert, sich in Inrem Netzwerk lateral zu bewegen.

» Firewall-Konfiguration: Konfigurieren Sie Firewalls, um allen
unnatigen ein- und ausgehenden Datenverkehr zu blockieren.
Uberprufen und aktualisieren Sie die Vorschriften regelmaBig, um
stets einen optimalen Sicherheitsstatus zu gewahrleisten.

Intrusion-Detection- und Intrusion-Prevention-Systeme (IDPS): Durch
die Einrichtung von IDPS kénnen Sie den Netzwerkverkehr auf schadliche
Aktivitaten hin Uberwachen und entsprechende GegenmafBnahmen ergreifen.

Uberwachung und Telemetrie

Uberwachung und Telemetrie sind essenzielle Mechanismen fir eine wirksame
Reaktion auf Vorfalle, da sie wertvolle Einblicke in die Umgebung eines
Unternehmens geben und somit potenzielle Bedrohungen frihzeitig erkannt
werden. Wenn Sie Ihre Umgebung kennen und geeignete Schutzebenen zur
Erkennung und Abwehr von Angriffen implementieren, verbessert sich die
Reaktionsfahigkeit Ihres Unternehmens bei einem Vorfall.

lhre Umgebung
Ein umfassendes Bild Ihrer Umgebung bildet die Grundlage fur eine effektive
Uberwachung und Telemetrie. Hierzu zahlen:

» Asset Inventory: Fuhren Sie ein Verzeichnis aller aktuellen Endpoints und Server
und wie diese durch die relevanten Sicherheitsplattformen geschutzt werden.

» Netzwerktopologie: Verschaffen Sie sich einen klaren Uberblick Uber Ihr
Netzwerk mit allen Zugangs- und Ausgangspunkten, Segmentierung und
Kontrollpunkten, vorzugsweise mithilfe eines aktuellen Diagramms.

Schutzebenen zur Erkennung und Abwehr

Ein mehrschichtiger Schutz zur Erkennung und Abwehr von Bedrohungen ist
essenziell fur eine umfassende Sicherheitsstrategie. Ziehen Sie die folgenden
Telemetriequellen in Betracht und sorgen Sie fur einheitliche Zeitstempel in allen
Quellen, wobei UTC als Standard empfohlen wird:
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v

Peripheriegerate: Firewalls, Intrusion-Prevention-Systeme (IPS),
Intrusion-Detection-Systeme (IDS), VPNs und Proxys.

Endpoint-Sicherheit: Anti-Virus (AV), Next-Gen Anti-Virus (NGAV]),
Endpoint/Extended Detection and Response (E/XDR).

v

» Zentrale Protokollierung: Tools fur das Sicherheitsinformations- und Ereignis-
Management (SIEM), Syslog-Server und Cloud-basierte Datenspeicherung.

-

Authentifizierung: Multi-Faktor-Authentifizierungsdienste
und Identitats- und Zugriffsverwaltungsdienste (IAM).

-

Threat Intelligence: Taktische Beobachtungsdaten zur Korrelation
und Uberwachung verdeutlichen externe Risiken.

Uberwachungs-Tools und -Methoden

Mit den richtigen Uberwachungs-Tools und -Methoden kénnen Vorfalle zuverlassig
identifiziert und Reaktionen angemessen koordiniert werden. Die folgenden
Ansatze sind maglich:

» Kontinuierliche Uberwachung: Eine Kombination aus Echtzeit-
und periodischer Uberwachung, um einen umfassenden
Uberblick tber Ihre Umgebung zu erhalten.

-

Erkennung von Anomalien: Fortschrittliche Analysen und
maschinelles Lernen erkennen ungewohnliche Verhaltensmuster,
die auf eine potenzielle Bedrohung hinweisen.

v

Korrelation von Protokolldaten: Aggregieren und Korrelieren
der Protokolldaten aus verschiedenen Quellen, um Muster und
Trends zu erkennen, die auf einen Angriff hindeuten kénnen.

-

Priorisierung von Warnhinweisen: Ein Prozess zur Priorisierung
von Warnhinweisen auf Basis von Faktoren wie Schweregrad,
mogliche Auswirkungen und Bedrohungsstufe.

Indem Sie sich auf Inre Umgebung konzentrieren, robuste Schutzebenen
zur Erkennung und Abwehr von Vorfallen implementieren und effektive
Uberwachungs-Tools und -Methoden einsetzen, sind Sie besser in der Lage,

Sicherheitsvorfalle zu erkennen und auf diese rechtzeitig und effizient zu reagieren.

Kommunikation

Bei der Reaktion auf einen Vorfall ist eine effektive Koonmunikation entscheidend,
da sie eine rechtzeitige Koordination und Zusammenarbeit zwischen allen
Beteiligten ermaglicht. In diesem Abschnitt erfahren Sie, welche zentralen Punkte
bei der internen und externen Kommunikation eines Vorfalls unter Einhaltung der
rechtlichen Anforderungen zu berucksichtigen sind.

Interne Kommunikation

»

Kommunikationsplan: Erstellen Sie einen umfassenden
Kommunikationsplan, in dem die Eskalationswege, Koommunikationskanale
und wichtigsten Kontaktpersonen aufgefuhrt sind. Dieser Plan

sollte regelmaBig Uberpruft und aktualisiert werden, sodass er

bei einem Vorfall zielgerichtet umgesetzt werden kann.

Incident-Response-Team: Stellen Sie ein Incident-Response-Team (ITR)
zusammen und benennen Sie einen Teamleiter, der fur die Koordinierung
der MaBBnahmen verantwortlich ist. Die Rollen und Verantwortlichkeiten
mussen fur alle Teammitglieder nachvollziehbar sein. Sorgen Sie fur

eine reibungslose Kommunikation wahrend des gesamten Vorfalls.

Sichere Kanale: Nutzen Sie sichere, zuverlassige Kommunikationskanale,
um einen unbefugten Zugriff auf sensible Informationen zu verhindern.
Ziehen Sie Anwendungen fur verschltusseltes Messaging, sichere

E-Mails oder spezielle Koommunikationsplattformen in Betracht.

Reaktionsvorlagen: Erstellen Sie eine Bibliothek mit Incident-Response-Vorlagen
fur verschiedene Szenarien, um schneller und einheitlicher kommunizieren zu
kédnnen. Diese Vorlagen sollten leicht zuganglich und einfach anzupassen sein
und mit den Kommunikationsrichtlinien des Unternehmens Ubereinstimmen.

Updates an die Beteiligten: Informieren Sie im Rahmen des
Vorfallssnanagements alle Beteiligten Uber die aktuelle Situation, die
ergriffenen MaBnahmen und die zu erwartenden Ergebnisse. Eine solche
Transparenz tragt dazu bei, das Vertrauen darin zu starken, dass das
Unternehmen auf einen Vorfall angemessen und zuverlassig reagiert.
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Externe Kommunikation
» Benachrichtigungsstrategie: Entwickeln Sie eine Strategie
zur Benachrichtigung von Kunden, Lieferanten, Partnern und
Strafverfolgungsbehoérden im Falle einer Sicherheitsverletzung oder
anderen Vorfallen, die externe Beteiligte betreffen kénnten. In dieser
Strategie sollten die Meldekriterien, die geeigneten Kanale und die fur
die Kommunikation verantwortlichen Personen festgelegt werden.

-

Einhaltung von Richtlinien und Vorschriften: Die externe Kommmunikation
muss den rechtlichen und regulatorischen Richtlinien entsprechen,

wie Datenschutzgesetze, Leitlinien zur verantwortungsvollen
Offenlegung und branchenspezifische Vorschriften. Wenden

Sie sich an lhren Rechtsbeistand, um sicherzustellen, dass die
Kommunikation allen relevanten Vorschriften entspricht.

v

Zustandige/r Sprecher/in: Ernennen Sie eine/n Sprecher/in oder ein
Team fur die Offentlichkeitsarbeit, das fir Medienanfragen und 6ffentliche
Stellungnahmen verantwortlich ist und sicherstellt, dass lhre Botschaft
korrekt und einheitlich vermittelt wird. Diese Ansprechpartner mussen

in der Krisenkommunikation und Medienarbeit geschult sein.

-

Vorbereitungen fir die externe Kommunikation: Erstellen Sie
Kommunikationsvorlagen fur verschiedene Vorfallszenarien, um externe
Parteien schnell und klar zu informieren. Diese Vorlagen mussen an

die spezifischen Bedurfnisse verschiedener Interessengruppen, wie
Kunden, Partner und Regulierungsbehorden, angepasst sein.

» Zusammenarbeit mit anderen Abteilungen: Arbeiten Sie eng mit der
Rechts-, PR- und anderen relevanten Abteilungen zusammen, um
sicherzustellen, dass die externe Kommunikation mit den Vorschriften
Ubereinstimmt, der Ruf des Unternehmens geschutzt wird und
gegenuber den betroffenen Parteien transparent kommuniziert wird.

Durch Implementierung solcher Kommunikationsstrategien kann Ihr Unternehmen

koordiniert auf Cybersicherheitsvorfalle reagieren und das Vertrauen in den
korrekten Umgang Ihres Unternehmens mit solchen Vorfallen starken.

Bewusstsein fur Cybersicherheit férdern und schulen

Die Mitarbeiter zu Cybersicherheit, Bedrohungen und Verhaltensweisen zu schulen,
ist entscheidend fur den allgemeinen Sicherheitsstatus des Unternehmens. In
diesem Abschnitt wird dargelegt, welche Komponenten ein solches umfassendes
Programm zur Sensibilisierung fur Sicherheitsfragen und zur Schulung enthalten
sollte, wie Security-Awareness-Trainings, Trainingsinhalte und -haufigkeit sowie
Simulation von Vorfallen und Ubungen.

Security-Awareness-Programme
» Programmgziele: Definieren Sie klare Ziele fur Ihr Security-Awareness-
Programm. Konzentrieren Sie sich darauf, die Kenntnisse der
Mitarbeiter zu erweitern und ihre Verhaltensweisen auf den Schutz
von Assets und Informationen des Unternehmens auszurichten.

Zielgerichtetes Training: Entwickeln Sie maBgeschneiderte
Trainingsmaterialien fur die verschiedenen Rollen und Abteilungen
innerhalb Ihres Unternehmens und berUcksichtigen Sie dabei die jeweiligen
Verantwortlichkeiten und den Zugang zu sensiblen Informationen.

Kontinuierliche Aktualisierungen: Aktualisieren Sie lhr Security-
Awareness-Programm regelmafig, um der sich verandernden
Bedrohungslandschaft Rechnung zu tragen und die neuesten
Entwicklungen und bewahrten Verfahren einzubinden.

» Kennzahlen und Auswertung: Die Effektivitat des Security-Awareness-
Programms sollte anhand von Leistungsindikatoren (KPIs), wie
Mitarbeiterengagement, Abschlussquote der Trainings und Verbesserung
des Verhaltens in Sicherheitsfragen, gemessen und nachverfolgt werden.

Trainingsinhalte und -haufigkeit
» Entwicklung der Inhalte: Erstellen Sie ansprechende und
informative Trainingsinhalte, die ein breites Spektrum an
Themen abdecken, zum Beispiel Passwortverwaltung, Phishing,
Social Engineering und sicheres Surfen im Internet.

» Durchfliihrung der Trainings: Bieten Sie verschiedene Trainingsformate an,
wie zum Beispiel Online-Kurse, Prasenz-Workshops und interaktive Webinare,
um den unterschiedlichen Praferenzen und Zeitplanen gerecht zu werden.
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» Haufigkeit: Planen Sie das gesamte Jahr Uber Zeit fur Trainings
ein. Empfohlen wird mindestens einmal pro Quartal. Bieten
Sie zeitnah zusatzliche Trainings an, wenn bestimmte Vorfalle
eingetreten sind oder neue Bedrohungen aufkommen.

» Kontinuierliche Fortbildung: Férdern Sie eine Kultur der kontinuierlichen
Fortbildung, indem Sie lhren Mitarbeitern Zugang zu weiterfuhrenden
Ressourcen wie Artikeln, Videos und Podcasts ermoglichen, mit
denen sie ihr Wissen Uber Cybersicherheit erweitern kdnnen.

Simulation von Vorfallen und Ubungen
» Realistische Szenarien: Entwickeln Sie eine Simulation von Vorfallen
und Ubungen auf Basis realistischer Szenarien, wie sie bei der taglichen
Arbeit Ihrer Mitarbeiter auftreten kdnnen. Solche Szenarien kénnen lhren
Mitarbeitern helfen, die moglichen Auswirkungen einer Sicherheitsverletzung
besser nachzuvollziehen und Reaktionsmuster zu Uben.

-

Funktionsiibergreifende Zusammenarbeit: Binden Sie mehrere
Abteilungen in die Simulation ein und foérdern Sie die Zusammenarbeit und
Kommunikation zwischen den Teams aus unterschiedlichen Fachbereichen.

-

Auswertung und Feedback: Fuhren Sie eine sorgfaltige Auswertung
der Leistung Ihrer Mitarbeiter bei den simulierten Vorfallen

und Ubungen durch, geben Sie konstruktives Feedback und
identifizieren Sie Bereiche mit Verbesserungspotenzial.

» Gewonnene Erkenntnisse: Teilen Sie die aus den Simulationsubungen
gewonnenen Erkenntnisse mit dem gesamten Unternehmen, um auf
die wichtigsten Konzepte und bewahrten Verfahren hinzuweisen.

Durch die Einfuhrung eines effektiven Cybersecurity-Awareness-Programms
konnen Unternehmen ihren Mitarbeitern die erforderlichen Kenntnisse und
Kompetenzen vermitteln, um Bedrohungen zu erkennen und auf diese zu
reagieren. Diese MaBnahme ist eine weitere wichtige Kompaonente bei der
erfolgreichen Abwehr von Cyberangriffen.

Incident-Response-Team

Ein eigens ernanntes Incident-Response-Team ist wichtig, um rechtzeitig und
koordiniert auf Cybersicherheitsvorfalle reagieren zu kénnen. In diesem Abschnitt
erlautern wir die Rollen und Verantwortlichkeiten, die Zusammensetzung des Teams
und die Bedeutung von Support und Expertenwissen von Dritten bei der Reaktion
auf Vorfalle.

Rollen und Verantwortlichkeiten

»

Incident Response Manager: Uberwachen den Incident-Response-Prozess,
koordinieren die Aktivitaten des Teams und sorgen fur eine effektive
Kommunikation zwischen den Teammitgliedern und mit externen Beteiligten.

Sicherheitsanalysten: Untersuchen und analysieren Sicherheitsvorfalle
und bieten technische Expertise, um die Ursachen, den Umfang
und die Auswirkungen des Vorfalls zu ermitteln.

Forensische Analysten: Fuhren Aufgaben der digitalen Forensik durch,
einschlieBlich Erfassung, Analyse und Sicherung von Beweisen, um diese bei
weiterfuhrenden Untersuchungen und Rechtsverfahren zur Verfugung zu stellen.

IT Operations: Hilft bei der Einddmmung, Bereinigung und Wiederherstellung.
Dieser Bereich ist fur die Systeminfrastruktur verantwortlich und implementiert
die notwendigen Anderungen, um kinftige Vorfalle zu verhindern.

Legal und Compliance: Berat zu allen geltenden Vorschriften im
Zusammenhang mit der Reaktion auf Vorfalle und gewahrleistet
eine ordnungsgemafe Offenlegung und Berichterstattung.

Offentlichkeitsarbeit und Kommunikation: Steuert die interne und
externe Kommunikation und erstellt Meldungen an die betroffenen
Parteien, wie Mitarbeiter, Kunden, Partner und Aufsichtsbehdérden.

10
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Zusammensetzung des Incident-Response-Teams
» Funktionsiibergreifende Vertreter/innen: Stellen Sie ein multidisziplinares
Team zusammen, in dem verschiedene Abteilungen vertreten sind, darunter
IT, Sicherheit, Recht, Personal und Kommmunikation, um den vielfaltigen
Anforderungen bei der Reaktion auf Vorfalle Rechnung zu tragen.

v

Fahigkeiten und Kenntnisse: Stellen Sie sicher, dass die
Teammitglieder Uber das erforderliche Fachwissen verfugen, um
die ihnen zugewiesenen Aufgaben zu erfullen, und bieten Sie ihnen
fortlaufende Schulungs- und Entwicklungsmaglichkeiten.

-

Verfligbarkeit und Rotation: Das Team muss rund um die Uhr erreichbar
sein. Nutzen Sie hierfur ein entsprechendes Schichtsystem.

Support und Expertise von Dritten
» Drittanbieter: Engagieren Sie externe Experten, wie Cybersecurity-
Berater oder Managed Security Service Provider (MSSP], um Ihre
internen Kompetenzen zu erganzen und Spezialwissen in Bereichen
wie digitale Forensik oder Threat Intelligence bereitzustellen.

» Rechtsbeistand: Beauftragen Sie einen externen Rechtsbeistand
mit Fachgebiet Cybersicherheit und Datenschutz, der Sie bei
der Einhaltung der Vorschriften und Offenlegungspflichten
berat und das Unternehmen bei allen Rechtsangelegenheiten
im Zusammenhang mit einem Sicherheitsvorfall vertritt.

v

Strafverfolgungs- und Aufsichtsbehdrden: Knupfen Sie Beziehungen
zu den zustandigen Strafverfolgungs- und Aufsichtsbehorden,

um die Zusammenarbeit und den Informationsaustausch bei
etwaigen Untersuchungen von Vorfallen zu erleichtern.

» Branchenweite Zusammenarbeit: Nehmen Sie an branchenspezifischen
Veranstaltungen und Expertengruppen zu Cybersicherheit teil
und tauschen Sie Bedrohungsdaten sowie bewahrte Praktiken
mit anderen Unternehmen aus, um Uber neue Bedrohungen
und Trends stets auf dem neuesten Stand zu bleiben.

Unternehmen, die Uber ein komplementares Incident-Response-Team
verfugen und auf externe Unterstlutzung und Expertise zurtuckgreifen, konnen
Cybersicherheitsvorfalle besser bewaltigen und mogliche Auswirkungen
minimieren.

11
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Identification (Identifizierung)

Die Phase der Identifizierung ist entscheidend, um einen Angriff in einem Netzwerk
oder System zu erkennen. Die kontinuierliche Uberwachung der Telemetriedaten
ist essenziell, um die Zeit zwischen Eindringen und Erkennen einer Bedrohung zu
minimieren. Je schneller das Team reagiert, desto geringer sind die Auswirkungen
auf die Vertraulichkeit, Integritat und Verfugbarkeit von Daten, Systemen und
Netzwerken. Losungen fur Managed Detection and Response (MDR) kénnen bei
diesem Prozess wertvolle Dienste leisten, da sie eine professionelle Erkennung von
Bedrohungen und angemessene Reaktion darauf bieten.

Zentrale Komponenten der Identifizierung
» Netzwerk- und Gerate-Telemetrie: Die umfassende Uberwachung
verschiedener potenzieller Quellen von Bedrohungen, wie sie im Abschnitt
Telemetrie vorgestellt wird, ist fur die Erkennung von Bedrohungen in
Echtzeit und die Reaktion darauf unerlasslich. Die Implementierung
einer MDR-L&sung kann die Effektivitat der MaBnahmen verstarken.

» Informationen von externen Partnern: Die Zusammenarbeit
mit Strafverfolgungsbehorden und anderen externen Partnern
bei der Erfassung und Analyse von Bedrohungsdaten ermaglicht
eine schnellere Identifizierung potenzieller Eindringlinge.

» Threat Intelligence: Die Uberwachung von Dark-Web- und Untergrund-
Websites hinsichtlich potenziell kompromittierter Unternehmensdaten, die
zum Verkauf angeboten werden, unterstutzt den Identifizierungsprozess.

-

Benutzermeldungen: Die Benutzer sollten dazu ermutigt werden,
verdachtige E-Mails oder Links zu melden und schnell auf diese
potenziellen Bedrohungen zu reagieren, damit wichtige Informationen
zuverlassig an die zustandigen Personen weitergeleitet werden.

Fuhren Sie robuste Verfahren zur Kategorisierung des Schweregrads eines Vorfalls
anhand der folgenden Kriterien ein:

» Vertrauenswiurdigkeit: Bezieht sich auf die Vertrauenswurdigkeit
der Quelle (z. B. IPS, FW, AV, XDR).

» Kritikalitat: Die Bedeutung des betroffenen Systems.

» Schadenspotenzial: Bewertet verdachtiges Verhalten und kann Hinweise
auf eine moglicherweise unbekannte Sicherheitsverletzung liefern.

» Vorfallstyp: Klassifizierung von Vorfallen gemaB Rahmenwerken
wie Cyber Kill Chain und MITRE ATT&CK.

» Zeitstempel: Einheitliche Zeitstempel unter Verwendung von UTC,
NTP und gemeinsamen Standards zur Normierung der Daten.

Vorfallstypen

Das NIST (National Institute of Standards and Technology Cybersecurity Framework)
definiert zwei Kategorien von Vorfallen:

» Vorlaufer: Erkennung von Anzeichen des Ausspionierens, wie z. B. Scan-
Aktivitaten, die darauf abzielen, offene Ports und Softwareschwachstellen
zu identifizieren. MDR-L6sungen kdnnen in diesem Zusammenhang
besonders hilfreich sein. Erkennung von bekannten Remote-Code-
Schwachstellen in der Infrastruktur des Unternehmens.

Indikator: Identifizierung verschiedener Vorfalle des Typs Indikator,
wie z. B. Malware-Warnungen, Anderungen an Dateien oder am Active
Directory, ungewohnliches Benutzerverhalten, wie z. B. Anmeldungen
Uber einen RDP zu ungewohnlichen Zeiten, inklusive Einleitung
angemessener ReaktionsmaBnahmen. MDR bietet zusatzliche
Unterstutzung bei der Erkennung und Reaktion auf solche Vorfalle.

Unternehmen kénnen ihren allgemeinen Sicherheitsstatus verbessern, indem sie
eine umfassende Uberwachungsstrategie implementieren und dabei Informationen
externer Partner, Bedrohungsdaten, Benutzerberichte und klar definierte Kriterien
fur die Kategorisierung von Vorfallen einbeziehen. Des Weiteren bietet die
Einbindung von MDR-L&sungen zusatzliche Unterstutzung fur die Erkennung und
Reaktion auf solche Vorfalle. Eine starke Performance in der Identifizierungsphase
reduziert nicht nur die Auswirkungen von Sicherheitsvorfallen, sondern fordert auch
eine proaktive Sicherheitskultur innerhalb des Unternehmens, was letztendlich fur
Geschaftskontinuitat sorgt und wertvolle Assets schutzt.

12
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Potenziell verdachtige Dateien, Verzeichnisse, Prozesse und
Persistenz

Potenziell verdachtige Dateien, Verzeichnisse, Prozesse und
Persistenzmechanismen zu verstehen und zu identifizieren ist wichtig, um Vorfalle
fruh zu erkennen.

» Dateien und Verzeichnisse: Ungewohnliche oder unerwartete Dateien und
Verzeichnisse kdnnen auf einen Sicherheitsvorfall hinweisen. Beispiele:

= Dateien mit ungewodhnlichen Erweiterungen oder Namen
« Dateien an unerwarteten Orten
= Verzeichnisse mit sensiblen Daten, die nicht zuganglich sein sollten

» Prozesse: Verdachtige Prozesse konnen ein Zeichen fur
schadliche Aktivitaten in einem System sein. Beispiele:

* Prozesse mit hoher CPU- oder Speichernutzung
= Prozesse, die von unerwarteten Orten ausgefuhrt werden
= Prozesse, die versuchen, auf sensible Daten oder Ressourcen zuzugreifen

» Persistenz: Angreifer nutzen oft Persistenzmechanismen, um
den Zugriff auf ein kompromittiertes System aufrechtzuerhalten.
Beispiele fur Persistenztechniken sind:

= Geplante Aufgaben oder Cron-Jobs, die schadliche Skripte ausfuhren

= Malware, die sich nach Entfernung oder einem
Neustart erneut selbst installiert

= Registrierungsschlussel oder Autostartelemente,
die schadliche Prozesse starten

» Zugriff auf Anmeldeinformationen: Der unbefugte Zugriff auf
Anmeldeinformationen kann zu einer weiteren Gefahrdung
von Systemen und sensiblen Daten fuhren. Beispiele:

+ Brute-Force-Angriffe auf Benutzerkonten

= Phishing-Kampagnen, die auf die Anmeldeinformationen
der Mitarbeiter abzielen

= Credential Dumping von kompromittierten Systemen

» Zusatzliche Einfallstore/Zugriffspunkte: Dabei versuchen die Angreifer,
sich Uber zusatzliche Einfallstore in der Umgebung des Unternehmens
einen erweiterten Zugriff und mehr Kontrolle zu schaffen. Beispiele:

= Kompromittierte Benutzerkonten mit erweiterten Berechtigungen

= Ausnutzung von ungepatchten Sicherheitsltcken
in Systemen oder Anwendungen

= Laterale Bewegung innerhalb des Netzwerks, um
auf zusatzliche Ressourcen zuzugreifen

Wenn Unternehmen diese Vorfallstypen erkennen, kénnen sie potenzielle
Bedrohungen effektiver identifizieren und entsprechend reagieren. Das Bewusstsein
fur diese verschiedenen Vorfallstypen ist entscheidend, um als Unternehmen
Sicherheitsvorfalle rechtzeitig erkennen und die Auswirkungen schnell eindammen
zu kdnnen.

Forensische Analyse

Forensische Analysen sind ein wichtiger Aspekt der Incident Response, da sie
Unternehmen helfen, die Ursache eines Vorfalls zu ermitteln, seine Auswirkungen
nachzuvollziehen und Beweise fUr weiterfuUhrende Untersuchungen oder rechtliche
Schritte zu sammeln. Im Folgenden sind einige wichtige Elemente der forensischen
Analyse aufgefuhrt:

Forensische Tools und Methoden

Mithilfe verschiedener forensischer Tools und Methoden kann die Analyse von
Systemen und Netzwerken wahrend einer Reaktion auf einen Vorfall unterstutzt
werden. Diese Tools unterstutzen die IT-Teams bei der Erfassung, Analyse und
Speicherung von Daten. Beispiele fur forensische Tools und Methoden sind:

» Disk-lmaging- und Klon-Programme, um den Status
des kompromittierten Systems abzubilden

Tools zur Speicheranalyse, um fluchtige Daten zu untersuchen und schadliche
Prozesse zu identifizieren

» Tools zur Analyse des Netzwerkverkehrs, um die Netzwerkaktivitat zu untersuchen
und potenzielle Anzeichen fur eine Gefahrdung zu erkennen

Protokollanalyse-Tools zur Uberpriifung von System- und Anwendungsprotokollen
auf Anzeichen verdachtiger Aktivitaten 13
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Sammeln und Aufbewahren von Beweismitteln

Ein korrektes Vorgehen beim Sammeln und Aufbewahren von Beweismitteln ist
fur die forensische Analyse wichtig, da so die Datenintegritat und die Zulassigkeit
der Mittel bei Rechtsverfahren gesichert wird. Zu den bewahrten Verfahren fur das
Sammeln und Aufbewahren von Beweisen gehort:

» Jeden Schritt der Beweiserhebung dokumentieren, einschlieBlich
aller verwendeten Werkzeuge und Techniken.

» Eine detaillierte Zeitleiste der Ereignisse im Zusammenhang mit dem
Vorfall erstellen.

» Mit Writeblockern und anderen forensischen Tools verhindern, dass die
Beweise wahrend der Erhebung verandert werden.

» Die erfassten Daten in manipulationssicheren Containern oder
auf verschlUsselten Speichermedien speichern.

» Alle erfassten Daten in einer sicheren und Uberwachten Umgebung speichern.

Beweiskette
Eine sachgerechte Nachweisfuhrung ist entscheidend, um fur die Unversehrtheit

der Beweiskette zu sorgen und ihre Zuldssigkeit in Gerichtsverfahren zu bewahren.

Mit Beweiskette ist die Dokumentation und Nachverfolgung von Beweisen sowie
deren Handhabung, Speicherung und Ubermittlung wahrend der gesamten
Untersuchung gemeint. Um eine sachgerechte Nachweisfihrung zu erbringen,
mussen Unternehmen:

» Angaben zu den Personen, die fur die Beweismittel zustandig sind,
dokumentieren, wie Name, Funktion und Kontaktdaten.

» Datum, Uhrzeit und Ort der Ubermittiung oder
Handhabung von Beweisen aufzeichnen.

» Alle Aktivitaten im Zusammenhang mit den Beweismitteln
aufzeichnen, wie Kopieren, Analysieren oder Speichern.

» Die Beweismittel mUssen stets sicher aufbewahrt und
transportiert werden, bei Bedarf mit manipulationssicheren
Siegeln versehen oder auf verschllsselten Speichermedien.

Wenn forensische Analysen in den Incident-Response-Prozess eingebunden
werden, konnen Unternehmen wertvolle Einblicke in die Art und den Umfang

der Sicherheitsvorfalle gewinnen und wichtige Beweise erfassen, um diese fur
weiterfuhrende Untersuchungen oder Rechtsverfahren zu verwenden. Fur eine
grundliche und effektive Analyse ist es wichtig, die forensischen Tools, Techniken
und Praktiken zu kennen und korrekt anzuwenden.

Datenexfiltration

Bei der Datenexfiltration handelt es sich um die unbefugte Ubermittlung von
sensiblen Informationen oder Daten aus den Systemen oder dem Netzwerk eines
Unternehmens an einen externen QOrt, der normalerweise von einem Angreifer
kontrolliert wird. Datenexfiltration zu erkennen und zu verhindern ist entscheidend,
um die Auswirkungen einer Sicherheitsverletzung zu minimieren und Assets

zu schutzen. Um sich wirksam gegen Datenexfiltration zu schutzen, sollten
Unternehmen Folgendes beachten:

» Uberwachung und Warnmeldung: Implementieren Sie ein umfassendes
Uberwachungssystem, das ungewohnliche Datenlibertragungen oder
anormale Muster im Netzwerkverkehr erkennt, wie zum Beispiel die
Ubertragung groBerer Dateien, Koonmunikation mit verdachtigen IP-
Adressen oder mehrfach fehlgeschlagene Anmeldeversuche. Richten Sie
angemessene Warnmechanismen ein, um die zustandigen Mitarbeiter
Uber mogliche Vorfalle der Datenexfiltration zu informieren.

» Data-Loss-Prevention(DLP)-Lésungen: DLP-Ldsungen
verhindern, dass sensible Daten an einen Ort auBerhalb des
Unternehmensnetzwerks Ubertragen werden. DLP-Losungen kdnnen
zudem helfen, unbefugte Ubertragungen sensibler Daten anhand
von Richtlinien und Regeln zu erkennen und zu blockieren.

» Verschllisselung: Verschltsseln Sie sensible Daten, unabhangig davon, ob sie
gerade gespeichert oder Ubermittelt werden. So verringern Sie den Wert Ihrer
Daten fur Cyberkriminelle im Falle eines erfolgreichen Exfiltrationsversuchs.

» Training und Bewusstseinsstarkung der Mitarbeiter: Klaren Sie Ihre
Mitarbeiter Uber die Risiken der Datenexfiltration auf und heben Sie
hervor, wie wichtig es ist, sich an die Sicherheitsrichtlinien zu halten
und sensible Daten zum Beispiel nicht Uber ungesicherte Kanale
zu Ubertragen oder mit nicht berechtigten Personen zu teilen.

14
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Validierung und Priorisierung

Sobald ein potenzieller Sicherheitsvorfall identifiziert wird, muss dieser validiert
und die ReaktionsmaBnahmen auf Grundlage des Schweregrads und der
moglichen Auswirkungen auf das Unternehmen priorisiert werden. Die Validierung
und Priorisierung umfasst folgende Schritte:

» Validierung des Vorfalls: Uberpriifen Sie, ob es sich bei dem identifizierten
Vorfall wirklich um einen Sicherheitsvorfall und um keinen Fehlalarm
handelt. Analysieren Sie hierfur die verfugbaren Daten unter Bezugnahme
bekannter Bedrohungsdaten und den Kontext des Ereignisses.

Priorisierung des Vorfalls: Beurteilen Sie die moglichen Auswirkungen des
Vorfalls auf die Assets, den Betriebsablauf und den Ruf des Unternehmens.
Berucksichtigen Sie dabei Faktoren wie Typ der betroffenen Daten oder

Systeme, Ausmal der Kompromittierung und mégliche Folgen des Vorfalls.

» Schweregrad: Weisen Sie dem Vorfall einen Schweregrad auf Basis der
Priorisierung zu. Der Schweregrad kann anhand einer vordefinierten
Skala definiert werden (z. B. mit niedrig, mittel, hoch oder kritisch). Diese
Einstufung unterstutzt das Incident-Response-Team beim Ermitteln der
geeigneten Ressourcen und der Dringlichkeit der ReaktionsmaBnahmen.

» Reaktionsplan: Auf Grundlage des Schweregrads und der Art des
Vorfalls wahlen Sie den geeigneten Reaktionsplan aus dem Incident-
Response-Playbook fur Ihr Unternehmen aus. In diesem Plan mussen
die notwendigen Schritte zur Eindéammung, Untersuchung und
Behebung des Vorfalls sowie alle erforderlichen Kommunikations-
und Berichterstattungsverfahren aufgefuhrt sein.

Eine effektive Identifizierung, Validierung und Priorisierung von Sicherheitsvorfallen
stellt sicher, dass Unternehmen ihre Ressourcen effizient nutzen und ihre
ReaktionsmaBnahmen auf die kritischsten Vorfalle ausrichten, um die
Auswirkungen auf das Unternehmen insgesamt zu minimieren.
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Containment (Eindammung)

Das oberste Ziel der Eindammung besteht darin, weitere Schaden zu verhindern.
Hierzu werden Systeme isoliert, die als kompromittiert identifiziert wurden oder

bei denen der Verdacht einer Kompromittierung besteht. Dieser Schritt hilft, die
weitere Ausbreitung von Vorfallen, wie z. B. die Verbreitung von Malware oder die
fortlaufende Datenexfiltration, zu verhindern. Zudem befindet sich das System
vorubergehend in einem Zustand, in dem zusatzliche Beweise gesammelt werden
kdnnen. Funktionierende Eindammungsstrategien konnen sich als wertvoll fur
weitere Untersuchungen erweisen. Zu diesen Strategien gehéren das Sammeln
von Indikatoren fur eine Kompromittierung (Indicators of Compromise, I0Cs), deren
Dokumentation und weitere Analyse.

Kurzfristige Eindammung

Bei der kurzfristigen Eindammung werden SofortmaBnahmen ergriffen, um die
Auswirkungen eines Vorfalls umgehend zu begrenzen. Diese erfolgen daher in
der Regel nach der Identifizierung des kompromittierten Computers. Beispiele fur
kurzfristige EindammungsmafBnahmen sind:

» Host-basierte Isolierung: Mithilfe der Funktionen von Sicherheitsplattformen,
wie z. B. Sophos Intercept X Advanced, kdnnen kompromittierte
Hosts isoliert werden, wahrend fur weitere Untersuchungen
eine aktive Verbindung aufrechterhalten werden kann.

v

Blockieren von SHA256-Hashes: Mit Sophos Intercept X
Advanced kénnen schadliche Dateien anhand ihrer SHA256-
Hashes blockiert werden, was ihre Ausfuhrung verhindert.

Isoliertes Netzwerk: Andern Sie die Routing-Richtlinien von Switch,
Router oder Firewall, um zu verhindern, dass das Netzwerksegment,
in dem sich der identifizierte Rechner befindet, mit anderen
Rechnern kommuniziert und der Schaden sich verbreitet.

-

-

Manuelle Isolierung: Trennen Sie das Netzwerk-Ethernetkabel
oder deaktivieren Sie die WLAN-Netzwerkkarte des Gerats,
sobald eine Kompromittierung festgestellt wird.

» Konto zurlicksetzen: Setzen Sie alle Benutzerkonten zuruck, die
nachweislich oder mutmaBlich kompromittiert wurden.

Langfristige Eindammung

Bei der langfristigen Eindammung wird die Ausbreitung eines Angriffs auf andere
Rechner und Assets im Netzwerk verhindert, sobald die ersten Untersuchungen
abgeschlossen sind. Beispiele fur langfristige EindammungsmaBnahmen sind:

» Blockieren von Netzwerkverbindungen zu bedenklichen
Websites und Command-and-Control(C2)-Servern, die im
Rahmen der Untersuchung identifiziert wurden.

Sperren von kompromittierten Domanenkonten, Zurlicksetzen/
Sperren von Passwartern fur Domanen/lokale Administratorkonten
und DurchfUhren einer domanenweiten Passwortzurlcksetzung, falls
das volle Ausmal des Vorfalls nicht festgestellt werden kann.

» Automatisches Isolieren von Geraten, sobald die Mindestanforderungen
an den Sicherheitsstatus des Gerats nicht mehr erfullt sind.

Installieren von Sicherheitsprogrammen auf ungeschutzten oder
zurlckgesetzten Rechnern, um fur Transparenz und Schutz zu sorgen.

Best Practices

Fur eine effektive Eindédmmung sollte Folgendes beachtet werden:

DOs
» Das Gerat mithilfe einer der oben genannten Optionen isolieren.

Alle getatigten Schritte dokumentieren inklusive der bendtigten
Zeit, der Aktion und der durchfuhrenden Person.

» Die Incident-Response-Plane und die Einddmmungsstrategie beachten,
insbesondere wenn Sie rechtliche Schritte einleiten méchten. Exakte Kopien
(forensic image) anfertigen und die Cyberversicherung einbeziehen.

» Bedrohungen nach Bedrohungsstufe kategorisieren und das Management
benachrichtigen, wenn es sich um einen Vorfall mit hohem Schweregrad handelt.

» 10Cs bestimmen, die fur Untersuchungszwecke und als Beweismittel dienen.

» Je nach Schweregrad und maéglichen Auswirkungen des Vorfalls
mit den entsprechenden Stakeholdern, wie Management,

Rechts- und Presseabteilung, koommunizieren.
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» Wahrend des Eindammungsprozesses auf jegliche Anzeichen Bedenken Sie, dass eine Einheitslosung nicht sinnvoll ist und dass bei den
eines Gegenschlags oder einer Eskalation seitens der Angreifer ergriffenen MaBnahmen der Vorfallstyp, die Netzwerklandschaft und die
achten, da diese versuchen kénnten, weiteren Schaden zu Zuganglichkeit des Netzwerks berucksichtigt werden mussen. Obwohl die
verursachen, nachdem ihre Aktivitaten entdeckt wurden. Eindéammung die unmittelbare Bedrohung stoppt und dabei Raum fur weitere

MaBnahmen lasst, ist sie meist nicht der letzte Schritt bei der Bewaltigung eines
Vorfalls. Unternehmen sollten das Risiko, das von einem Cybersicherheitsvorfall
ausgeht, stets im Auge behalten, da Angriffe eskalieren kdnnen, wenn die Angreifer
merken, dass sie entdeckt wurden.

Sicherstellen, dass die EindammungsmafBnahmen bei Bedarf
ruckgangig gemacht werden kénnen, falls es sich um False
Positives handelt oder es zu ungewollten Folgen kommt.

v

Eine grundliche Analyse des Vorfalls durchfuhren, um die
Grundursachen zu ermitteln und aus den Erfahrungen zu
lernen, damit Ihre Sicherheitsvorkehrungen und Ihr Incident-
Response-Prozess optimiert werden kénnen.

DON'Ts
» Den kompromittierten Rechner herunterfahren oder neu starten.

Ubersturzte Aktionen ohne Rucksprache mit dem Incident
Manager gemaf lhrem Incident-Response-Plan.

-

v

Sofortige Installation einer Sicherungskopie, ohne die anfangliche
Erfassung der IOC und der ersten Untersuchungen abzuwarten.

v

Den Vorfall veroffentlichen oder sensible Informationen an
Unbefugte weitergeben, da dies die Angreifer alarmieren und den
Eindammungsprozess moglicherweise gefahrden kénnte.

v

Allein auf automatisierte Tools oder Prozesse fur die Eindammung
vertrauen, ohne das Know-how und Urteilsvermagen von
Cyberexperten fur fundierte Entscheidungen einzubeziehen.

» Die potenziellen geschaftlichen Auswirkungen von EindammungsmaBnahmen
wie Ausfallzeiten oder Funktionsverluste nicht bertcksichtigen und diese
Faktoren gegen die Risiken des Nichthandelns nicht abzuwagen.

v

Ihren Incident-Response-Plan und Ihre Verfahren nicht auf Grundlage
der aus dem Eindédmmungsprozess gewonnenen Erkenntnisse zu
aktualisieren, um besser auf kunftige Vorfalle vorbereitet zu sein.
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Eradication (Bereinigung)

Bei der Bereinigung wird die Bedrohung bzw. der Angreifer vollstandig aus der
Umgebung beseitigt. Dieser Prozess umfasst oft mehrere Stufen. Ziel ist es,

alle Aktivitaten von Angreifern, Systemanderungen, Malware und unbefugte
Ausfuhrungen im Netzwerk und auf den Rechnern zu identifizieren, zu
dokumentieren und zu beseitigen. Da die meisten schwerwiegenden Cyberangriffe
mehrere Einfallstore haben und Angreifer manuell eingreifen, ist es wichtig, auch
jene UnregelmaBigkeiten zu erkennen, die von Scans moglicherweise nicht
entdeckt werden. Bei der Bereinigung einer Bedrohung ist es zudem wichtig, alle
potenziellen Folgewirkungen zu berucksichtigen.

Dabei gibt zwei Hauptstrategien: das erneute Aufsetzen oder Reimaging von
Rechnern und die gezielte Entfernung. Beide haben ihre Starken und Schwachen.
Sie werden oft in Kombination durchgefthrt, um maximale Wirksamkeit zu
erzielen.

Erneutes Aufsetzen oder Reimaging von Rechnern

Ein erneutes Aufsetzen oder Reimaging der Hosts mit einem vollstandigen
Rollback auf einen nicht kompromittierten Zustand ist am sinnvollsten, um
kompromittierte Assets zuverlassig zu bereinigen. Fur diesen Prozess empfiehlt
es sich, auf den Hosts Standard-Software-Images einzusetzen und fur die
Wiederherstellung Zugriff auf das Master-Image zu haben. Das Master-Image
sollte vor der Produktivschaltung erstellt werden. So ist sichergestellt, dass keine
Kompromittierung vorliegt.

Bei kritischen Servern wie ERP-Systemen, Mail-Servern und Dateiservern ist

die Wiederherstellung von einem alten Master-Image wegen des maoglichen
Datenverlusts und der damit verbundenen Kosten unublich. Stattdessen

kdnnen Unternehmen ihre Systeme von einer sauberen Sicherungsdatei (z. B.
auf einem Backup-Server, Tape, in der Cloud oder auf einem Wechselmedium)
wiederherstellen. Fur diesen Prozess ist es erforderlich, die Verfugbarkeit und
Integritat der Backup-Dateien zu Uberprufen und den Zustand vor der Infektion
wiederherzustellen. Um ihre Wiederherstellungs- und Reimage-Strategie
maglichst effektiv umzusetzen, mussen Unternehmen das gesamte Netzwerk auf
I0Cs sowie Taktiken, Techniken und Prozesse (TTPs) der Cyberkriminellen prufen
und dabei besonders auf anfallige Rechner achten.

Gezielte Entfernung

Bei der gezielten Entfernung werden samtliche Malware und Artefakte
identifiziert und die schwerwiegendsten vom Angreifer vorgenommenen
Systemanderungen ermittelt, um diese zu entfernen oder die Systeme auf den
Status vor der Kompromittierung zurtckzuversetzen. Dieser Ansatz muss fur
Gerate, Produktionssysteme, Industrie-Kontrollsysteme oder andere kritische
Geschaftsfunktionen verfolgt werden, bei denen ein Datenverlust oder eine
Ausfallzeit besonders schwerwiegend ware.

Dabei kommmt oft eine Kombination aus Tools und geschulten Incident Respondern
zum Einsatz, die auf Grundlage der zu Beginn beobachteten I0Cs, der damit
verbundenen Threat Intelligence und ihrer Erfahrung mit schadlichen TTPs nach
Bedrohungen suchen. Die aus der gezielten Entfernung gewonnenen Erkenntnisse
kdnnen genutzt werden, um einen tieferen Einblick in die Angriffsmethode zu
erhalten und daraus langfristige VerbesserungsmaBnahmen abzuleiten, die das
Risiko kunftiger Cyberangriffe reduzieren.

Wenn ein Angreifer einen Host zum Beispiel Uber bestehende Schwachstellen,
Fehlkonfigurationen oder eine fruhere, schlafende Kompromittierung erfolgreich
attackiert, mussen bei der Bereinigung auch diese Schwachstellen behoben
werden, um zu verhindern, dass der Host zu einem Vektor fur eine erneute Infektion
oder einen neuen Angriff wird. Anhand einer Ursachenanalyse kénnen Unternehmen
ermitteln, welche Schritte die Angreifer bis zum Zeitpunkt der Erkennung
unternommen haben. Das hilft, die Erstinfektion zu finden und kinftige Angriffe zu
verhindern.

Es wird empfohlen, dass Unternehmen ihre Erkenntnisse fortlaufend
dokumentieren und Rahmenwerke wie das MITRE ATT&CK Framework nutzen,
um die Vorgehensweise der Angreifer nachzuvollziehen. Dieser strukturierte
Ansatz tragt dazu bei, die Ursache eines Vorfalls zu ermitteln und den allgemeinen
Sicherheitsstatus zu optimieren.
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Recovery (Wiederherstellung)

Das Ziel der Wiederherstellungsphase ist die schrittweise Ruckfuhrung

betroffener Gerate und Systeme zu einem normalen Geschaftsbetrieb. Dabei

wird die volle Funktionsfahigkeit wie vor dem Angriff wiederhergestellt.

Die Wiederherstellungsstrategie richtet sich nach der Art des Vorfalls. Bei

manchen Vorfallen ist nur die Isolierung einiger weniger Rechner mit minimalen
Auswirkungen auf den Betrieb notwendig. Bei groBeren Angriffen, wie
Ransomware, sind oft mehrere Rechner betroffen, was wiederum erhebliche
betriebliche Folgen und Ausfallzeiten nach sich ziehen kann. Darum sollten sich die
Wiederherstellungsplane nach der Art der Angriffe richten.

» Wenn ein einzelner Host von einer Phishing-E-Mail betroffen ist und dies vom
Endpoint-Schutz entdeckt und bereinigt wurde, kann eine Isolierung des
Rechners sinnvoll sein, um ihn von Sicherheitsanalysten untersuchen und
bereinigen zu lassen - bei minimalen Auswirkungen auf den Gesamtbetrieb.

-

Bei einer frihzeitigen Entdeckung eines Botnet im Netzwerk, der zwei Rechner
mit installierten Persistenzmechanismen betrifft, kdnnen diese sofort isoliert
und neu aufgesetzt werden, was zwar zu Ausfallzeiten der betroffenen
Mitarbeiter fuhren kann, aber nur minimale betriebliche Auswirkungen hat.

» Im Fall eines netzwerkweiten Ransomware-Angriffs Uber mehrere
Wochen mit identifizierter Ursache ist es moglich, dass nicht nur die
Endpoints und Server isoliert werden, sondern auch E-Mails, VPNs, Active
Directory-Konten und andere Dienste. Des Weiteren sollten in diesem Fall
so lange MaBBnahmen zur Eindammung ergriffen werden, bis der Angriff
unter Kontrolle ist. Hierzu mussen die Einfallstore identifiziert, Patches
eingespielt und die Rechner neu aufgesetzt werden. Auch die Erstellung
eines alternativen ,sauberen” Netzwerks, der Wiederaufbau des Netzwerks
ohne die betroffenen Rechner und die schrittweise Wiedereingliederung der
Rechner nacheinander konnen Teil der Strategie sein. Die Wiedereingliederung
von zuvor isolierten Rechnern sollte erst nach Abwagung des Risikos
eines erneuten Eindringens oder einer erneuten Infektion erfolgen und
nachdem dieses Risiko der Geschaftsleitung mitgeteilt wurde, um einen
angemessenen und risikobasierten Zeitplan und Ansatz zu ermaglichen.

Ein umsichtiger Ansatz

Bei der Wiederherstellung von Rechnern mussen alle kritischen systembezogenen
Einzelheiten sorgfaltig betrachtet werden. Denn ein zu groB3es Vertrauen in die
Beseitigung der Bedrohung und Ermudung aufgrund der intensiven Bearbeitung des
Vorfalls kénnen sich nachteilig auswirken. Es ist wichtig, wachsam zu bleiben und
auf Folgendes zu achten:

» Gesamtstatus eines betroffenen Rechners bei der Wiedereingliederung in
das Netzwerk durch Prufen der Datenintegritat und Systemstabilitat.

» Patches fur Sicherheitslucken, insbesondere nach der
Wiederherstellung eines Rechners auf eine fruhere Version,
die fur einen erneuten Angriff anfallig sein konnte.

Uberprifen der richtigen Anwendung von Sicherheitsrichtlinien
und -kontrollen auf jedem Rechner:

= Die Sicherheitsprogramme mussen auf allen Rechnern,
die erneut eingegliedert werden, installiert sein.

= Es dUrfen nur minimale Scan-Ausschlusse bestehen, mit
Ausschlussen und Anwendungen, die fur die ausgeschlossenen
Gerate, Rechner oder Benutzergruppen spezifisch sind.

» Suche nach identifizierten I0Cs aus dem Angriff und jeglichen
Einfallstoren, die der Bedrohungsakteur geschaffen haben kénnte.

AuBerdem mussen die Incident Responder und Sicherheitsanalysten die
Umgebung weiterhin auf Bedrohungsaktivitaten Uberwachen und proaktiv nach
typischen Aktivitaten von Bedrohungsakteuren suchen, um sich vorbeugend gegen
Bedrohungen zu wehren und darauf zu reagieren, sobald sie auftreten.

Die Wiederherstellungsphase muss nicht zwingend auf die Bereinigungsphase
folgen. Die Reihenfolge kann auch geandert werden, da Rechner, deren
Sicherheitsstatus wiederhergestellt wurde, in die Produktivumgebung integriert
werden kénnen.
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Lessons Learned (Gewonnene Erkenntnisse)

Nach der erfolgreichen Wiederherstellung der Gerate und Systeme ist es wichtig,

den Cybersicherheitsvorfall zu analysieren. Die Analyse gibt Aufschluss daruber,
wie effektiv Ihre Incident Response ist und welche Bereiche optimiert werden
mussten. Diese Erkenntnisse flieBen anschlieBend in Ihren Incident-Response-
Plan ein. Auf diese Weise ist Ihr Unternehmen besser auf kunftige Vorfalle
vorbereitet und das Risiko ahnlicher Sicherheitsverletzungen wird minimiert.

Analyse nach dem Vorfall

Wirksamkeit des Incident-Response-Plans analysieren
Uberprifen Sie die vom Incident-Response-Team ergriffenen MaBnahmen und
messen deren Ergebnisse, um die Wirksamkeit Ihrer ReaktionsmafBnahmen bei

einem Vorfall zu bewerten. Die folgenden Aspekte sind dabei zu berucksichtigen:

» Zeitspanne bis Vorfall erkannt, eingedammt und behoben wurde

» Die Kommunikation und Abstimmung innerhalb des Teams und mit
externen Stakeholdern (z. B. Strafverfolgungsbehérden, Lieferanten)

» Angemessenheit der Strategien zur Eindammung,
Bereinigung und Wiederherstellung

Die Genauigkeit und Nitzlichkeit der von den Uberwachungs-
und Erkennungstools gelieferten Informationen

-

Bereiche mit Verbesserungspotenzial ermitteln

Nachdem Sie die Effektivitat Ihrer ReaktionsmaBnahmen auf einen Vorfall
analysiert haben, ermitteln Sie jene Bereiche, in denen Ihr Unternehmen seine
Prozesse und Verfahren verbessern kann. Mégliche Bereiche waren:

» Programme zur Mitarbeiterschulung und Férderung
des Sicherheitsbewusstseins

» Kapazitaten zur Erkennung und Uberwachung von Vorfallen

» Aktualisierung des Incident-Response-Plans

» Technische Kontrollen und SicherheitsmaBnahmen

» Rollen und Verantwortlichkeiten des Incident-Response-Teams

» Externe Kommunikation und Zusammenarbeit mit Stakeholdern

Anderungen und Aktualisierungen des Incident-Response-Plans
implementieren

Wenn Sie Bereiche mit Verbesserungspotenzial identifiziert haben, aktualisieren Sie
Ihren Incident-Response-Plan entsprechend. Stellen Sie dabei Folgendes sicher:

MaBnahmen.

Kommunizieren Sie die Anderungen an alle Beteiligten, wie
Mitarbeiter, das Management und externe Stakeholder.

Fuhren Sie regelmaBig Schulungen und Ubungen durch, um sicherzustellen, dass
der aktualisierte Plan nachvollziehbar ist und effektiv ausgefuhrt werden kann.

Uberwachen und bewerten Sie die Wirksamkeit der Anderungen
und nehmen Sie bei Bedarf weitere Anpassungen vor.

Durch eine grundliche Uberprifung nach einem Vorfall und der daraus gewonnenen
Erkenntnisse kann Ihr Unternehmen seine Cybersicherheit verbessern und sich besser
auf kunftige Vorfalle vorbereiten. Denken Sie daran, dass die Reaktion auf Vorfalle ein
kontinuierlicher Prozess ist. Die regelmaBige Uberpriifung und Aktualisierung lhres
Plans wird dazu beitragen, dass Ihr Unternehmen angesichts der sich stets weiter
entwickelnden Cyberbedrohungen resilient bleibt.

Gewonnene Erkenntnisse

Die gewonnenen Erkenntnisse hangen vom Vorfallstyp und dem Prozess ab, sie zeigen
die zu optimierenden Bereiche auf. Erkenntnisse und Lehren aus dem Vorfall zu ziehen,
wird als wichtiger Schritt des Prozesses oft Ubersehen, da der Alltag sofort wieder
einkehrt, wenn der Ausnahmezustand vorbei ist. Darum ist es so wichtig, dass diese
Phase direkt nach der Wiederherstellung stattfindet und auch die Geschaftsleitung
eingebunden wird, damit der Vorfall sorgfaltig untersucht und Verbesserungen
vereinbart werden kénnen, um kunftige Risiken zu mindern.

Dies kann anhand eines schriftlichen Berichts Uber den Vorfall inklusive Kurzfassung
erfolgen. Dieser sollte so formuliert sein, dass er auch von Stakeholdern ohne
technisches Know-how verstanden wird. Dabei ist darauf zu achten, dass der
Bericht kollaborativ erarbeitet wird, sodass mehrere Personen ihre Kommentare und
Bearbeitungen einfigen kénnen. Der Abschlussbericht sollte ein gemeinsames Fazit
enthalten, einschlieBlich der technischen Details und der gewonnenen Erkenntnisse.
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Angesichts des breiten Spektrums an Verbesserungsmaoglichkeiten umfasst die

. . - . » Domanencontroller harten, indem unnétige Dienste, nicht unterstutzte
folgende Liste nur eine Auswahl maglicher Bereiche.

Software und veraltete Protokolle, die ein Sicherheitsrisiko

Empfohlene bewahrte Sicherheitspraktiken: darstellen kénnen, Uberpruft und entfernt werden.

» Veraltete Software, Anwendungen und Hardware innerhalb des Unternehmens

. - . . L L Proaktives Management und effektive SicherheitsmaBnahmen:
stilllegen, um das Risiko einer Sicherheitsllcke zu minimieren.

» Prafung der Infrastruktur: Die Port-Konfigurationen der gesamten

» Ein robustes Patch-Management fur Software und Hardware internetbasierten Infrastruktur innerhalb des Unternehmens regelmaBig
einfUhren, das auf die Bedurfnisse des Unternehmens abgestimmt prufen, damit nur erforderliche Protokolldienste zugelassen sind
ist und regelmaBige Patch-Updates gewahrleistet. und die Ports fur den Netzwerkfluss richtig kanfiguriert sind.
» Einen Cloud-basierten Endpoint-Schutz auf allen Computern innerhalb des = Zum Beispiel: eth0 ist mit dem Internet verbunden und ethl nurintern zu erreichen.

Unternehmens installieren, um Bedrohungen zu erkennen und zu beseitigen. . o ! ,
» Web Control Auditing: RegelmaBig die Konfiguration des Internetverkehrs

Multi-Faktor-Authentifizierung (MFA) fur VPN, RDP und andere Services auf Proxy-Servern und dhnlichen Plattformen fur den Web-Datenverkehr
einfuhren, die eine Authentifizierung erfordern, um die Sicherheit zu erhéhen. prufen. Sicherheitskontrollen, wo nétig, verscharfen und sich dabei an das
Least-Privilege-Prinzip halten. Implementierung einer Verweigerungs-
oder Blockierungsrichtlinie als Standard. Zum Beispiel:

v

Infrastruktur mittels zentraler Sicherheitskontrollmechanismen schutzen,
damit auf internetbasierte Dienste nicht unberechtigt zugegriffen werden kann.

-

= Dateitypen blockieren, die ein unnotiges Risiko fur das Unternehmen darstellen.

v

Berechtigungsmanagement starker sichern, indem die
Komplexitatsanforderungen erhdht, Passwortmanager verwendet = Die Standard-Kategorisierungsrichtlinien fur nicht
und die Anmeldedaten regelmaBig geandert werden. kategorisierte URLs und Domains prufen.

» E-Mail-Authentifizierungsprotokolle wie DMARC, DKIM und SPF zum Statistische Daten exportieren, um Anomalien, Muster oder wiederkehrende
Schutz vor Phishing-E-Mails und Spoofing implementieren. verdachtige und schadliche Ereignisse zu identifizieren.

= Sicherstellen, dass Sicherheitsgruppen und -richtlinien im Einklang mit

Netzwerkeinrichtung:
9 dem RBAC-Prinzip (rollenbasierte Zugriffskontrolle) aktualisiert werden.

» Network Access Control (NAC] fur eine zusatzliche Schutzebene einrichten,
um sich gegen nicht autorisierte Gerate und Cyberbedrohungen zu schutzen. » Kontoprufung: Regelmalig auf nicht standardmaBige und nicht
genehmigte lokale Administratorkonten oder ahnliche Konten

» Netzwerke mithilfe von VLANs voneinander trennen, damit kritische ) .
im Unternehmen prufen und solche Konten entfernen.

Systeme und sensible Daten geschutzt sind. Internetbasierte

Plattformen und Dienste in einer DMZ isolieren. » Windows-Ereignisprotokolle: Windows-Ereignisprotokolle so konfigurieren,
dass die Daten archiviert werden, zum Beispiel indem Sie den Speicher fur
Hartung: zentrale Windows-Ereignisprotokolle Uber die Gruppenrichtlinie erweitern oder

» Geoblocking fur Firewalls nutzen, um unerwunschten Netzwerkverkehr neue Ereignisprotokolle erstellen, wenn die GroBenbeschrankung erreicht ist.
aufgrund seiner geografischen Herkunft zu verhindern. Windows-Ereignisprotokolle bieten wertvolle forensische Informationen.

» Lésungen zur Anwendungskontrolle wie AppLocker einsetzen, » Incident-Response-Plan: Einen Plan fUr die Reaktion auf Cybersicherheitsvorfalle im
um zu verhindern, dass nicht autorisierte Anwendungen und Unternehmen entwickeln, implementieren, testen und pflegen. Den Plan regelmaBig
Dateien im Unternehmen installiert oder ausgefuhrt werden. Uberprafen und testen, den Inhalt nach Bedarf aktualisieren und verfeinern.
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»

v

Hardware- und Software-Asset-Management: Ein Asset-Management fur
Hardware und Software im gesamten Unternehmen einrichten. Die Bewertung
der Prioritat/Kritikalitat in die Asset-Management-Lésung integrieren, um
wichtige Assets schnell zu identifizieren. Ein aktuelles Bestandsverzeichnis
Uber Ihre Hardware und Software fuhren, um potenzielle Risiken zu erkennen
und strategische Plane zur Bewaltigung dieser Risiken zu entwickeln.

Netzwerktopologie: Ein aktuelles Diagramm der Netzwerktopologie

des Unternehmens fuhren. Dieses soll als Referenz fur die Uberprifung
bestehender Konfigurationen und Infrastrukturtypen dienen und Unternehmen
bei der Erstellung strategischer Plane fur Anderungen und Implementierungen
im Netzwerk unterstitzen. Wahrend eines Cybersicherheitsangriffs kann ein
solches Diagramm dabei helfen, die Struktur des Unternehmensnetzwerks
schnell zu erfassen und gezielt und prazise zu reagieren.

Datenintegritat

Backups:

»

Schutzen Sie lhre Sicherungsdateien, indem Sie verschiedene
Backup-L6ésungen nutzen, die Sicherungsdateien an vollstandig
voneinander getrennten Netzwerkstandorten oder auf Wechselmedien
auBerhalb der Unternehmensumgebung speichern und den

Zugriff mit geeigneten Sicherheitskontrollen verwalten.

= Konzipieren Sie eine Backup-Redundanzlésung anhand der 3-2-1-Regel
und fuhren Sie wahrend der Speicherung eine adaquate VerschllUsselung
der Sicherungsdateien durch: Erstellen Sie 3 Kopien der Daten, speichern
Sie die Daten auf mindestens 2 verschiedenen Medientypen, speichern Sie
mindestens 1 Kopie der Daten auBerhalb des Unternehmens (offsite).

Verschlisselung:
» Fuhren Sie eine vollstandige Festplattenverschlisselung auf Computern,

mobilen Geraten und USB-Laufwerken durch, um die Daten bei Verlust
oder Diebstahl des Gerats vor unbefugtem Zugriff zu schutzen.

» Schutzen Sie ruhende Daten (data at rest) durch Data At Rest Encryption (DARE]),

der Verschlusselung von Daten, die auf einem physischen Speichermedium
gespeichert sind. Dabei wird hochsensiblen Daten Prioritat eingeraumt.
Richten Sie adaquate Verschlusselungsmechanismen fur Netzwerkdaten bei
deren Ubertragung ein, z. B. durch Verwendung der aktuellsten TLS-Version

(Transport Layer Security) fur den verschlisselten Kommmunikationsaustausch

mit digitaler Zertifizierung, und verhindern Sie, dass Server Cipher Suites
herabstufen, um nicht unterstutzte Browsertypen zu unterstutzen.

Investitionen in die Sicherheit

Setzen Sie sich mithilfe der aus friheren Sicherheitsvorfallen gewonnenen

Erkenntnissen fur eine bessere Finanzierung der Sicherheit des Unternehmens ein.

» Investieren Sie in Security-Awareness-Trainings lhrer Mitarbeiter.
Oftist der Mensch selbst die Schwachstelle und Einfallstor
fur einen Angriff. Darum sollten Sie investieren in:

= Phishing-Awareness-Trainings oder -Lésungen, um die Mitarbeiter
Uber gangige Phishing-Techniken aufzuklaren. Diese Trainings
sind als fortlaufende Ubung mit geplanten Trainingseinheiten oder
automatisierten Angriffssimulationen in den Betriebsablauf zu
integrieren. Anhand von Berichten kann das IT-Team anschlieBend
prufen, wer haufig Opfer wird, und zusatzliche Unterstutzung bieten.

Weiterbildung der Mitarbeiter im Bereich IT-Sicherheit,
insbesondere in den Bereichen Sicherheitsanalyse, Suche
nach Bedrohungen und Reaktion auf Vorfalle.

Managed Cybersecurity Services
» Stellen Sie Cybersicherheitsexperten ein, die auf die Sicherheitsanalyse,
Suche nach Bedrohungen und Reaktion auf Vorfalle, Entwicklung von
Sicherheitstools zur Erkennung von Bedrohungen usw. spezialisiert
sind. Mit der Einrichtung eines Cybersecurity Operation Center kénnen
Unternehmen Bedrohungen uberwachen und rund um die Uhr reagieren.

Investieren Sie in eine Managed-Cybersecurity-Lésung wie Sophos Managed
Detection and Response (MDR). MDR-Services sind SicherheitsmaBnahmen,
die von einem externen Spezialistenteam als Erweiterung des
internen Sicherheitsteams des Kunden durchgefuhrt werden.
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Investitionen in Tools
» Sophos XDR - Extended Detection and Response - ist eine Losung,
die wichtige Informationen von Endpoints, Servern, Firewalls, E-Mails
und anderen XDR-fahigen Produkten abfragt und speichert, und so
Prozesse zur Erkennung und Abwehr von Bedrohungen optimiert.

» Die SIEM-Technologie (Security Information and Event Management)
bietet Funktionen zur Erkennung von Bedrohungen, zur Einhaltung
von Vorschriften und fur das Vorfallsmanagement. Ereignisse und
Informationen aus verschiedenen Datenquellen werden in einem zentralen
Repository fur Bedrohungsdaten gesammelt und gespeichert.

» Anhand der gewonnenen Erkenntnisse kdnnen zusatzliche Investitionen
getatigt werden, die dazu betragen, die Sicherheitslage insgesamt zu
verbessern. Dabei sollten Lucken beim Schutz oder der Filterung, der
Erkennung und Uberwachung geschlossen werden. Beispiele fur solche Tools
sind AV, Intrusion Prevention/Detection-Systeme (IPS/IDS), Firewalls usw.

Indem Sie diese typischen Bereiche mit Verbesserungsbedarf angehen, kann

Ihr Unternehmen seinen Sicherheitsstatus bereits erheblich verbessern und

sich gegen kunftige Cybersicherheitsvorfalle besser schutzen. Denken Sie

daran, dass neue Erkenntnisse fortlaufend ermittelt werden mussen. Die
regelmaBige Uberprifung und Aktualisierung Ihrer Sicherheitsverfahren starkt
die Resilienz Ihres Unternehmens angesichts der sich stets weiter entwickelnden
Cyberbedrohungen.
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Vorfallsmeldung

Nach einem Cybersicherheitsvorfall ist es wichtig, alle Informationen,
Ergebnisse und BereinigungsmalBnahmen an die verschiedenen Stakeholder

zu kommunizieren. Dazu gehort die interne Meldung des Vorfalls sowie die
Meldung an die Aufsichts- und Strafverfolgungsbehoérden, damit die Transparenz
aufrechterhalten, Vorschriften eingehalten und eventuelle Ermittlungen
unterstutzt werden kénnen.

Interne Vorfallsmeldung

Zur Férderung einer Kultur der kontinuierlichen Optimierung und
Kompetenzerweiterung sollten Unternehmen einen klaren Prozess fur die interne
Berichterstattung festlegen. Dieser Prozess sollte Folgendes umfassen:

» Dokumentation des Vorfalls mit zeitlichem Ablauf der Ereignisse,
der betroffenen Systeme und des Angriffstyps.

» Zusammenfassung der Auswirkungen des Vorfalls auf den
Betriebsablauf, die Finanzen und die Reputation des Unternehmens.

-

Erlauterung, welche Schritte zur Eindammung, Bereinigung
und Wiederherstellung unternommen wurden.

-

Darlegung der gewonnenen Erkenntnisse und Empfehlungen fur
kunftige Verbesserungen des Sicherheitsstatus des Unternehmens.

v

Verteilung des Vorfallsberichts an die relevanten Stakeholder, wie
Geschaftsleitung, IT-Teams und betroffene Mitarbeiter oder Abteilungen.

Meldung an Aufsichtsbehorden

Je nach Rechtsprechung und Branche sind Unternehmen maglicherweise
verpflichtet, Cybersicherheitsvorfalle an Aufsichtsbehorden zu melden. Wer sich
nicht an diese Vorschrift halt, muss mit GeldbuBen, Strafen und Schadigung
des Rufs des Unternehmens rechnen. Um den Vorfall den Aufsichtsbehérden zu
melden, mussen Unternehmen:

Ermitteln, welche zustandige(n) Behorde(n) zu benachrichtigen ist/sind, was
vom Vorfallstyp, der Branche und dem Standort des Unternehmens abhangt.

Die geltenden Meldeanforderungen, einschlieBlich der erforderlichen
Informationen und des Zeitrahmens fur die Meldung, prufen.

Einen detaillierten Meldebericht vorbereiten, der dem von der
Aufsichtsbehorde vorgegebenen Format und Inhalt entspricht.

Den Bericht innerhalb der vorgegebenen Frist einreichen und
wahrend des gesamten Untersuchungs- und Lésungsprozesses
offen mit der Aufsichtsbehdérde kommunizieren.

Meldung an Strafverfolgungsbehérden

Handelt es sich um kriminelle Aktivitaten oder Cyberangriffe mit schwerwiegenden
Auswirkungen, sollten Unternehmen in Erwagung ziehen, den Vorfall den
Strafverfolgungsbehérden zu melden. Dies kann bei Ermittlungen helfen und
maglicherweise dazu fUhren, dass die Angreifer gefasst werden. Um den Vorfall den
Strafverfolgungsbehdrden zu melden, mussen Unternehmen:

» Die zustandige(n) Strafverfolgungsbeharde(n) ermitteln, zum Beispiel
die artliche Polizei, spezielle Dienststellen zur Bekampfung der
Cyberkriminalitat oder Beharden (zum Beispiel die Bundespolizei).

Relevante Beweise sammeln, einschlieBlich Protokolle, System-Images und
Aufzeichnungen des Netzwerkverkehrs. Dabei gilt es, Beweise fur eine schlussige
Beweiskette zu sichern und alle geltenden rechtlichen Anforderungen einzuhalten.

Einen detaillierten Bericht zum Vorfall erstellen, einschlieBlich Angriffstyp,
betroffene Systeme und Daten, zeitlicher Ablauf der Ereignisse
und alle bekannten Informationen Uber den/die Angreifer.

Wahrend der gesamten Ermittlungen mit den Strafverfolgungsbeharden
kooperieren und bei Bedarf zusatzliche Informationen und Unterstutzung bieten.

Wenn diese Punkte im Falle einer Vorfallsmeldung befolgt werden, ist sichergestellt,
dass Unternehmen die erforderliche Transparenz aufrechterhalten, die gesetzlichen
Anforderungen erfullen und die allgemeinen Bemuhungen zur Bekampfung der
Cyberkriminalitat unterstutzen.
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Fazit

Dieser Leitfaden bietet Unternehmen umfassende Informationen zur
Ausarbeitung eines Incident-Response-Plans. Dieser ermaglicht es ihnen, sich
effektiv auf Cybersicherheitsvorfalle vorzubereiten, angemessen auf Angriffe

zu reagieren und sich wieder schnell davon zu erholen. Durch die EinfUhrung
eines proaktiven Managements und wirksamer SicherheitsmaBnahmen, durch
die Sicherstellung von Datenintegritat, Investitionen in Mitarbeiterschulungen
und Sicherheitstools sowie Einrichtung klarer Reporting-Verfahren kénnen
Unternehmen ihre Resilienz gegenuber Cyberbedrohungen erheblich verbessern.

Eine effektive Incident-Response-Planung hilft Unternehmen nicht nur dabei,
den durch Cyberangriffe verursachten Schaden zu minimieren, sondern fordert

auch eine Kultur der kontinuierlichen Verbesserung und Kompentenzerweiterung.

Da sich die Landschaft der Cyberbedrohungen standig verandert, mussen
Unternehmen ihre Incident-Response-Plane zudem regelmafig uberprafen und
aktualisieren, damit sie neuen Bedrohungen immer einen Schritt voraus sind.

Die in diesem Leitfaden aufgefUhrten Hinweise unterstutzen Sie dabei, Ihr
Unternehmen besser auf Cybersicherheitsvorfalle vorzubereiten. So kénnen
Sie Bedrohungen besser erkennen, effektiv eindammen und beseitigen, Ihre
Daten und Assets wirksam schutzen, die Einhaltung gesetzlicher Vorschriften
sicherstellen und den Ruf Ihres Unternehmens in einer zunehmend vernetzten
Welt besser schutzen.

Far weitere Informationen zum Sophos

Incident Response Service klicken Sie hier.

Bei Ihnen findet gerade ein Angriff statt?

Kontaktieren Sie unsere Incident-Response-Experten Uber die untenstehende
E-Mail-Adresse oder die Rufnummer fur lhre Region.

E-Mail: RapidResponse@Sophos.com
Deutschland: +49 611 711 867 66
Osterreich: +43 732 655 755 20

Schweiz: +41 44 51 52 286

Frankreich: +33 1865339880

Italien: +39 0294752897

Niederlande: +31 162708600

GroBbritannien und Nordirland: +44 1235635329
Schweden: +46 858400610

USA: +1 4087461064

Kanada: +1 7785897255

Australien: +61 272084454
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