
Sophos Email の詳細と 
トライアルについては、 
こちらをご覧ください。
www.sophos.com/email

ソフォス、2024 年 Gartner Peer 
Insights の Managed Detection and 
Response 部門で Customers’ Choice 
の評価

Sophos Email は 2025 年第 2 四半期
の VBSpam テストにおいて、 
マルウェア検知率 100% を達成し、
誤検知は 0 件でした。

Sophos Email が、KuppingerCole 
Analysts AG の Leadership Compass 
for Email Security において、 

「プロダクトリーダー」「マーケット
リーダー」「マーケットチャンピオン」
の評価を獲得

Sophos Email は、フィッシングや BEC 攻撃から防御し、これまでのメール投資を強化し、Sophos XDR および 
Sophos MDR に比類のない可視性と制御を提供する包括的なメールセキュリティソリューションです。
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Sophos Email
MDR に最適化された唯一のメールセキュリティソリューションで
メールインフラストラクチャを保護

ソリューション概説

ユースケース
1  |  従業員のメールボックスを標的とした攻撃の阻止

期待される成果：フィッシングやビジネスメール詐欺 (BEC) 攻撃を検知し、阻止する。

対策：フィッシングおよび BEC 攻撃は、人間の心理を悪用して、正規のユーザーをだまして悪意のあ
るメールにアクセスさせようとします。Sophos Email は、メッセージの内容の自然言語処理 (NLP) 分
析、送信者認証 (SPF、DKIM、DMARC)、URL 保護、およびクラウドサンドボックスを活用することで、
攻撃がユーザーの受信トレイに入る前にブロックします。 

2  |  既存の E メール投資の強化

期待される成果：Microsoft 365 および Google Workspace に、追加のメールセキュリティレイヤーを
追加する。

対策：Sophos Email は、M365 および GWP を強化し、ポリシースマートバナー、ポリシー送信者認証、
クローバック機能、簡単なエンドユーザー隔離機能などの追加のセキュリティ機能により、優れたサ
イバーセキュリティを実現します。管理者向けのその他の利点としては、自動化されたメールフロー
の統合、インタラクティブレポート、簡単なポリシー設定などが挙げられます。 

3  |  重要なメールイベントに対する人間主導の対応

期待される成果：Sophos MDR アナリストが重大なセキュリティイベントに即座に対応できるように
する。

対策：Sophos Email は、攻撃に対して断固たる対応をリアルタイムで実行するために必要な制御機能
を Sophos MDR に独自に提供します。悪意のあるメッセージを手動でクローバックしたり、悪意のあ
る送信者 / ドメイン /IP をブロックしたり、ポリシーなどの設定を変更したりする場合でも、Sophos 
Email により Sophos MDR は優れたサイバーセキュリティの成果を確実に実現できます。

4  |  メール脅威を迅速に阻止するための可視性の向上

期待される成果：セキュリティエコシステム全体をさらに可視化して、高度な脅威に迅速に対応する。

対策：メール関連のセキュリティ脅威を可視化し、迅速に対応する機能は不可欠です。  Sophos XDR は、 
Sophos Email からメールセキュリティイベント ( アカウントの侵害の試み、データコントロール、配信 
後の保護イベントなど ) を取り込みます。社内のセキュリティアナリストまたは Sophos MDR チーム
は、Sophos XDR を使用することで、メールに関連するアクションを実行し、脅威を迅速に阻止します。

他社からの評価 

https://www.sophos.com/email

