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Detenga las amenazas contra los datos——._ JVE
de copias de seguridad criticos

Los ciberdelincuentes lograron vulnerar los repositorios de copias de seguridad en el 75 % de los ataques
de ransomware? en el Ultimo afo, lo que supuso la manipulacion de las copias de seguridad y el borrado
de los datos para impedir su recuperacion. Sophos y Veeam simplifican la ciberresiliencia al intercambiar
facilmente informacion de seguridad cuando surge una amenaza para sus datos de copia de seguridad,
ampliando la visibilidad para ayudar a detectar, investigar y responder a los ataques activos.

Casos de uso

1 | DEFENDERSE DEL RANSOMWARE

Resultado deseado: obtener la proteccion mas soélida contra los ataques de ransomware.

Gartner
Peer Insights

Customers’

Choice 2023

Solucién: Sophos ofrece una tecnologia lider en el sector que detecta y detiene de forma

universal el ransomware antes de que afecte a sus sistemas, incluidas nuevas variantes B imiento «Cust ,
. . .. ., nocimiento « mer:

y ataques de cifrado locales y remotos. Las funciones avanzadas de deteccion y prevencion ng?ceicde garfnergfvrg ers

de Sophos, combinadas con las copias de seguridaq inmutableg y el control de versiones servicios de deteccidn

que ofrece Veeam, garantizan que sus datos de copias de seguridad permanezcan seguros y respuesta gestionadas

y recuperables.

2 | AMPLIAR LA VISIBILIDAD DE LAS AMENAZAS

Resultado deseado: identificar las amenazas potenciales que podrian afectar a sus datos Ga|"tne|'®

de copia de seguridad. ) )
Lider en el Magic Quadrant

Solucion: la integracion de Sophos con Veeam esta disponible para el servicio Sophos MDR de 2023 de plataformas
(deteccion y respuesta gestionadas) y la solucion Sophos XDR (deteccidn y respuesta de proteccion de endpoints
ampliadas). Proporciona visibilidad de la actividad maliciosa que afecta a sus copias UL BTSN Ol L0k
de seguridad, como los intentos de eliminar los repositorios de copias de seguridad,

desactivar la autenticacién multifactor, cambiar las contrasefas de cifrado, etc.

3 | GARANTIZAR LA INTEGRIDAD Y DISPONIBILIDAD DE LAS COPIAS DE SEGURIDAD %'I!&TCRI(E

Resultado deseado: tener la tranquilidad de que sus datos de copias de seguridad estan

siempre disponibles y protegidos. Uno de los mejores proveedores
en la evaluacion de MITRE

Solucidn: nuestra potente integracion le permite detectar amenazas, investigar actividades ATT&CK para servicios

sospechosas y, en Ultima instancia, recuperar los datos rapidamente para mantener de seguridad gestionada.

su negocio operativo. Con Sophos y Veeam, puede garantizar la integridad y disponibilidad
de sus copias de seguridad: se reduce el riesgo de pérdida de datos a causa del malware,
el borrado accidental, amenazas internas a la seguridad y otros casos de pérdida de datos.

Mas informacion:

4 | MEJORAR EL TIEMPO DE RESPUESTA A LAS AMENAZAS es.sophos.com/mdr

Resultado deseado: minimizar el tiempo de inactividad y garantizar la continuidad del negocio. es.sophos.com/xdr

Solucién: Sophos MDR es un servicio 24/7 de prevencion, deteccion y respuesta a amenazas
operado por humanos que protege a las organizaciones incluso de los atagues mas avanzados.
Los expertos de Sophos llevan a cabo blsquedas de amenazas para identificar las técnicas

de los atacantes que intentan eludir las herramientas de prevencion, y ejecutan acciones

de respuesta para detener las amenazas confirmadas con un tiempo medio de respuesta

lider en el sector de 38 minutos, un 96 % mas rapido que el estandar de la industria.

!Informe de tendencias de ransomware 2023 de Veeam
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