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Perspectivas para MSP 2024

Apresentacao

O relatorio Perspectivas para MSP 2024 oferece insights sobre cinco areas
principais de negocios para provedores:

» Ferramentas RMM e PSA

» Gerenciamento de seguranca cibernética

» Servicos MDR

» Desafios e riscos que MSPs e seus clientes enfrentam
» Impacto do seguro de protecao digital

Os resultados se baseiam nas revelacdes obtidas de uma pesquisa independente
com 350 MSPs dos EUA (200], Reino Unido (50], Alemanha (50) e Australia (50).
A pesquisa foi encomendada pela Sophos e realizada em marcgo de 2024 pela
empresa de pesquisas de opinido Vanson Bourne.
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Ferramentas RMM e PSA

As ferramentas RMM (Remote Monitoring and Management) e PSA (Professional
Services Automation) incrementam a eficiéncia e eficacia dos servicos realizados
pelos MSP e consolidam suas despesas operacionais. A pesquisa destacou dois
insights em particular em relacdo a essas tecnologias fundamentais para um MSP.

As ferramentas RMM e PSA combinadas proporcionam niveis
de satisfacao bem mais altos do que separadamente

Quase trés quartos (74%) dos MSPs que usam uma ferramenta RMM/PSA
combinada estao "muito satisfeitos” com a solugdo em comparacao a apenas
43% dos MSPs que usam ferramentas RMM independentes e 40% dos que usam
ferramentas PSA independentes.

Entrevistados que estao "muito satisfeitos” com suas ferramentas RMM e PSA
existentes

80 %

70 % 74 %

60 %

50 %

40% 0
43 % 40 %

30%
20%
10%
0%
Ferramenta RMM/
PSA combinada
(n=115)

Qual o nivel de satisfacdo da sua organizagdo com suas ferramentas RMM e PSA existentes? Numeros de base no grafico

Ferramenta PSA
(n=235)

Ferramenta RMM
(h=235)
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Satisfacdo com ferramentas RMM/PSA combinadas
aumenta com o tamanho do MSP

Mais de dois tergos (68%) dos MSPs com até 25 funcionarios estdo muito
satisfeitos com suas ferramentas RMM/PSA combinadas, subindo para 76%
entre os provedores com 26 a 50 funcionarios e para 82% entre os MSPs com
51 funcionarios ou mais. Como é de se esperar, grandes MSPs trabalham com
um maior numero de clientes, e Nnossos resultados sugerem que quanto maior
o numero de clientes, maior o beneficio obtido das ferramentas RMM/PSA
combinadas.

Entrevistados que estdo “muito felizes” com suas ferramentas RMM/PSA
combinadas

80 %
70% 82 %
60 % 76 %
0
68 % 68 %
50 %
40 %
30%
20 %
10 %
0%
6 25 26 S0 51 ou mais
funmonanos funcionarios funcionarios funcionarios
(n=22%) (n=31) (n=34) (n=28%)

Qual o nivel de satisfagcdo da sua organizagéo com suas ferramentas RMM e PSA existentes? Numeros de base no gréfico
* Devido ao baixo numero de entrevistados nesse segmento, os resultados devem ser considerados um mero indicativo,
sem grande relevancia estatistica

Recomendagdo: os MSPs que usam ferramentas RMM/PSA separadas
devem ponderar e considerar o uso de uma solugdo RMM/PSA combinada
para aumentar a conveniéncia e a satisfagdo geral, especialmente se
planejam expandir suas bases de clientes.
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Gerenciamento de seguranca cibernética
Parcerias com fornecedores de seguranca cibernética

A seguranca cibernética ¢ uma oferta fundamental para a maioria dos MSPs.
0 estudo revelou que MSPs normalmente trabalham com um pequeno nimero
de fornecedores de seguranca cibernética para proteger seus clientes:

» 53% trabalham com um ou dois fornecedores de seguranca cibernética
» 83% trabalham com um e cinco fornecedores de seguranca cibernética

» 4% trabalham com 11 ou mais fornecedores de seguranca cibernética

Numero de fornecedores de seguranca cibernética usados para proteger clientes

75 %

62 %

1-5 funcionarios (n=75) 6-25 funcionarios (n=102)

M 1-2 fornecedores 3-5 fornecedores M 5-10 fornecedores

Os dados também mostram que o numero de fornecedores de seguranca
cibernética usados geralmente aumenta com o tamanho da organizacao
MSP. 75% dos pequenos MSPs (1 a 5 funcionarios) trabalham com um ou
dois fornecedores de seguranca cibernética, em comparacao a apenas
35% dos MSPs com 51 funcionarios ou mais.

Em contrapartida, os MSPs maiores sdo quase duas vezes mais propensos

a trabalhar com seis ou mais provedores de seguranca cibernética do que

os menores (20% arredondados x 11%). Ainda que trabalhar com mais
provedores de seguranca cibernética possa aumentar a variedade de servicos
oferecidos, muito provavelmente também aumentara as despesas gerais com
o gerenciamento de fornecedores e 0s desafios da integragao de tecnologias
dispares.

43 %
35%

18%

2

26-50 funcionarios (n=91) 51 ou mais funcionarios (N=82)

B 11 ou mais fornecedores

Quantos fornecedores de segurancga cibernética a sua organizagdo usa no momento para proteger seus clientes? n=350. Numero de base no grafico. Exclui respostas “N&o sei".
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Consolidagao da plataforma de seguranca cibernética

A pesquisa revela gue existe um grande potencial para os MSPs aumentarem
a eficiéncia e reduzirem as despesas gerais com a consolidagéo da plataforma
de seguranca cibernética.

0s MSPs que, no momento, usam varias plataformas estimam que, em
media, poderiam economizar 48% de seu tempo de gerenciamento diario se
pudessem gerenciar todas as suas ferramentas de seguranga cibernética a
partir de uma Unica plataforma.

Economia estimada de tempo de gerenciamento diario com a consolidagao
em uma Unica plataforma

48 %

Documento técnico Sophos. Maio de 2024

0 potencial de economia de tempo de gerenciamento aumenta com o numero

de fornecedores de seguranca cibernética atualmente em uso. 0s MSPs que
trabalham com seis ou mais fornecedores de seguranca cibernética estimam

que poderiam reduzir seu tempo de gerenciamento diario em mais de dois tercos
(69%) se pudessem gerenciar todas as suas ferramentas de seguranca cibernética
a partir de uma Unica plataforma. Reducdes de despesas de gerenciamento dessa
magnitude fariam uma diferenca substancial na rentabilidade, além de liberar
membros das equipes para atividades geradoras de receita.

Economia média estimada de tempo de gerenciamento diario com a
consolidacdo em uma unica plataforma - dividida por nimero de
fornecedores usados

70 %
69 %
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50 %
47 %
40 %
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1-2 fornecedores 3-5fornecedores 6 ou mais
(n=187) (n=102) fornecedores
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Qual a estimativa de tempo de gerenciamento que a sua organizagao poderia economizar diariamente se pudesse
gerenciar todas as suas ferramentas de seguranca cibernética em uma unica plataforma? Numeros de base no grafico

Recomendagdo: Os MSPs que usam vdrias plataformas de seguranga
cibernética deveriam explorar as opgées de consolidagdo e a economia que
poderiam obter em custo total de propriedade (TCQO) com o gerenciamento
de todas as suas ferramentas de seguranca cibernética através de uma
unica plataforma.
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Servicos MDR
Adocéo de servicos MDR

A demanda por servigcos MDR de resposta e deteccado gerenciadas esta
aumentando com rapidez, levada pela maior complexidade das ameacas
cibernéticas e das ferramentas e tecnologias que as bloqueiam. Dados recentes
da Gartner indicam um valor total de mercado de USS 7,5 hilhGes e uma taxa de
crescimento anual composta (CAGR) de 25,8%.

Com esse nivel de demanda e crescimento, ndo surpreende que a maioria (81%)
dos MSPs ja oferega um certo nivel de servicos MDR, e que a maioria do restante
planeje adicionar o MDR as suas ofertas a curto ou meédio prazo. Contudo, a
pesquisa revelou uma variagdo consideravel no nivel de maturidade da adogéo
do servico MDR nos quatro paises entrevistados.

0s MSPs nos EUA est&o na lideranca, com praticamente todos (94%) ja
incluindo a oferta de servico MDR, em comparacao a 70% na Alemanha, 62%

no Reino Unido e 58% na Australia. Em termos globais, entre os MSPs que ainda
ndo oferecem MDR, quase todos planejam adiciona-lo a seus portfdlios nos
préximos anos, e quase um terco (32%) dos MSPs no Reino Unido planejam
adicionar o MDR em 2024.

Oferta atual de servigos MDR 94 % 62 % 70 % 58 %
Planeja adicionar 0 0 0 0
MDR em 2024 5% 32 % 20 % 18 %
Planeja adicionar MDR 59, 6% 10% 559,

em 2025 ou depois

A sua organizagao fornece atualmente um servico de detecgéo e resposta gerenciadas (MDR) para seus clientes?
n=350 (EUA 200, Reino Unido 50, Alemanha 50, Australia 50), exclui algumas opgdes de resposta.

Documento técnico Sophos. Maio de 2024

Entrega dos servicos MDR

Existem trés modelos primarios de um MSP fornecer os servicos MDR: através
do centro de operagdes de seguranca (SOC) do préprio MSP, através de um
fornecedor terceirizado e atraves da combinagao do SOC do MSP com um
fornecedor terceirizado.

A pesquisa revela que 66% usam um fornecedor terceirizado para o servigo
MDR, 20% usam seus proprios SOCs e 15% usam um fornecedor terceirizado
combinado a seus proprios SOCs. No geral, 80% (arredondados) dos MSPs
trabalham com um fornecedor terceirizado de alguma forma para fornecer
seus servigos MDR.

34% (arredondados) dos MSPs tém um SQOC interno que faz os servigos MDR,
seja de modo independente ou em parceria com um fornecedor terceirizado.
0 provisionamento interno € notadamente consistente entre organizagdes de
todos os tamanhos, com uma diferenca de apenas quatro pontos porcentuais
separando a mais alta propenséo de ter um SOC interno (37%, 26 a 50
funcionarios) e a mais baixa (33%, todas as outras faixas).

Método de entrega dos servicos MDR

SOC do MSP e
fornecedor de MDR
terceirizado

Fornecedor de MDR
terceirizado

SOC proprio do MSP

20 % 66 % 15 %

A sua organizagao fornece atualmente um servico de deteccgéo e resposta gerenciadas (MDR) para seus clientes?
n=282 que fornecem um servigo MDR. Exclui algumas opc¢des de resposta.
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Habilidades necessarias de provedores de MDR

Como vimos anteriormente, quatro em cada cinco MSPs usam fornecedores
terceirizados para seus servicos MDR. Dada a significancia e crescente demanda
pelos servicos MDR, passa a ser vital que os MSPs escolham o provedor certo para
suas proprias organizacdes e para seus clientes.

Os provedores de MDR atuam como uma extensao do MSP, portanto, sua capacidade
e competéncia refletem diretamente no MSP. Além disso, as competéncias do
fornecedor de MDR afetam a amplitude dos servigcos que o MSP pode oferecer a seus
clientes e o nivel do trabalho e do retorno que 0 MSP precisa entregar.

Servigo de resposta a incidentes 24/7 esta no topo da lista de funcionalidades
imprescindiveis, com 36% dizendo ser “essencial’, e esse valor sobe para 49% nos
MSPs com 1 a 5 funcionarios. 91% dos ataques de ransomware comegam fora do
horario comercial regulart, portanto, ter uma cobertura 24 horas por dia, sete dias
por semana, € vital para a eficacia da defesa de uma organizacao. Trabalhar comm um
provedor de MDR que ofereca cobertura 24,/7 da aos MSPs a tranquilidade de saber
gue seus clientes estao sempre protegidos, sem o encargo de ter de sustentar esse
nivel de pericia internamente.

Em segundo lugar esté a Capacidade de detectar ameagas de tomada de controle
de contas no Microsoft 365 e/ou Google Workspace, com um terco (33%) dos MSPs
dizendo ser um requisito “essencial” e 43% classificando-0 como “muito importante”.

A capacidade de obter ferramentas adicionais de seguranga — particularmente
segurancga de rede/firewalls e protegéo de endpoint — do provedor de MDR também
¢ altamente requisitada, com trés quartos dos entrevistados classificando-a como
"essencial ou muito importante”. Ter a opcéo de trabalhar com um unico provedor
das ferramentas de seguranca cibernética e servigos MDR diminui 0s gastos
operacionais administrativos ao mesmo tempo que agiliza as operacges.

0 estudo também deixa claro que os MSPs exigem flexibilidade e ndo querem ter
limites impostos as ferramentas que podem usar nem serem obrigados a comprar
ferramentas de seguranga cibernética de seus provedores de MDR. 71% dizem que
g "essencial ou muito importante” que o fornecedor possa usar a telemetria de suas
ferramentas de seguranca existentes para a detecgdo e resposta a ameacgas.

Servico de resposta a incidentes 24/7 é o requisito n® 1 em um provedor
de MDR
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“"ESSENCIAL" OU
“ESSENCIAL" “MUITO
IMPORTANTE"

RECURSO

Servigo de resposta a incidentes 24/7 36 % 74 %

Capacidade de detectar ameacas
de tomada de controle de contas no 33% 77 %
Microsoft 365 e/ou Google Workspace

Capacidade de obter seguranca de

rede/firewall do provedor de MDR 31% H%
endpoint do provecor de MOR. 28% 75%
ESIiS;(;gsnijceos%errangze outras 28% 74 %
Provisionamento de garantia S 0%

contra violacoes

Capacidade de usar telemetria de
ferramentas de seguranca existentes 25% 71 %
para a deteccao e resposta a ameacas

Se a sua organizagao precisa selecionar um provedor de MDR, qual a importancia do provedor de MDR oferecer os seguintes
recursos? n=350 (EUA 200, Reino Unido 50, Alemanha 50, Australia 50), exclui algumas opgdes de resposta
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Analistas de SOC interno

34% dos MSPs que oferecem um servigo MDR tém um SOC interno, que requer
analistas internos especializados. A pesquisa revela que um SOC de MSP tipico
tem, em média, 15 analistas. Contudo, esse numero mascara uma variagcao
consideravel por tamanho de organizacao.

MSPs com 1 a 5 funcionarios tém, em media, dois analistas monitorando o
ambiente de seus clientes e detectando e respondendo a ameacgas. O numero
de analistas sobe progressivamente com o tamanho da organizacao, e 0s
grandes MSPs registram uma meédia de 31 analistas de SOC. Observe que o
numero de entrevistados em cada segmento, individualmente, € bastante
baixo, portanto, esses resultados devem ser considerados um mero indicativo,
sem grande relevancia estatistica.

Como os adversarios aplicam seus golpes deliberadamente a noite e nos fins
de semana e feriados, a cobertura 24 horas € essencial para um servico MDR

eficiente. Para os pequenos MSPs com poucos analistas de SOC, o fornecimento

apenas interno provavelmente coloca grande pressao em Seus recursos
limitados.

15

NuUmero médio
de analistas de SOC

1-5 funcionarios 6-25 funcionarios 26-50 funcionarios 51 ou mais
funcionarios
2 analistas de 12 analistas de 16 analistas de
S0C SOC S0C 31 analistas
de SOC

Pensando no SOC da sua organizagé&o, quantos analistas a sua organizagdo tem monitorando e
respondendo a eventos suspeitos no ambiente de seus clientes?
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Recomendagdo: MSPs que atualmente ndo oferecem servicos MDR devem
considerar adiciond-los a seus portfdlios o mais rdpido possivel para evitar
ficar para trds. Ao selecionar um fornecedor de MDR terceirizado, esteja
certo de determinar as funcionalidades que lhe sGo importantes e avaliar
as condigBes do provedor em atendé-las.
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Desafios e riscos cibernéticos

Principais desafios para MSPs hoje

0 universo MSP nado para. As ameacas continuam evoluindo, levando

No amago do segundo maior desafio enfrentado pelos MSPs hoje esta
a dificuldade de reter o numero suficiente de analistas em segurancga
ciberneética:

» Oferecer cobertura fora do expediente (incluindo noites e

a mudancas e avancos dos controles de seguranga cibernética e das fins de semana) é o segundo maior desafio dos MSPs

necessidades dos clientes.

» Adicionar novos analistas de seguranga cibernética para

A pesquisa revela gue manter-se em dia com as mais recentes tecnologias e acompanhar o crescimento é o segundo principal desafio da lista
solug6es em seguranga cibernética é o maior desafio que os MSPs enfrentam

atualmente: o maior e um dos trés principais desafios.

Analistas especializados em seguranca cibernética sédo poucos e exigem
saldrios altos, e para aumentar o desafio, a cobertura 24/7 requer, no

Dada a velocidade de inovagdo nessa area, ndo surpreende que muitos MSPs minimo, 5 a 6 analistas, o que & uma exigéncia dificil de se cumprir para
tenham dificuldades para acompanhar as mudancgas. Conforme as ameacgas muitos MSPs.

evoluem, evoluem também os controles cibernéticos que as bloqueiam.

As tecnologias existentes adquirem novas funcdes e novos produtos sao

lancados regularmente no mercado. Acompanhar todos

esses desenvolvimentos é dificil e toma tempo.

0 maior dos desafios

Manter-se em dia com as mais recentes
N 0 1 tecnologias e solugcGes em seguranca
cibernética

N 0 2 Oferecer cobertura fora do expediente
(incl. noites, fins de semana e feriados)

NO 3 Conquistar novos clientes

Trés principais desafios

N 0 l Manter-se em dia com as mais recentes tecnologias
e solugbes em seguranca cibernética

N 0 2 Adicionar novos analistas de seguranca cibernética
para acompanhar o crescimento do cliente

N 0 3 Manter-se em dia com as mais recentes ameacas
cibernéticas

Pensando na sua organizacao, quais s&o os principais desafios que a sua organizacgdo enfrenta no dia a dia? Classifique os trés principais. n=350
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Riscos cibernéticos

A pesquisa explorou o que 0s MSPs veem como 0Ss maiores riscos cibernéticos para
suas organizagdes e para seus clientes. Os resultados revelam as areas comuns e
diferenciais.

Dois fatores despontaram na lista tanto para os MSPs quanto para seus clientes:
» Credenciais e dados de acesso roubados
» Escassez de especialistas em seguranca cibernética nas equipes internas

Os adversarios nao se infiltram, eles acessam. Usando credencias e dados de
acesso roubados, geralmente obtidos na dark web por meio de um intermediador
de acesso inicial (IAB), eles assumem o papel de funcionarios legitimos para entrar
na rede de suas vitimas. Como destacado no relatoério Estado do Ransomware
2024 da Sophos, 29% dos ataques de ransomware do Ultimo ano comegaram com
credenciais comprometidas, o que mostra o tamanho do desafio.

MSPs

0 maior dos riscos Trés principais riscos

Escassez de especialistas
em seguranca cibernética
nas equipes internas

Credenciais e dados de
acesso roubados

N° 1
N° 1

N°1
N° 2
N° 3

Ferramenta de seguranca

Rede sem fio desprotegida . -
com erro de configuragao

Falta de ferramentas de

0 q A
N 3 seguranca cibernética Rede sem fio desprotegida

Clientes MSP

0 maior dos riscos Trés principais riscos

Escassez de especialistas
N 0 :l_ em seguranca cibernética
nas equipes internas

Credenciais e dados de
acesso roubados

N° 1
N° 2

N° 3

Falta de ferramentas de

NO 2 Vulnerabilidades sem : .
seguranca cibernética

patches

Vulnerabilidades sem

N 0 3 Ferramentas de acesso "
patches

remoto

Quem ou quais vocé considera como sendo os trés maiores riscos a seguranca cibernética para a sua organizagéo ou
para os clientes da sua organizagao? n=350
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Apesar dos avancos continuos da inteligéncia artificial e tecnologia de seguranca
cibernética, os seres humanos mantém sua posicao central na efetivagdo da
seguranca cibernética. Profissionais capacitados precisam configurar, implantar,
gerenciar, atender e atualizar as soluc6es tecnologicas, e a tecnologia por si s6 ndo
consegue evitar todas as ameacas cibernéticas automaticamente. A escassez de
profissionais capacitados € de conhecimento geral, e as organizag@es estédo cada
vez mais se voltando para os MSPs para preencher essa lacuna, exacerbando o
desafio.

Ainda que o principal risco seja comum aos MSPs e seus clientes, é quando
descemos na lista classificatdria que as diferencas comecam a surgir.

Rede sem fio desprotegida ¢ o risco cibernético mais observado pelos MSPs

(o primeiro também na classificacao “o maior dos riscos’, e o terceiro dos “trés
principais riscos”). Usar redes desprotegidas pode levar a varios perigos, incluindo

a interceptacédo de dados que sdo posteriormente usados para extrair dados de login
e senha que habilitam o acesso a contas pessoais e corporativas pelos adversarios.

A configuragdo incorreta das ferramentas de seguranga também esta no topo da
lista de riscos para os MSPs. Firewalls, protecao de endpoint e outras ferramentas
s6 funcionam se estiverem configuradas corretamente.

Vulnerabilidades sem patches sao um dos principais riscos para os clientes MSP
(segundo na classificagéo "o maior dos riscos” e terceiro dos “trés principais riscos").
Com 32% dos ataques de ransomware no ultimo ano comegando com a exploragéo
de uma vulnerabilidade sem patches, os MSPs estéo certos em classifica-la como
um dos maiores perigos para 0s seus clientes.

Recomendagdo: para minimizar as despesas gerais com gerenciamento didrio
e fornecedores frente a esse amplo cendrio de riscos e desafios, 0s MSPs devem
buscar parceiros de segurancga cibernética que oferecam uma linha completa
de servigos e ferramentas. Solugdes de implantagéo que combinam protegéo
robusta e adaptdvel contra o avango das ameagas sem a necessidade de
implantagdes e configuragbes complexas vai ajudd-los a se manterem em dia.
Além disso, os MSPs devem aproveitar os provedores de MDR para aumentar

e expandir as habilidades e pericia de suas equipes internas, focando em
parceiros que deem suporte a seus modelos de negdcios e possam se adaptar
as suas necessidades conforme evoluem.


https://assets.sophos.com/X24WTUEQ/at/9brgj5n44hqvgsp5f5bqcps/sophos-state-of-ransomware-2024-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/9brgj5n44hqvgsp5f5bqcps/sophos-state-of-ransomware-2024-wp.pdf
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Impacto do seguro de protecao digital

0 uso de seguro de protecao digital para repassar o risco cibernético cresceu
com regularidade, com 90% das organizac@es de medio porte tendo, agora,
alguma forma de cobertura, de acordo com as pesquisas da Sophos. 50% tém
uma apalice de seguro de protecéo digital independente, enquanto 40% tém
cobertura de protegdo digital como parte de uma apdlice de seguro comercial
mais ampla, como uma apolice de responsabilidade geral.

A ampla adogéo do seguro de protecao digital esta levando a altos niveis de
engajamento de canais, com 99% dos MSPs relatando um aumento na demanda
para que o suporte e as solucdes atendam aos requisitos do seguro de protegéo
digital.

Globalmente, a solicitagdo mais comum (47%) vem de clientes que querem
implementar um servigo MDR para melhorar sua elegibilidade ao seguro, seguida
de perto por clientes que precisam de ajuda para cumprir com as propostas

de seguro de protecao digital (45%). Esses dois requisitos oferecem grandes
oportunidades de gerar receita para os MSPs, baseado na oferta de MDR e
faturamento de servigos profissionais.

NECESSIDADE DO CLIENTE GLOBAL A
2NN .

Obter MDR para melhorar

- 47 % 49 % 38% 56 % 36%
a elegibilidade ao seguro

Ajuda para preencher a

45 % 49 % 46 % 30% 42 %
proposta de seguro

Obter EDR para melhorar 3% 31% 309 589 509
a elegibilidade ao seguro
Obter tecnologias e
servigos ndo EDR/

MDR para melhorar sua
elegibilidade ao seguro

33 % 31% 22 % 48 % 40%

Sua organizagao observou um aumento na necessidade de suporte e solugdes para atender aos requisitos de seguranca
cibernética de seus clientes? n=350 (EUA 200, Reino Unido 50, Alemanha 50, Australia 50).

Documento técnico Sophos. Maio de 2024

Um tergo (34%) dos MSPs relatam clientes buscando adicionar detecgéo e resposta
de endpoint (EDR] a seus arsenais de seguranga para melhorar a elegibilidade ao
seguro. E interessante notar que, fora da Australia, a demanda por MDR levada pelo
seguro é consideravelmente maior do que a demanda por EDR, refletindo a grande
reducao de risco gue um especialista em servicos MDR 24/7 pode oferecer para
compensar as equipes internas exauridas.

Um tergo (33%) dos entrevistados relatou que notou um aumento na demanda

por tecnologias e servigos ndo EDR/MDR de clientes que querem melhorar sua
elegibilidade ao seguro. Ainda que o estudo n&o tenha explorado o0 assunto mais a
fundo, os requisitos provavelmente incluem ferramentas de autenticagdo multifator
(MFA), e-mail e segurancga de rede — exigéncias ou sugestdes comuns feitas pelos
provedores de seguro.

Recomendacgdo: o provisionamento de servigos e tecnologias para melhorar
a elegibilidade ao seguro é uma excelente oportunidade para os MSPs, e as
organizagdes deveriam focar em otimizar o suporte que oferecem nessa drea
para maximizar seu potencial de receita.



Perspectivas para MSP 2024

Conclusao

Em face a inevitabilidade dos ataques cibernéticos, os MSPs tém muitas
oportunidades de aumentar seus negocios e melhorar sua rentabilidade. Da
reducdo das despesas gerais do dia a dia atraveés da consolidagao da plataforma
de gerenciamento a otimizacao do engajamento com fornecedores de MDR
terceirizados para expandir suas ofertas de servigos e alinhar suas atividades as
necessidades do seguro de protecdo digital, os MSPs podem incrementar seus
negocios elevando a protecdo de seus clientes contra ransomwares e violagées.

0 mercado de MSPs pode ser um ambiente bastante competitivo, mas
alavancando esses insights para se antecipar e crescer, 0s MSPs poderéo
aproveitar ao maximo as oportunidades futuras.

Programa Sophos MSP

A Sophos ajuda os MSPs a expandir seus negocios e aumentar sua rentabilidade.
Defesas inovadoras e adaptaveis e um sistema completo de seguranga
cibernética de MSP s&o evidéncias cibernéticas que levam ao sucesso.

» Atenda as necessidades presentes e futuras de seu clientes com um portfolio
completo de servicos e produtos de seguranca cibernética em maos

» Minimize as despesas diarias do gerenciamento e libere seu tempo
com a plataforma de segurancga Sophos Central que permite gerenciar
a seguranca de todos os seus clientes em um unico painel

» Desfrute de margens lucrativas, incentivos atraentes e
faturamento agregado com o Programa Sophos MSP

1 Active Adversary Report for Business Leaders, Sophos, 2023

Para saber mais sobre o programa Sophos MSP,

acesse sophos.com/MSP, e para explorar o Sophos MDR,
acesse sophos.com/MDR

Sophos MDR: resposta a incidentes 24/7
como o padrao

0 Sophos MDR € o servigco gerenciado de detecgao e resposta mais confiavel do
mundo, utilizado por mais organizacdes do que qualquer outro provedor. Com
deteccao 24 horas e resposta pratica incluidas como o padréo, os MSPs e seus
clientes desfrutam a tranquilidade de saber que os peritos da Sophos estdo prontos
para bloguear ataques a qualquer hora do dia ou da noite. Alguns destaques:

» Remediacéo prética via teclado 24/7

» Resposta abrangente a incidentes

» Chamada direta para assisténcia 24/7

» Lideranga dedicada a resposta a incidentes

» Escolha dos modos de resposta

» Provisionamento de garantia contra violacGes

» Cagaaameacas proativa

» Funciona com a protecao de endpoint da Sophos e de outros fornecedores

» Detecta a tomada de controle de contas no Microsoft 365 e Google Workspace
»  E muito mais.

Seja um servicgo totalmente terceirizado ou uma extensao flexivel ao seu SOC
interno, o Sophos MDR pode ajudar vocé a expandir o seu negacio.

“ | ! M) - | . L N /) + | L s
0 Sophos MDR salvou varios clientes de catastrofes

Iminentes a seus Negocios. NOSsSas margens cresceram
alal’ ‘ A A ~ | A RON0L”
100%, enquanto a receita aumentou 300%.
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James Wagner, Presidente, The ITeam
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