Sophos Network-in-a-Box

Tudo o0 que vocE precisa para manter a sua

rede segura com facilidade e economia.

0 Sophos Network-in-a-Box oferece toda a protecdo de rede de que vocé precisa — de um mesmo
fornecedor e gerenciada em um Unico painel na nuvem — consolidando solugdes que trabalham em
conjunto com exceléncia na hora de bloguear ameacas ativas e isolar dispositivos possivelmente

comprometidos de modo automatico.

0 que é Network-in-a-Box?

UMA SOLUGAO DE REDE CONCENTRADA

Os pacotes Sophos Network-in-a-Box pdem fim aos fatores hipotéticos na hora de implantar
uma rede. Ao estruturar sua cadeia de varejo ou equipar empresas de meédio porte, a Sophos
esta ao seu lado com o pacote certo para oferecer. Escolhnemos a dedo os componentes de
hardware e software mais adequados para atender as necessidades gerais de seguranca

e conectividade de rede, sem perder o foco na flexibilidade de adaptar o pacote aos seus
requisitos especificos.

Cada um dos pacotes Network-in-a-Box inclui um poderoso firewall com amplos servigos
de seguranga, além de switches e pontos de acesso sem fio de alto desempenho e um
servigo completo de suporte e atendimento — tudo o que € preciso para vocé montar uma
rede segura e confiavel.

Principais beneficios

1 CONSOLIDAQAO DE FORNECEDOR DE REDE
Resultado desejado: Uma abordagem holistica a redes com fio e sem fio.

Solucgédo: Ter uma infraestrutura de rede de varios fornecedores torna o gerenciamento
de segurancga desnecessariamente complexo, atrapalha na solucao de problemas e pode
aumentar os custos. A tecnologia Sophos presente em seus firewalls, pontos de acesso
e switches otimiza o seu dia a dia nas questdes de gerenciamento e operacionais e pode
fazer seu orcamento render mais.

2 | GERENCIAMENTO AGILIZADO
Resultado desejado: Focar nos negaocios, em vez de administracéao.

Solucao: O Sophos Central € uma plataforma baseada na nuvem com o potencial da IA
que consolida suas solugdes de seguranga Sophos em um simples painel. Ao centralizar o
gerenciamento, vocé reduz o numero de paingis que a sua equipe precisa monitorar, além de

proporcionar funcionalidades avancadas entre produtos, como a Resposta a ameacas ativas,

gue dispara o isolamento automatico de dispositivos comprometidos em toda a sua rede.

3 | SEGURANCA PODEROSA

Resultado desejado: Protecao definitiva da sua rede.
Solucéo: O pacote Sophos Firewall Xstream Protection oferece ampla seguranca de rede.
Inclui protecao contra ameacas lider do setor, orquestragao SD-WAN para facilidade de

conexao multissite e melhorias regulares que aumentam o seu valor sem aumentar o
seu custo.

Para obter informacdes sobre todos os produtos de rede, consulte sophos.com/network

Network-in-a-Box
Cinco pacotes escolhidos
a dedo:

SD-Branch Network-in-a-Box

» Remote Office/Retail
» Branch Office
» Power Branch Office

Headquarters Network-in-a-Box

» Headquarters (HQ]
» Power HQ

0 que vocé recebe quando
escolhe o Sophos Network-in-
a-Box

Uma solugéo de rede completa
gerenciada em um simples
painel na nuvem.

Cada pacote inclui:

Dispositivo de firewall Sophos
Série XGS com um pacote
Xstream Protection

Ponto de acesso Sophos
Série AP6 (um ou mais]
com Suporte

Sophaos Switch ativado

por PoE (um ou mais)
com Suporte

Saiba mais sobre o
Sophos Network-in-a-Box:

sophos.com/network-stack

SOPHOS


https://www.sophos.com/pt-br/trials-and-offers/network-in-a-box
https://www.sophos.com/pt-br/products/network

Apresentacao da solucao: Sophos Network-in-a-Box

Pacotes Sophos Network-in-a-Box

Os pacotes Sophos Network-in-a-Box sdo adaptados para cenarios de uso especificos. Neles, incluimos
0s modelos adquiridos com maior frequéncia, mas lembrando também de que cada ambiente € unico.

0 seu parceiro da Sophos pode guia-lo pelo processo de dimensionamento para assegurar gue vocé tenha
o firewall, o switch e a quantidade certa de pontos de acesso que atendam as suas necessidades exatas.

SD-Branch Network-in-a-Box

Remote Office/Retail Hardware

Firewall: escolha entre dois modelos desktop, XGS 88 e XGS 108
XGS 88:4x2,5GE
XGS 108:6 x 2,5 GE, 1 x 1 GE SFP
Switch: CS101-8FP
o : | Switch de camada de acesso ativado por PoE de 8 portas
L[] (8 x1GE, 2 x1 GE SFP), 110W de alocagao de poténcia

Ponto de acesso: AP6 420 (Wi-Fi 6)
Radio duplo (2,5/5 GHz), montagem em mesa/parede/teto

Branch Office Hardware

Firewall: dispositivo desktop XGS 118
9x2,5GE, 1 x1GE SFP, compartimento de expanséo para modulo 5G opcional”
Switch: CS110-24FP

Switch de camada de acesso ativado por PoE de 24 portas
(24 x 1 GE, 4 x1/10 GE SFP+), 410W de alocagao de poténcia

= - =.....'___....................;l e Ponto de acesso: AP6 420 (Wi-Fi 6)
Radio duplo (2,5/5 GHz), montagem em mesa/parede/teto

Power Branch Office Hardware

Firewall: escolha entre dois modelos desktop, XGS 128 e XGS 138
XGS 128:9x 2,5 GE, 1 x 1 GE SFP, compartimento de expanséo para médulo 5G opcional”
XGS 138: 2 x 2,5 GE com PoE, 2 x 1/10 GE SFP+, compartimento de expans&do para mddulo 5G opcional”
Switch: CS110-48P
Switch de camada de acesso ativado por PoE de 48 portas
- (48 x 1 GE, 4 x 1/10 GE SFP+), 410W de alocagao de poténcia
] Ponto de acesso: AP6 420E (Wi-Fi 6)
Radio triplo (2,5/5/6 GHz), montagem em mesa/parede/teto

Headquarters Network-in-a-Box

Headquarters (HQ) Hardware

)

‘ Firewall: escolha entre dois modelos 1U, XGS 2100 e XGS 2300
XGS 2100/XGS 2300: 8 x 1 GE, 2 x 1 GE SFP
Switch: CS110-48P x 3

Switch de camada de acesso ativado por PoE de 48 portas
(48 x 1 GE, 4 x 1/10 GE SFP+), 410W de alocagao de poténcia

= mmB2ES |‘Zi.== :| Ponto de acesso: AP6 840 (Wi-Fi6) x 3
==ﬁ Radio duplo (2,5/5 GHz), montagem em mesa/parede/teto

Power HQ Hardware

‘ Firewall: escolha entre dois modelos 1U de montagem em rack, XGS 3100 e XGS 3300
XGS 3100/XGS 3300: 8 x L GE, 2 x 1 GE SFP, 2 x 1/10 GE SFP+
Switch: CS110-48P x 6

Switch de camada de acesso ativado por PoE de 48 portas
(48 x 1 GE, 4 x 1/10 GE SFP+), 410W de alocagéo de poténcia

il

[ ambete |I2i.== 1| Ponto de acesso: AP6 840 (Wi-Fi 6) x 6

- ===ﬁ Réadio duplo (2,5/5 GHz), montagem em mesa/parede/teto
Suporte e servigos Pacote Sophos Firewall Xstream Protection
de seguranga para Inclui: Licenca Basica, Protecdo de rede, Web, DNS e Dia zero, Central Orchestration, gateway ZTNA integrado, Resposta a
todos os pacotes ameagas ativas (em combinacéo com feeds de ameagas do Sophos XDR/MDR e de terceiros), Suporte Aprimorado

Sophos AP6 Wireless e Sophos Switch: Suporte e Servigos

*Modulo 56 nao disponivel no Japao
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