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Como cliente de Sophos Firewall, nuestra máxima prioridad es su seguridad. No solo nos hemos esforzado 
al máximo para garantizar que Sophos Firewall sea el firewall más seguro del mercado, sino que seguimos 
trabajando para ponérselo lo más difícil posible a los hackers, a la vez que ayudamos a mantener su red y 
su organización a salvo de futuros ataques mediante una supervisión proactiva.
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Sophos Firewall
Su seguridad es nuestra  
máxima prioridad

Informe de seguridad

Diseñado para la seguridad
1  | PRÁCTICAS RECOMENDADAS INTEGRADAS

Resultado deseado: garantizar que la postura de seguridad del firewall está configurada de  
manera óptima.

Solución: Sophos Firewall tiene las prácticas recomendadas integradas y configuradas para 
su despliegue inmediato, a la vez que facilita el desarrollo de su negocio y el soporte a los 
trabajadores remotos. Dispondrá de controles de acceso granulares y estrictos, reglas de firewall 
predeterminadas con una potente protección que se aplica a todo el tráfico, y funciones integradas 
como ZTNA para proteger sus aplicaciones y al mismo tiempo permitir un acceso remoto seguro. 

2  |  REFUERZO CONTRA ATAQUES

Resultado deseado: impedir ataques contra el firewall

Solución: Sophos Firewall se ha diseñado desde el principio pensando en la seguridad  
y se refuerza continuamente frente a los ataques que utilizan nuevas tecnologías. La 
administración desde Sophos Central ofrece lo último en gestión remota segura. Entre las  
mejoras más recientes se incluyen la autenticación multifactor optimizada, la creación de 
contenedores para el portal VPN y otros límites de confianza, estrictos controles de acceso 
predeterminados, soporte con parches rápidos y mucho más, lo que convierte a Sophos  
Firewall en un formidable oponente para los atacantes.

3  |  REPUESTA AUTOMATIZADA CON PARCHES

Resultado deseado: minimizar las interrupciones al aplicar parches

Solución: además de las importantes revisiones de seguridad que se incluyen con cada versión 
de firmware, Sophos Firewall integra una innovadora funcionalidad de parches que nos permite 
aplicar revisiones urgentes e importantes en su firewall de manera inalámbrica para solventar 
cualquier nueva vulnerabilidad de día cero u otros problemas críticos que puedan surgir entre 
las actualizaciones de firmware programadas. De este modo se pueden implementar revisiones 
rápidas evitando el tiempo de inactividad que suelen comportar las actualizaciones de firmware. 

4  |  SUPERVISIÓN PROACTIVA

Resultado deseado: un proveedor de seguridad que sea proactivo, transparente y que responda.

Solución: Sophos supervisa continuamente su base global de firewalls instalados de los clientes y 
reacciona rápidamente ante cualquier incidente. Esto nos permite identificar incidentes antes que 
a nuestros clientes gracias a la recopilación y el análisis de telemetría. Puede tener la tranquilidad 
de que si un solo cliente en cualquier parte del mundo sufre un ataque contra su firewall estaremos 
trabajando incansablemente para ayudar a detener el ataque e impedir que se reproduzca en 
ningún otro lugar. Nuestro desarrollado programa de divulgación de vulnerabilidades garantiza 
nuestra transparencia y que comunicaremos cada vulnerabilidad o incidencia de seguridad para 
que usted esté lo mejor preparado posible para proteger su red. También ofrecemos el programa 
de recompensas por la detección de errores más activo y mejor financiado del sector para 
mantenernos un paso por delante de cualquier posible problema antes de que se agrave.

Sophos ha recibido la 
distinción Gartner Peer Insights 
Customers' Choice para 
firewalls de red durante dos 
años consecutivos

"Un firewall fácil de usar,  
potente y muy funcional,  
con una excelente relación 
calidad-precio".
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