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Introducao

0 ransomware esta entre as ameacas cibernéticas mais intensas, com uma
extensa projecao e consequéncias que chegam a ser catastroficas. Dos
entrevistados na pesquisa O Estado do Ransomware 2024 da Sophos, 59%
deles responderam que suas organizagfes foram atingidas por ransomware
no ano anterior. Em 70% desses incidentes, os dados foram criptografados
pelo invasor.

No geral, o custo médio para remediar um ataque de ransomware chegou aos
exorbitantes USS 2,73 milhdes — um aumento de 50% em comparagao ao ano
anterior. Além disso, mais de um terco (34%) das organizagdes levou mais de
um meés para se recuperar dos ataques, ressaltando a maior complexidade e
severidade desses incidentes.

Os tempos de recuperacao mais longos destacam a necessidade de dedicar
mais esforcos de resposta. Essa complexidade extenua consideravelmente
as equipes de seguranca internas, com 95% das organizac@es relatando
dificuldades na efetivacao de tarefas operacionais de seguranga essenciais™.

Essas revelagOes enfatizam a urgéncia das organizagdes reforcarem suas
defesas contra ransomwares e estratégias de recuperacao, ja que 0s custos
crescentes, tempos de recuperacao prolongados e maior pressao nas equipes
de seguranca faz do ransomware uma ameaca descomunal para a continuidade
dos negocios. Uma solugao de protegdo de endpoint bem configurada € uma
das defesas mais eficazes contra ransomwares. Este documento técnico
aprofunda-se no mecanismo de ataque do ransomware, nas estratégias para
preveni-lo e nas melhores praticas para otimizar a sua protecao de endpoint e
assegurar seguranca maxima.
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Como os ataques de ransomware sao
lancados

Existem muitos agentes de ameacas e muitos tipos de ataque de ransomware.
Alguns sao altamente direcionados, outros s&o mais oportunistas. E frequente
ver adversarios (chamados também de criminosos cibernéticos ou invasores)
varrendo as redes em busca de pontos fracos ou vulnerabilidades que Ihes daréo
acesso ao seu ambiente. Veja o texto a seguir de uma gangue de ransomware
gue atacou uma organizagdo de educacao canadense:

“Vocés tém uma antiga vulnerabilidade Log4j critica que ndo foi corrigida no
Horizon; foi assim que conseguimaos fazer nossa primeira investida de acesso.
Fizemos uma varredura em massa e vocés apareceram. N&o foi intencional.”

Essa referéncia também destaca os caminhos comuns que o0s adversarios
seguem para explorar vulnerabilidades sem patches, que foi a causa primaria
mais utilizada nos ataques de ransomware em 2024.2

Grande parte do aumento em ataques de ransomware nos ultimos anos pode ser
atribuida ao crescimento do modelo RaaS de ransomware como servigo. Seguindo
o0 modelo RaaS, um grupo de criminosos cibernéticos desenvolve um ransomware
e 0 aluga a outros adversarios. Essa abordagem enfraquece as barreiras de defesa,
facilitando o0 acesso a ransomwares a mais agentes de ameacgas novatos.

Uma vez que 0s adversarios consigam atingir o ambiente de trabalho das
vitimas, eles geralmente passam varios dias, semanas ou meses explorando a
rede, escalando privilégios, exfiltrando dados e instalando malwares. Em 2023,
o tempo médio de permanéncia em ataques de ransomware era de seis dias®.
Isso da a defesa uma janela para identificar e bloquear os invasores antes de
um ataque.

2 0 Estado do Ransomware 2024 - Sophos
3 Tudo muito quieto(?): Relatdrio Sophos de Adversarios Ativos do 1S de 2024 - Sophos
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Um ataque tipico de ransomware apresenta uma estrutura semelhante a esta:

Extorsao
e Pagamento

Acesso Descoberta

inicial

Comprome- Persisténcia
timento

Movimento Criptografiae
lateral Exfiltragcdo

E importante ressaltar que os adversarios s&o estratégicos na sua forma

de acao, direcionando seus ataques as organizacfes em periodos menos
propicios de serem detectados. Os ataques de ransomware normalmente
ocorrem as sextas e sabados, na inteng&o de explorar a provavel diminui¢cdo
no monitoramento pela Tl durante o fim de semana.

Analises feitas pela equipe de resposta a incidentes do Sophos X-Ops mostraram
gue 43% dos ataques de ransomware em 2023 foram realizados nesses dias, e
91% dos ataques comecaram fora do horario de expediente normal (de segunda
a sexta, das 8h as 18h) no fuso horario da vitima, aproveitando-se assim dos
periodos em que a possibilidade de detecgéo e resposta era menor.

Ransomware remoto

0 Relatorio de Defesa Digital da Microsoft de 2023 declara que cerca de 60% dos
atagues de ransomware operados por humanos envolvem a criptografia remota.
Também conhecida como ransomware remoto, a criptografia remota ocorre
guando um endpoint comprometido & usado para criptografar dados em outros
dispositivos na mesma rede.

Um fator-chave que leva ao uso cada vez maior dessa abordagem € a sua
escalabilidade: um endpoint ndo gerenciado ou mal protegido pode expor toda a
sua organizagéo a criptografia remota maliciosa, mesmo se outros dispositivos
tiverem solugBes de seguranga avancgada instaladas.

As organizacg®es devem ficar extremamente atentas a ameacga de um ataque
de ransomware remoto, porque nem todas as solugdes de seguranca de
endpoint podem protegé-las contra esse tipo de ataque de modo eficaz.

4 Detendo adversarios ativos: Licdes da linha de frente para a defesa cibernética - Sophos
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Remote Desktop Protocol ou protocolo
de implantacao de ransomware?

Em 2023, o protocolo RDP (Remote Desktop Protocol) desempenhou seu papel
em 90% dos ataques cibernéticos investigados pelo pessoal de resposta a
incidentes da Sophos — um aumento em comparagdo aos 83% do ano anterior®.

O RDP e as ferramentas de compartilhamento de desktop, como a VNC (Virtual
Network Computing), s&o Uteis no gerenciamento de sistemas remotos, mas,
sem as defesas apropriadas, 0s agentes de ransomware as exploram para elevar
privilégios, roubar credenciais, mover-se lateralmente, instalar backdoors, criar
contas falsas e evadir-se da deteccao.

E essencial impedir que os adversarios usem o protocolo RDP para o0 acesso
externo, acesso interno e movimentos laterais de exploragdo. Mesmo com

0 progresso das organizagBes em assegurar que o protocolo RDP ndo fique
exposto externamente, os adversarios o utilizam amplamente para mover-se
lateralmente dentro de uma organizagéo.

5 Tudo muito quieto(?): Relatdrio Sophos de Adversarios Ativos do 1S de 2024 - Sophos
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As melhores praticas de Tl para se proteger
contra ransomware

Manter-se seguro contra ransomware e outras ameacgas exige mais do que ter as
mais modernas solu¢des de seguranca. Boas praticas de seguranga em Tl, incluindo
treinamento regular para os funcionarios, sao essenciais. Ainda que esta lista ndo
abranja tudo, assegure-se de que estas praticas sejam seguidas.

1. Aplique patches cedo, e sempre

Vocé sabia?

Embora os ataques de ransomware sempre resultem em impactos negativos,
os atagues que comegam pela exploragdo de vulnerabilidades sem patches sé&o
especialmente cruéis. As organizagées atingidas por ataques que comegaram
dessa forma relataram custos de recuperagao quatro vezes mais altos e tempos
de recuperacao mais longos em comparag¢do com 0s ataques que comegaram
com credenciais comprometidas.

A exploragéao de vulnerabilidades sem patches foi a principal causa primaria dos
ataques de ransomware em 20246, Em geral, malwares e adversarios exploram as
vulnerabilidades de seguranca em aplicativos populares. Quanto mais cedo vocé
instalar patches em seus endpoints, servidores, dispositivos moveis e aplicativos,
menos vulnerabilidades haverd para os adversarios explorarem.”

2. Use senhas fortes

Pode soar banal, mas ndo é. Uma senha fraca e previsivel pode dar aos hackers o
acesso a sua rede em segundos. Recomendamos que as senhas sejam exclusivas
e com, no minimo, 12 caracteres, usando uma combinacao de letras maiusculas e
minusculas e incluindo um caractere especial: Bem.De5SEJelto!

3. Habilite a autenticagao multifator (MFA)

A autenticagdo MFA oferece uma camada extra de protecdo apds o primeiro fator,
que €, em geral, uma senha. Habilitar a MFA em todos os aplicativos e servigos
gue aceitam essa autenticacao € essencial. Os adversarios geralmente adquirem
credenciais validas na dark web ou tentam obté-las com afinco apds entrarem no
seu ambiente.

6 0 Estado do Ransomware de 2024 - Sophos
7 Vulnerabilidades sem patches: o vetor de ataque de ransomware mais cruel - Sophos
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A MFA é um obstaculo adicional para parar um adversario e impedir que se
autentique como um usuario valido sem ser interpelado. Para finalizar, sempre
que os aplicativos permitirem, use passkeys que resistem ao phishing.

4. Regularize o acesso interno e externo a rede

N&o deixe as portas da rede expostas. Blogueie 0 acesso RDP na sua organizagdo
e outros protocolos de gerenciamento remoto. Garanta aos usuarios remotos o
uso de uma solugéo Zero-Trust Network Access (ZTNA) para acessar aplicativos,
Servigos e outros recursos empresariais.

5. Monitore os direitos de administrador

Examine constantemente os direitos de admin locais e no dominio. Saiba quem
0s tém e remova-0s daqueles que ndo necessitam deles. Nao figue conectado
usando suas credenciais de administrador por mais tempo do que 0 necessario.

6. Faca backup regular dos dados em varios locais e pratique os procedimentos
de restauracdo com frequéncia.

Em nossa pesquisa de 2024, O Estado do Ransomware, 68% dos gerentes de Tl
que tiveram seus dados criptografados conseguiram reavé-los através de backups.
Faca o backup regular dos seus dados em varios locais, usando a MFA para
proteger 0s backups na nuvem. Pratique a restauracado de backups para garantir
um processo coerente. Monitore a ocorréncia de atividades suspeitas para proteger
0s backups de possiveis ameacas.

7. Remova aplicativos desnecessarios

Os adversarios usam aplicativos comuns instalados com propdsitos maliciosos.
Essa abordagem, chamada de "living-off-the-land”, ou LOL, dificulta diferenciar o
uso legitimo de uma atividade mal-intencionada. Se um usuario ndo precisa de um
determinado aplicativo para desempenhar seu trabalho, reconsidere se ele deveria
ser realmente instalado. No caso de duvida, deixe o arquivo de lado.

8. Encontre dispositivos sem protecao na sua rede

Os adversarios usam dispositivos sem protegédo de endpoint para permanecerem
ocultos no seu ambiente e nao serem interpelados. Esses dispositivos sem
protecao podem ser usados em ataques de ransomware remoto.
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Melhores praticas para a sua solucao de
protecao de endpoint

Um método eficiente de proteger-se contra ataques de ransomware é ter uma
solucdo de protecao de endpoint, deteccéo e resposta de endpoint (EDR) ou
detecgéo e resposta estendidas (XDR) que inclua tecnologias avangadas de
prevencao e capacidade de caga a ameacas.

A configuragdo incorreta da ferramenta de seguranca é considerada o maior
risco a seguranca cibernética das organizag@es®. Politicas com parametros
mal configurados, exclusdes e outros fatores podem comprometer a postura
de seguranca. Assegure que a sua protecao de endpoint esteja configurada
corretamente para oferecer protegdo maxima.

Portanto, recomendamos que vocé siga estas praticas para proteger seus
dispositivos de endpoint contra ransomware:

1. Ative todas as politicas e recursos recomendados
Parece 6bvio, mas essa € uma maneira infalivel de obter a melhor protecao da
sua solugéo de segurancga de endpaint.

As politicas e configuragdes séo criadas para bloguear ameacas especificas, e

verifica-las regularmente para confirmar que todas as opgdes de protegéo estéo

ativas garante a protegéo de seus endpoints contra ransomwares correntes e
inéditos. Confirme que os recursos de detecgéo de técnicas de ataque sem
arquivo e as tecnologias de comportamento estejam habilitados.
Recomendamos também que voceé:

A) Habilite a protegdo contra adulteragées

Isso previne a modificagdo ou remocgao ndo autorizada do software de protegdo

de endpoint. Uma das primeiras acdes que o0s adversarios executam apos
acessarem um sistema é tentar desativar ou remover a protecdo do endpoint.

B) Habilite o log forense (especialmente na nuvem)

Se voceé for comprometido, vai querer saber o que aconteceu, para que possa
evitar a reincidéncia. Contudo, os adversarios geralmente eliminam os logs
do sistema para acobertar seus passos, removendo os indicios forenses que
contribuiriam para entender o ataque. Vocé também poderd perder 0 acesso
ao seu dispositivo. Ter um registro das atividades na nuvem garante que vocé
mantenha o acesso a informacodes cruciais.
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C) Confirme que as atualizagdes de produtos e conteudo da protecdo de endpoint
estejam habilitadas

Para se manter em dia com a constante evolugdo no cenario de ameacgas e
proteger-se contra ameacas emergentes, € de vital importancia que voceé atualize
seus produtos de seguranca regularmente com dados novos. Desabilitar as
atualizac@es de produtos e conteudo deteriorara a sua protecao pouco a pouco.

2. Revise regularmente suas exclusdes

As exclusBes previnem a varredura por malware de diretorios e tipos de arquivo
confiadveis. Por vezes, elas sdo usadas para reduzir atrasos do sistema e minimizar
o risco de alertas falsos positivos de seguranca.

Com o tempo, uma lista crescente de exclusdes cria lacunas na sua seguranca
e gue 0s adversarios podem tentar se aproveitar. 0 malware que conseguir se
embrenhar nos diretdrios excluidos — talvez movido acidentalmente por um
usuario — pode ter éxito em suas peripécias.

Verifigue a lista de exclusdes regularmente nas configuracdes da sua politica e
remova 0 maximo de exclusdes que puder. Aquelas que vocé n&o puder remover
devem ser 0 mais especificas possivel. Por exemplo, em lugar de excluir uma
unidade de disco ou um diretério de banco de dados, exclua apenas 0s arquivos
especificos usando o seu caminho completo. Isso evita que o malware transponha
0 seu sistema de seguranca e seja executado na mesma pasta.

3. Ative a MFA no seu painel de seguranca

Assim, vocé garante 0 acesso seguro a plataforma que gerencia sua protegdo de
endpoint e outros controles de seguranca. Isso impede que 0s adversarios alterem
deliberadamente suas configuracdes ou desativem ou removam a protecao, o que
pode deixar seus endpoints e servidores vulneraveis ao ataque.

4. Mantenha a boa higiene de Tl e siga as praticas recomendadas

Avaliar sua higiene de Tl regularmente assegura que seus endpoints e 0s softwares
instalados sejam executados com eficiéncia maxima. Isso alivia os riscos a sua
seguranca cibernética e pode economizar tempo quando vocé remediar incidentes
futuros.

Implementar um programa para manter a higiene de Tl é crucial para salvaguardar-
se contra ataques de ransomware e outras ameagas virtuais. Por exemplo:
assegurar que o RDP seja executado apenas onde necessario e esperado; verificar
regularmente questdes de configuragdo; monitorar o desempenho do dispositivo,
e remover programas indesejados e desnecessarios. Uma verificagédo de higiene
de Tl podera destacar a necessidade de atualizar softwares. E também uma forma
infalivel de assegurar que o backup dos seus dados seja feito regularmente.
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5. Saia no encalgo de adversarios ativos no seu ambiente

No atual cenario de ameagas, os adversarios estao cada vez mais astutos,
implantando, com frequéncia, ferramentas legitimas e roubando credenciais
para evitar serem detectados. A busca proativa por ameacas avancgadas e
adversarios ativos é essencial para identificar e bloquear esses ataques
“living-off-the-land”. Uma vez encontrados, vocé precisa estar preparado
para tomar as agdes devidas para interrompé-los rapidamente.

Tecnologias como a deteccéo e resposta de endpoint (EDR) e a deteccao e
resposta estendidas (XDR) oferecem as funcionalidades de caca a ameacas,
investigagdo e neutralizagdo para a sua equipe interna de segurancga. Contudo,
como os adversarios geralmente dao inicio a seus ataques fora do horario de
expediente, talvez a sua equipe de seguranca nao esteja por perto para bloquea-
los. Muitas organizaces tém dificuldades em manter uma defesa 24 horas
contra ataques avangados de ransomware — por isso 0s servigcos MDR de
deteccao e resposta gerenciadas sdo essenciais para varias organizacoes.
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Tecnologias de seguranca em camadas para
proteger contra ransomware

0 conhecido ditado “Melhor prevenir do que remediar” enfatiza o ja dito: bloquear
um problema no inicio € mais facil do que corrigi-lo mais tarde. A protecéo da sua
organizagdo contra ransomwares vai se beneficiar da abordagem de seguranca

de Tl em camadas, com varias tecnologias trabalhando em conjunto para criar
defesa e visibilidade. A comecgar pela protegéo de endpoint, as organiza¢des podem
adicionar mais camadas conforme suas necessidades mudam, aprimorando a
protecdo e visibilidade com o passar do tempo.

Exemplos:

»

»

»

»

Um firewall para identificar e bloguear o trafego de rede suspeito e impedir que
ameagas entrem no seu ambiente. Um firewall tem visibilidade do trafego que
entra e sai da rede da sua organizacao. Porém, ele ndo tem visibilidade do
trafego de rede dentro do seu ambiente.

0 produto NDR de deteccéo e resposta de rede pode detectar dispositivos sem
protecdo e identificar adversarios movendo-se lateralmente na sua rede. 0 NDR
oferece visibilidade ao trafego de rede interno que o firewall ndo consegue ver.

Uma plataforma XDR pode fornecer recursos de caga a ameacas, investigagdo
e neutralizacdo. Ela também pode integrar-se a outras solucdes de seguranca
de Tl, oferecendo visibilidade entre todos o0s controles de seguranca a partir

de uma mesma plataforma.

Um servico MDR oferece monitoramento e caga a ameacgas 24 horas por

dia, sete dias por semana, realizada por peritos especializados em detectar e
responder a ataques cibernéticos que as solugdes tecnoldgicas por si so ndo
conseguem evitar. O seu servico MDR deve oferecer resposta a incidentes

de grande escala para interromper, conter e eliminar completamente um
adversario sem custos adicionais. Um servico MDR deve integrar-se as suas
ferramentas de seguranca cibernética existentes para proporcionar visibilidade
completa de todo o seu ambiente. 0 MDR oferece o mais alto nivel de protegao
contra ataques avancados de ransomware coordenados por humanos.

Uma solucdo de gerenciamento da superficie externa de ataque (EASM)
ou gerenciamento de vulnerabilidades (VM) pode ser usada para identificar
e priorizar vulnerabilidades. Isso permite que vocé identifique e aplique

0s patches que faltam antes que os adversarios possam explora-las.
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A Sophos protege contra ransomware

0 Sophos Endpoint adota uma abordagem de prevencgdo em primeiro lugar
abrangente a seguranca, blogueando ameacas sem se basear em uma técnica
s0. Ele usa tecnologias sofisticadas que blogueiam a mais ampla variedade de
ataques, incluindo:

» Protecdo hermeética contra ransomware que protege contra ataques de
ransomware locais e remotos, incluindo as novas variantes. Ela bloqueia
a criptografia maliciosa em tempo real e reverte os arquivos afetados
automaticamente para o seu estado original, minimizando o impacto
Nos negacios.

» Atecnologia anti-exploit protege contra ataques sem arquivo e exploracdes
de dia zero ao bloguear as técnicas usadas pelos adversarios em toda a
cadeia de ataque.

» A protecdo adaptavel contra ataques € a primeira defesa dinamica
do setor que se adapta para responder a adversarios ativos e
atagues executados por humanos. Defesas reforgadas e habilitadas
dinamicamente previnem que os adversarios avancem suas acoes
ao minimizar a superficie de ataque e interromper o ataque.

0 Sophos Endpoint é facil de configurar e gerenciar. Instale o Sophos Endpoint e
pronto! As tecnologias recomendadas de protecéo sdo ativadas por padrao, para
que voce tenha as configuragdes de protecdo mais reforgadas imediatamente
em acao, sem necessidade de ajustes. O controle granular também esta
disponivel se solicitado.

Vocé gerencia o Sophos Endpoint através do Sophos Central, a plataforma de
seguranca cibernética mais confiavel do mundo. Essa poderosa plataforma de
gerenciamento de seguranca cibernética baseada na nuvem unifica todas as
solucdes de seguranca Sophos Next-Gen e forga 0 acesso por MFA.

Os clientes Sophos gerenciam a protecao de seus endpoints através do
Sophos Central, beneficiando-se do recurso de verificagédo de integridade da
conta. Ele identifica desvios da postura de seguranca em politicas e exclusdes
e outras configuragdes incorretas de alto risco, permitindo

gue os administradores resolvam problemas com um clique.
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Sophos XDR - ferramentas proativas de caca a ameacgas e
higiene de Tl

0 Sophos XDR ¢ uma plataforma de deteccao e resposta unificada desenvolvida
com base no principio da protegdo em primeiro lugar do Sophos Endpoint. Ele
permite detectar, investigar e responder rapidamente a ameagas multiestagio
em todos o0s principais vetores de ataque.

Totalmente integradas a sua plataforma Sophos XDR, as tecnologias Sophos
trabalham juntas para oferecer os melhores resultados de seguranca possiveis.
Além disso, aumente o retorno de investimento de seus produtos existentes de
seguranca cibernética usando integracdes prontas para usar com um extenso
ecossistema de solucdes externas de endpoint, firewall, rede, e-mail, identidade,
produtividade, seguranga da nuvem, e backup e recuperacao.

0 Sophos XDR oferece ferramentas e funcionalidades projetadas para maximizar
a eficiéncia dos analistas de seguranca e administradores de TI.

» Deteccgoes priorizadas por IA nas principais superficies de ataque ajudam
a identificar atividades suspeitas que exigem atencao imediata.

» Deteccdes e casos sdo automaticamente mapeados para as taticas
MITRE ATT&CK, para vocé poder identificar facilmente as possiveis
lacunas em suas defesas.

» AcgOes automatizadas, como encerramento de processo, reversao de
ransomware e isolamento de rede, contém as ameagas rapidamente, poupando
um tempo valioso. As funcionalidades de |IA generativa direcionadas a resultados
capacitam analistas de seguranga para neutralizar os adversarios mais
rapidamente, aumentando a eficiéncia dos analistas e a confianga nos negdécios.

Sophos MDR - resposta e detecg¢ao gerenciadas 24/7

0 Sophos MDR é um servico de seguranca gerenciada 24 horas executado por
peritos altamente capacitados que trabalham por vocé, defendendo-o contra novas
ameacas e adversarios avangados ativos. O servico Sophos MDR oferece protecao
maxima contra ransomware.

Com o nivel de atendimento Sophos MDR Complete, vocé se beneficia de
resposta a incidentes completa e ilimitada, sem taxas extras. Nossos peritos
podem executar um extenso conjunto de acGes de resposta por vocé,
remotamente, para interromper, conter e eliminar completamente um adversario.

Como o Sophos XDR, o Sophos MDR integra e coleta dados de telemetria de todos
os produtos Sophos e 0s integra a uma extensa linha de produtos de seguranca de
terceiros para aumentar a visibilidade e protegao de todo o seu ambiente.


https://www.sophos.com/pt-br/products/endpoint-antivirus
https://www.sophos.com/pt-br/products/sophos-central
https://www.sophos.com/pt-br/products/extended-detection-and-response
https://www.sophos.com/pt-br/products/managed-detection-and-response
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Servico por Honorarios do Sophos Incident Response - um
servico de resposta em standby

Ter uma equipe de resposta a incidentes a postos antes de os adversarios
atacarem € a Unica forma de economizar tempo, reduzir custos e mitigar
o0 impacto de uma violagao (por exemplo, guando um adversario langa um
ransomware).

0 Servigo por Honorarios do Sophos Incident Response € uma assinatura
anual a um time de elite com peritos em resposta a acidentes por demanda
gue se embrenham em seu ambiente de operacdo para conter, reter e eliminar
adversarios ativos com rapidez. Inclui também o planejamento e aplicacao de
recursos criticos contra incidentes para melhorar a postura de seguranca da
Sua organizacao e diminuir a probabilidade de uma violacao.

Observacao: o Servico por Honorarios do Sophos Incident Response néo é
necessario se voce tiver uma assinatura de nivel de atendimento Sophos MDR
Complete, que inclui resposta a incidentes de grande escala em seus servigos
basicos.

Sophos Managed Risk — servigo de gerenciamento da
superficie externa de ataque e vulnerabilidade

Vulnerabilidades sem patches s&o a principal causa primaria de ataques de
ransomware, tornando essencial identificar, investigar e priorizar as exposi¢des
de alto risco em todo o0 seu ambiente antes que se tornem um problema. O
Sophos Managed Risk, alimentado pela tecnologia Tenable lider do setor, ajuda
a fazer exatamente isso.

Com o Sophos Managed Risk, nossos analistas experientes identificam
vulnerabilidades de seguranca cibernética de alta prioridade e possiveis
vetores de ataque em seu ambiente para que possam agir a fim de prevenir
atagues antes que eles interrompam 0s seus negacios.

Conclusao

0 ransomware continua evoluindo, mantendo grande pressao e forca sobre

as organizac@es vitimadas, 0 que incentiva a continuidade do pagamento

de resgates. O seu objetivo é bloquear a entrada desses adversarios na sua
organizagéo e detecta-los e ejeta-los rapidamente caso consigam ter acesso.
Assegure-se de seguir as praticas recomendadas de Tl e seguranca de endpoint,
continuar instruindo os usuarios finais e permanecer atento a ameacas e
adversarios no seu ambiente. A abordagem em camadas e prevencao em
primeiro lugar da seguranca cibernética com deteccao e resposta 24/7 da a

sua organizagdo uma chance maior de proteger-se contra ransomwares e as
ultimas ameacas.

Para explorar as formas como a Sophos pode ajudar vocé a otimizar suas
defesas contra ransomware, fale com um consultor ou acesse
www.sophos.com

SOPHOS


https://www.sophos.com/pt-br/products/managed-detection-and-response/incident-response-services-retainer
https://www.sophos.com/pt-br/products/managed-risk
https://www.sophos.com

