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Gestionar la
ciberseguridad con un
centro de operaciones
de seguridad eficaz

Descubra qué modelo de SOC se adapta mejor
a las necesidades de su organizacion.
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Resumen gjecutivo

El panorama de la ciberseguridad esta en constante cambio, con amenazas
que se vuelven mas sofisticadas y omnipresentes. En este contexto, los
centros de operaciones de seguridad (SOC) son fundamentales para que
las organizaciones detecten, analicen y respondan rapidamente a los
ciberincidentes. Las organizaciones deben decidir qué modelo de SOC

les conviene mas: interno, hibrido o externalizado, y luego asegurarse de
utilizar las métricas adecuadas para evaluar su rendimiento y garantizar la

continuidad de la seguridad, sin perder de vista los objetivos empresariales.

El papel de un SOC en
el panorama actual de
la ciberseguridad

La era digital ha traido consigo un aumento de las ciberamenazas, con
ciberdelincuentes y agentes patrocinados por gobiernos que perpetran
ataques sofisticados. Segun las tendencias actuales, el tiempo que transcurre
entre el acceso inicial y el despliegue del ransomware se ha reducido de forma
preocupante, hasta alcanzar una media de solo dos dias.?Por otra parte, el
sector de la ciberseguridad sigue acusando una importante escasez de talento,
lo que complica aun mas la creacién y el mantenimiento de un SOC interno.

Un SOC es una funcion organizativa dedicada a gestionar procesos para identificar,
investigar y remediar incidentes de seguridad. Entre sus responsabilidades mas
especificas se incluyen la gestidn de activos, la gestidon de cambios, la gestion

de vulnerabilidades, la gestidn de eventos de seguridad, la gestidn de incidentes,
asi como laincorporacién de informacidn sobre amenazas y diversas actividades
de DevOps, como la automatizacion y el control de calidad. Si bien los SOC no
controlan todos los aspectos de la seguridad de una organizacién, desempefian

un papel fundamental en la coordinacién de su respuesta ante problemas

de seguridad. La mision y los objetivos especificos de un SOC pueden variar
mucho, dependiendo de factores como la tolerancia al riesgo de la organizacion,

el sector, el nivel de madurez y las herramientas y procesos que usa.
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B3 % de las
empresas

sufren ataques de
ransomware debido a

la falta de personal o de
conocimientos técnicos!

Escasez de talento

El sector de la
ciberseguridad sigue
acusando una importante
escasez de especialistas.
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Tipos de modelos de SOC

Las organizaciones pueden elegir entre varios modelos de SOC, cada uno con

sus respectivas caracteristicas y ventajas:

ot

Al

%

L

SOC internos: suelen pertenecer a organizaciones bien financiadas que
pueden mantener operaciones continuas con un equipo dedicado. Es
posible que estos SOC externalicen ciertas funciones especializadas,
como pruebas de penetracion, busqueda de amenazas por parte de
expertos o informaciéon sobre amenazas. Las organizaciones grandes

o geograficamente dispersas pueden utilizar un modelo por niveles
con varios SOC que operan bajo una estructura de mando unificada.

SOC hibridos: se han vuelto cada vez mas habituales, ya que
combinan recursos internos con servicios externos para crear una
funcién de seguridad personalizada en un modelo de colaboracién.
El proveedor de servicios de seguridad suele encargarse de la
supervisiéon y la clasificacion de alertas 24/7, la investigacion de
incidentes, la busqueda de amenazas y la prestacidn de asistencia
especializada. Esto permite al equipo interno maximizar sus recursos
mediante actividades como la arquitectura y el disefio de la seguridad,
la gestion de politicas y el cumplimiento normativo, la mitigacion

de riesgos, la formacién en materia de seguridad y la ejecucién de
medidas de respuesta cuando la organizacién prefiere mantener la
remediacion en la empresa. Esto resulta particularmente atractivo
por la flexibilidad que ofrece y la capacidad de solventar la escasez
de personal cualificado y las restricciones presupuestarias.

SOC totalmente externalizados: son un servicio de terceros que
proporciona funciones integrales de supervisién y respuesta en
materia de ciberseguridad. Las organizaciones que necesitan montar
rapidamente un SOC de base sin contar con los conocimientos
técnicos necesarios a nivel interno pueden recurrir a este modelo,
depositando su confianza en un proveedor consolidado de servicios
de deteccidn y respuesta gestionadas (MDR). La organizacion puede
permitir que el proveedor externo se integre con sus tecnologias de
Tly seguridad existentes para obtener una amplia visibilidad de todo
el entorno y coordinar las actividades de respuesta a incidentes.
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cSabia que...

El 88 % de los ataques
de ransomware se
producen fuera del
horario laboral habitual.?
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<Queé modelo es el adecuado
para su organizacion?

Determinar el modelo de SOC adecuado para su organizacién depende de varios
factores, incluido su perfil de riesgo general. Debe sopesar el nivel de riesgo
aceptable de su empresa frente al presupuesto que esta dispuesto a destinar a la

ciberseguridad. Hay varios aspectos clave que deben tenerse en cuenta, entre ellos:

Las limitaciones en cuanto a recursos internos (la disponibilidad
de conocimientos especializados o de personal/capacidad)

El equilibrio entre lo que debe gestionarse internamente y lo que
debe externalizarse

El grado de madurez actual de sus operaciones de seguridad

El reto de contratar, formar y retener a los mejores
talentos con competencias especializadas

La necesidad de trabajar continuamente con tecnologias
emergentes y mantenerse a la vanguardia de las amenazas en
constante evolucion y las técnicas de los adversarios activos

La dependencia entre los departamentos de Tl, juridico,
de riesgos, de cumplimiento normativo y otros

Cf e e

Sea cual sea el modelo que elija, es importante desarrollar un argumento comercial
que justifique el modelo y los recursos necesarios para garantizar la sostenibilidad

a largo plazo. También es fundamental evaluar periédicamente las capacidades del

SOC para asegurarse de que se ajusta al disefio previsto y a los objetivos operativos.

La mayoria de las organizaciones adolecen de una escasez de personal cualificado
en ciberseguridad, y muchos presupuestos impiden crear y mantener un SOC
interno 24/7 con todo el personal necesario. Los CISO con mas experiencia también
comprenden el valor de mantener el control estratégico sobre sus operaciones de
ciberseguridad y, por extension, la sostenibilidad a largo plazo de su organizacién,

mediante la supervision y el control.
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Ventajas del modelo de SOC hibrido

@ El modelo de SOC hibrido es la combinacion perfecta de las ventajas del enfoque interno 'y
externalizado. Permite a las organizaciones beneficiarse de la experienciay la eficiencia de
un proveedor externo, sin renunciar a la personalizacion y el control de sus operaciones de
seguridad.

@ Una de las principales ventajas de un SOC hibrido es el acceso y el alcance a expertos en
seguridad y a informacion validada sobre amenazas. Estos profesionales forman parte de
un grupo mas amplio de talentos que estan continuamente expuestos a una gran variedad
de amenazas, lo que les permite estar al dia de las ultimas novedades en el campo de
la ciberseguridad. Esta exposicién normalmente no la podria igualar un equipo interno

independiente, dada la rapida evolucion del panorama de amenazas.

@ Ademas, colaborar con un proveedor externo garantiza una cobertura continua 24/7/365,
incluyendo noches, fines de semana y dias festivos, cuando los equipos internos quiza no
estén disponibles.

@ Un SOC hibrido puede reducir significativamente la fatiga por alertas al ayudar a las
organizaciones a ajustar sus sistemas de deteccién, lo que reduce el tiempo medio de respuesta
(MTTR) a incidentes. Las organizaciones también pueden ahorrarse los elevados costes que
conlleva la investigacion sobre amenazas dedicada, ya que sus Partners externos se encargaran
de realizarla en su nombre, afladiendo continuamente funcionalidades de deteccién a medida que

se desarrollan.

@ Otra ventaja es poder destinar los recursos internos a cuestiones clave de Tl, tecnologia'y
cumplimiento normativo, mientras que el proveedor del SOC se centra en los incidentes de
seguridad. Esta division del trabajo permite asignar los recursos y conocimientos especializados
de forma mas eficiente. También permite que otros departamentos se centren en sus

responsabilidades adicionales relacionadas con la seguridad.

@ En un modelo hibrido, se optimiza la formacidn en ciberseguridad, que puede resultar costosa
y requerir mucho tiempo. El proveedor externo vela por que su personal esté al dia en todos
los aspectos de la ciberseguridad, desde el andlisis forense y de malware hasta la respuesta
aincidentesy la seguridad en la nube. De este modo, el equipo interno se libera de la carga que
supone mantener conocimientos especializados en todos los aspectos de la ciberseguridad,

lo que le permite centrarse en las dreas mas relevantes para su negocio.

@ El modelo de SOC hibrido también ofrece flexibilidad para clasificar las operaciones en funcién
de la propensién al riesgo de la organizacién y ajustar las metodologias de respuesta en
consecuencia. Esto puede dar lugar a medidas de seguridad mas eficaces y especificas. Ademas,
el ahorro de costes asociado a un SOC hibrido lo convierte en una atractiva opcién no solo para
las pymes, sino también para las organizaciones grandes que desean externalizar determinadas

funciones de seguridad.
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Medir la eficacia del SOC

Sea cual sea el modelo mas adecuado para su organizacion, para evaluar la
efectividad de un SOC es esencial usar un conjunto de métricas que reflejen

el panorama de seguridad y la eficacia de los recursos del SOC. Las métricas
sugeridas a continuacion, entre otras, pueden resumirse en un panel de control
para mostrar recuentos en tiempo real, ademas de estadisticas semanales,
mensuales y trimestrales para hacer un seguimiento de las tendencias a lo largo
del tiempo, centrandose en la capacidad de respuesta del SOC y la calidad de la
investigacion.

En lo que respecta al panorama de seguridad, las métricas deben proporcionar
informacion sobre el alcance y el volumen de las posibles amenazas, los puntos
vulnerables de la organizacion y la exposicion general al riesgo. Ejemplos de ello
son el volumen de correos sospechosos o maliciosos recibidos, el niumero de
intentos de escaneado y explotacion contra sistemas externos y el numero de
incidentes de seguridad por origen.

Al evaluar la eficacia del SOC, las métricas deben registrar el rendimiento en
relacion con los objetivos establecidos en materia de politicas y postura, que
estan vinculados a resultados empresariales como la reduccién del riesgo y el
cumplimiento normativo. Esto incluye la capacidad de respuestay la calidad de
la investigacion, el desglose del tiempo dedicado por el personal de seguridad a
diversas actividades, el nUmero de incidentes por categoria de cumplimiento y
la cantidad de trabajo de ingenieria relacionado con la reduccién de la superficie
de ataque. Las métricas clave también incluyen el tiempo de clasificacion de las

investigaciones, el nimero de investigaciones con medidas correctivas adoptadas,

el numero de medidas correctivas basadas en la busqueda proactiva de amenazas

y el numero de vulnerabilidades parcheadas clasificadas por gravedad.

Mediante la supervision periddica de estas métricas, las organizaciones pueden
garantizar que su SOC no solo funciona de manera eficiente, sino que también
contribuye a la postura de seguridad general y a los objetivos de la empresa.
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LLas métricas
deben:

Ofrecer informacion sobre
elalcancey el volumen de
las posibles amenazas

Detectar los puntos
vulnerables de una
organizacion

Mostrar la exposicion
global al riesgo

Hacer un seguimiento
del rendimiento en
relacion con los objetivos
establecidos en materia
de politicas y postura

Métricas clave:

Tiempo de clasificacion
de investigaciones

Numero de investigaciones
con medidas correctivas
adoptadas

Numero de medidas
correctivas basadas en
la busqueda proactiva
de amenazas

Numero de vulnerabilidades
parcheadas clasificadas
por gravedad
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Encuentre una solucion de SOC
avanzada

Cada empresa es diferente y tiene distintos niveles de madurez en materia
de seguridad. Con un panorama de amenazas en constante evolucion, el
acceso a un SOC competente es necesario para cualquier organizacién que
se tome en serio su ciberseguridad. Tanto si las organizaciones optan por

desarrollar internamente sus capacidades, trabajar con un proveedor externo

o adoptar un enfoque hibrido, la colaboracién adecuada puede garantizar

una defensa eficaz y la alineacion con los objetivos empresariales.

Muchas organizaciones estan adoptando modelos de SOC hibridos o totalmente
gestionados para abordar la falta de talento, las limitaciones presupuestarias
y la creciente complejidad de las ciberamenazas. Estos modelos proporcionan

flexibilidad, conocimientos especializados y cobertura 24/7, lo que permite
alos equipos internos centrarse en iniciativas estratégicas al tiempo que
Partners de confianza ofrecen operaciones de seguridad escalables.

Sophos MDR es un ejemplo del poder de este enfoque. Con ofertas por
niveles disefiadas para satisfacer las necesidades de las organizaciones
en su andadura en ciberseguridad, Sophos ofrece funciones avanzadas de
deteccion, investigacion y respuesta. Ya sea prestando apoyo a un equipo
SOC interno u operando de forma totalmente externalizada, Sophos MDR
mejora la visibilidad y la respuesta a amenazas, con lo que ayuda a las
organizaciones a reforzar sus defensas y proteger lo que mas importa.

"Sophos, informe El estado del ransomware 2025
2Sophos, Informe sobre adversarios activos 2025
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Mas informacion sobre
nuestros servicios de deteccion
Yy respuesta gestionadas en
es.sophos.com/mdr.
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