Sophos Phish Threat

Diminua sua maior superficie de ataque

Os invasores nao se cansam de atacar as organizagdes com spam, phishing
e tecnicas avancadas de engenharia social, e 41% dos profissionais da
TIlidam com esses atagues no minimo diariamente. Os seus usuarios
finais s&o, muito frequentemente, uma presa facil e representam a maior
vulnerabilidade das suas defesas virtuais. Mantenha 0s seus usuarios e

a sua empresa protegidos usando simulagdes de phishing, treinamento
automatizado e relatorios abrangentes com o Sophos Phish Threat.

A seguranca das suas informacdes acompanha as suas
deficiéncias

Phishing € um problema sério. Os ataques apontam um crescimento recorde nos ultimos
anos, com 66% de malwares instalados através de anexos de e-mails mal-intencionados,
além dos ataques avancados de spear phishing que causam um prejuizo médio de

USS 140.000 por incidente. Os usudrios continuam a ser presa facil sob a mira dos
invasores que visam as defesas virtuais da maioria das empresas, porém um exercito

de funcionarios bem-treinados e vigilantes pode se transformar em um escudo humano
contra essas ameagas.

0 Sophos Phish Threat simula uma série de diferentes tipos de phishing para ajudar
na identificacao de areas vulneraveis na postura de seguranca da sua organizagao e,
assim, capacitar 0s usuarios atraves de treinamentos que reforcam as defesas da sua
organizagao.

As mais novas campanhas

S&o mais de 500 simulacgdes realisticas de atagues de phishing desafiadores em apenas
alguns cliques.

0Os nossos analistas da SophoslLabs monitoram milhdes de e-mails, URLS, arquivos e
outros pontos de conversao de dados diariamente e em ambito global em busca das
ameacas mais recentes. Esse escrutinio constante promove a inteligéncia que garante a
seus usuarios um treinamento abrangente que cobre as taticas atuais de phishing, com
maodelos de relevancia social inseridos nas simulag@es de ataques visando uma ampla
diversidade de cenarios, e tudo isso traduzido em 10 idiomas:

» Inglés » Holandés » Portugués » Chinés

~ . tradicional
» Alemao » Italiano » Coreano
» Francés » Espanhol » Japonés

Acesso a uma crescente biblioteca de modelos internacionais, dos mais simples aos mais avangados

Destaques

»

-

-

Mais de 500 modelos de
e-mails invasores e 60
modulos de treinamento
direcionados

Denuncia de ataques
simulados usando o
Suplemento do Outlook para
PC e Mac

Geracao automatica de
relatorios que evidenciam os
resultados dos ataques de
phishing e treinamento

Dez idiomas a escolher

Opcao de regides
internacionais para
hospedagem (Estados Unidos,
Reino Unido, Alemanha)

SOPHOS



Sophos Phish Threat

Maddulos eficazes de treinamento

Mais de 60 modulos de treinamento interativos que instruirao
0S Seus usuarios sobre ameacas especificas, como e-mails
suspeitos, coleta de credenciais, senha forte e conformidade
regulatdria. Disponiveis em 10 idiomas, 0s seus usuarios
finais acharao esses modulos informativos e interessantes, e
VOCé conquistara a tranquilidade necessaria para enfrentar os
verdadeiros ataques do mundo real.
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Thank you for your order

Order number is :2082130092310891234
CLICK HERE .. your order.

“This looks like a phishing
email pretending to be from

Danny's delivery company, Analyze Phishing Email ->

let's analyze it. {

Envolva os usuarios em uma selecdo de modulos de treinamento interativos

Relatérios abrangentes

Entenda os problemas de seguranga da sua organizacao
e veja o real retorno do seu investimento traduzido em
resultados tangiveis em um painel intuitivo. O painel

do Phish Threat proporciona a visualizagéo facil dos
resultados da campanha em relacao a suscetibilidade do
usuario, permitindo que vocé confira 0s niveis gerais de
risco entre todo o grupo de usuarios atraves de Fatores de
Entendimento, que incluem:

» Resultados dos principais niveis da campanha

» Tendéncias organizacionais dos funcionarios
detectados e das denuncias realizadas

» Total de usuarios detectados
» Cobertura de teste
» Intervalo de dias entre campanhas

Relatorios detalhados oferecem insights mais profundos da
performance para a sua analise no nivel organizacional ou no
nivel individual. O Suplemento do Outlook integrado da aos
usuarios a habilidade de denunciar os atagues simulados

Experimente gratuitamente por
30 dias

Registre-se para uma avaliacao gratuita para
100 usuarios no site sophos.com/phish-threat

Vendas na Brasil
Email: brasil@sophos.com

Vendas na América Latina
Email: latamsales@sophos.com
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diretamente de suas caixas de entrada, dando a voceé a
capacidade de monitorar o real entendimento do usuério ja na
caixa de entrada, o que Ihe d&d um insight a mais para
acompanhar a postura de segurancga que protege a sua
organizacdo em toda a sua amplitude.

Phish Threat - Dashboard

100 1

Relatérios interativos que medem o nivel geral de risco e a performance do
usuario

Phish Threat é parte do Sophos Central

Disponivel a toda a equipe de Tl por meio de uma uUnica
interface, o Phish Threat é parte do Sophos Central, 0 nosso
painel de segurancga centralizado baseado na nuvem. Isso
significa que ndo ha necessidade de instalar hardware ou
software, e voceé ainda se beneficia de uma solugdo unificada
que gerencia simulactes de phishing e treinamento de
usuarios, aléem de proporcionar seguranca a seus sistemas
de e-mail, endpoints, dispositivos maoveis e outros mais. Vocé
trabalha em uma Unica plataforma centralizada e hospedada
pela Sophos. Saiba mais no site sophos.com/central.

E facil comecar

0 Sophos Phish Threat oferece a praticidade de operar
inteiramente através do seu navegador. Para garantir que

os e-mails do Phish Threat sejam entregues com sucesso,
coloque-o0s em uma lista branca de enderecos IP permitidos
usando o painel de controle do Sophos Central, juntamente
com o endereco de e-mail e o dominio utilizados nas
campanhas do Phish Threat. Depois, basta importar os
usuarios usando um arquivo CSV ou a excelente ferramenta
de sincronizagéo Active Directory. Assim que o upload dos
usuarios for realizado, vocé estara pronto para dar inicio a sua
primeira campanha.

Como comprar

0 preco € por usuario, em lotes de um a mais de 5.000
participantes. Esse modelo de licenciamento avulso é o que
dita a simplicidade do Sophos Phish Threat, oferecendo
testes ilimitados por usuario, de modo que vocé pode focar
na protecdo dos seus usuarios - e da sua empresa - contra
ataques avancgados de phishing.
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