
DF I R  CARE ERS

D I G I TA L  FORENS I C S  &  I N C I D EN T  RESPONS E

危機の最前線で、
事実を明らかにする。
サイバーインシデントに直面したお客様に寄り添い、調査、判断、復旧への道
筋を支える。DFIRは、高度な専門性とコミュニケーションで組織のレジリエ
ンスを支える仕事です。

仕事内容を見る ↓ 募集ポジションを見る ↗

Customer First

お客様の危機に寄り添う

Evidence Driven

事実と証拠に基づく

Global Collaboration

世界の専門家と連携する



OUR  M ISS ION

お客様が次の一歩を判断できるよ
うにする。
DFIRコンサルタントは、インシデントの受付からスコーピン
グ、フォレンジック調査、報告までを一貫して支援します。技
術的な調査結果を示すだけではなく、何が起きたのか、影響は
どこまで及ぶのか、次に何をすべきかを、お客様が理解し判断
できる形で伝えます。

案件ごとに環境、攻撃手法、関係者、求められる判断は異なり
ます。だからこそ、技術力に加え、状況を整理する力、相手の
立場を理解する力、国内外のメンバーと協働する力が求められ
ます。

答えが見えない状況で、証拠を
積み上げ、判断できる材料を届
ける。

Incident Response Digital Forensics

Customer Communication

Global Teamwork

ENGAGEMENT  F LOW

インシデント対応の流れ
初回のお問い合わせから最終報告まで、お客様との対話を重ねながら調査を進めます。

01
受付

お問い合わせを受け、発生し
ている事象と緊急度を確認し
ます。

02
スコーピング

調査目的、対象、制約、期待す
る成果をお客様と整理します。

03
支援設計

必要な調査内容と進め方を定義
し、支援内容を作成します。

04
調査

取得したデータやログを分析
し、攻撃の痕跡と影響を確認し
ます。

05
状況共有

メールやミーティングで進捗、
確認事項、暫定的な所見を共有
します。

06
報告

事実、分析結果、根拠を整
理し、報告書としてお届けし
ます。
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ROLES  &  RESPONS I B I L I T I ES

二つの役割、一つのゴール
コンサルタントとマネージャーがそれぞれの専門性を発揮し、対応品質とお客様体験を支えます。

CONSULTANT  LEVEL DFIR Consultant お客様と直接向き合い、調査を前に進める実務の中心。

お問い合わせ受付・スコーピング 初期情報を整理し、スコーピングコールを実施します。

支援内容の作成 目的と状況に応じた調査内容、対象、成果物を定義します。

調査作業 デジタル証拠や各種ログを分析し、発生事象を明らかにします。

お客様とのコミュニケーション メールやミーティングを通じて進捗、確認事項、調査所見を共有します。

報告書の作成 調査結果と根拠を、お客様が理解し活用できる形にまとめます。

MANAGER  LEVEL DFIR Manager

案件、チーム、社内外の関係者をつなぎ、品質と対応力を最大化するリーダー。

品質レビュー 支援内容と報告書をレビューし、一貫した品質を支えます。

リソース・グローバル連携 調査メンバーをアサインし、必要に応じてグローバルチームと調整します。

インシデントに関する社内調整 ホットな案件について営業や上位マネージャーと連携します。

DFIRに関する社内支援 主に営業からの問い合わせに応え、サービス理解を促進します。

プロセス整備 他チームとの調整、対応プロセスやドキュメントの整備を進めます。

社内コミュニケーション・報告 DFIRサービスと活動状況を社内へ発信し、必要な報告を行います。

社外向け活動 セミナーやイベントへの登壇を通じて、知見を社会へ届けます。
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A  DAY  I N  DF IR

ある一日の例
インシデントの状況により、一日の流れは
大きく変わります。以下は業務イメージの
一例です。

09:00 案件状況の確認
進行中の調査、優先事項、お客様からの連絡をチームで確認。

10:00 お客様との進捗ミーティング
新たに判明した事実、必要な追加情報、次の調査方針を共有。

11:00 フォレンジック調査
収集されたデータやログを分析し、攻撃の痕跡を追跡。

14:00 グローバルチームとの連携
専門性やリソースが必要な場合に、各地域のメンバーと調整。

16:00 報告書作成・レビュー
分析結果、根拠、影響を整理し、読み手に伝わる内容へ仕上
げる。

17:30 翌日のアクション整理
未解決事項、担当、優先順位を確認し、チームに共有。

CAREER  GROWTH

専門性を深め、影響範囲を広げる。
技術、顧客対応、チームリーダーシップを積み重ねながら、キャリアの可能性を広げていきます。

Associate

Consultant
Consultant

Senior

Consultant

Principal

Consultant
Manager Director

Consultantで磨く力

調査力 論理的思考 顧客対応

報告書作成 説明力

Managerで広げる力

品質管理 リーダーシップ 判断力

リソース管理 グローバル連携
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MAKE  AN  I M PACT

あなたの専門性が、
お客様の次の一歩を支える。
複雑な状況に向き合い、チームで事実を明らかにし、信頼される支援を届ける仕事
です。

募集要項を確認する ↗
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