
SCHEDA TECNICA

Taegis MDR
Potenzia le tue SecOps con un’unità di rilevamento  
e risposta alle minacce operativa 24/7 

I vantaggi per i clienti

•	 Ottieni il 400% di ritorno 
sull’investimento in Taegis 
MDR, grazie ai risparmi 
sui costi, alla riduzione del 
rischio e all’aumento della 
produttività1

•	 Eleva le competenze 
tecniche del tuo team con 
indagini collaborative e una 
live chat con i nostri analisti

•	 Ottieni capacità illimitate 
di risposta per le risorse 
incluse, più threat hunting 
mensili, con possibilità di 
threat hunting gestito e 
continuo con l’opzione  
Elite Threat Hunting

•	 Acquisisci una conoscenza 
più approfondita sulle 
minacce per proteggerti 
dagli active adversary 

•	 Migliora il tuo profilo 
di sicurezza grazie alla 
valutazione regolare delle 
tue difese a cura dei nostri 
esperti di sicurezza, nonché 
all’accesso ai servizi MDR 
completi di Secureworks

•	 Unisci le capacità di 
rilevamento e risposta  
di Taegis XDR a Sophos 
Endpoint, per funzionalità 
complete di prevenzione, 
rilevamento e risposta

Secureworks Taegis MDR è il nostro servizio di Managed Detection 
and Response operativo 24/7, che rileva le minacce più avanzate 
e intraprende la giusta azione di risposta per tuo conto. Le nostre 
esperienze in ambito di threat hunting, incident response e Security 
Operations, unite alla nostra focalizzazione sull’instaurare un 
rapporto di fiducia con te e con il tuo team, aiutano a potenziare  
il profilo di sicurezza della tua organizzazione.

Ottieni competenze e risorse superiori, riducendo i costi
Quando le risorse disponibili sono limitate, 
proteggere la tua organizzazione contro le 
minacce avanzate può sembrare un’impresa 
ardua. Taegis MDR è progettato per toglierti 
questo peso e aiutarti a individuare le 
minacce 24/7. Questo è possibile grazie  
alla combinazione tra: 

•	 Il pluripremiato software Taegis 
XDR per l’Extended Detection 
and Response che applica analisi 
avanzate per rilevare le minacce

•	 Facoltativo: Sophos Endpoint 
è incluso automaticamente per 
garantire la migliore protezione 
endpoint del settore

•	 Servizi leader di mercato, basati 
su oltre 20 anni di esperienza 
nell’ambito delle Security 
Operations 

A tutto questo si aggiunge una selezione 
estremamente diversificata di dati, ottenuti 
da migliaia di interventi di incident response 
e test sugli active adversary condotti 
ogni anno, nonché dalle attività di ricerca 
approfondita sulle minacce condotte dalla 
Counter Threat UnitTM di Secureworks.

Taegis XDR utilizza IA, machine learning, 
automazioni, dati di intelligence sulle 
minacce e analisi del comportamento 
degli utenti per rilevare rapidamente le 
minacce. Il nostro team individua gli active 
adversary assegnando priorità alle attività 
delle minacce individuate su endpoint, 

rete e cloud, e identificando gli eventi che 
richiedono un intervento. Ottieni capacità 
di risposta illimitate per le risorse incluse. 
Anche se gestiamo completamente* questa 
tecnologia per tuo conto, avrai sempre 
pieno accesso, così potremo collaborare  
alle indagini insieme, attraverso la live chat.

Il threat hunting è un componente 
incluso in Taegis MDR che serve a isolare 
proattivamente eventuali malware che  
sono riusciti a sfuggire ai controlli esistenti. 

Taegis MDR Plus offre una soluzione più 
personalizzata che consente ai clienti 
di ottimizzare ulteriormente il proprio 
investimento nel programma di sicurezza. 
Taegis MDR Enhanced offre tutte le 
funzionalità disponibili in MDR, oltre a un 
approccio “high-touch” alle indagini sulle 
minacce, con governance, consulenza  
e una risposta orchestrata. 

Per i clienti che desiderano threat hunting 
ininterrotto e meeting ogni due settimane 
con un threat hunter designato, offriamo  
il nostro add-on Elite Threat Hunting. Inoltre,  
i clienti che vogliono rafforzare ulteriormente 
le proprie difese, migliorare la propria 
preparazione agli incidenti e accelerare la 
resilienza informatica possono aggiungere i 
servizi MDR completi di Secureworks: questa 
opzione offre accesso facile e flessibile a un 
ampio catalogo di servizi di cybersecurity 
che includono esercitazioni pratiche, 
penetration test e una suite di simulazioni  
di attività degli active adversary.

Sophos viene nominata  
tra i Leader nel Gartner® 
Magic Quadrant™ 2025 per 
le Piattaforma di protezione 
endpoint

https://www.sophos.it/endpoint
https://www.sophos.it/endpoint
https://www.secureworks.com/services/managedxdr
http://www.secureworks.com/products
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
https://news.sophos.com/en-us/2025/07/15/sweet-16-sophos-named-a-leader-again-in-the-2025-gartner-magic-quadrant-for-endpoint-protection-platforms/
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Perché Secureworks è diverso da tutti gli altri fornitori di servizi MDR?
La combinazione esclusiva tra il pluripremiato software XDR di Secureworks, l’ottima esperienza di incident response e threat hunting, 
nonché oltre 20 anni di leadership nell’ambito dei servizi di sicurezza ci collocano nella posizione ideale per aiutarti a ridurre il rischio 
e l’impatto degli attacchi informatici sull’azienda.

Capacità superiori di rilevamento e risposta rapida per rafforzare la resilienza

La disponibilità varia in base all’area geografica. ©2025 Secureworks, Inc. Tutti i diritti riservati.

Informazioni su Secureworks
Secureworks, un’azienda Sophos, è un leader globale di cybersecurity che protegge i progressi dei clienti con 
Taegis™, una piattaforma di analisi di sicurezza AI-native basata su oltre 20 anni di dati di intelligence e attività 
di ricerca sulle minacce. Migliora la capacità dei clienti di rilevare minacce avanzate, semplificare le indagini e 
collaborare, e aiuta ad automatizzare le azioni corrette. 

Secureworks Taegis MDR
IT/OT

PREVENZIONE 
AUTOMATICA

RILEVAMENTO  
GUIDATO DI TAEGIS

INDAGINE E CONVALIDA AZIONI IMMEDIATE

INCIDENT RESPONSE

ENDPOINT RETE CLOUD SISTEMI AZIENDALI

Prevenzione Rilevamento Indagine Risposta

Sophos Endpoint è 
completamente integrato  
e incluso automaticamente  
nella piattaforma Taegis. Questa 
sinergia offre un approccio 
incentrato sulla prevenzione che 
consente di bloccare rapidamente 
le minacce prima che possano 
aggravarsi, il che significa meno 
incidenti da dover analizzare e 
risolvere per il team.

Taegis XDR analizza la 
telemetria generata dai 
tuoi ambienti IT e OT e 
sfrutta i dati di intelligence 
sulle minacce e le analisi 
avanzate (machine learning, 
deep learning, UEBA, analisi 
statistiche) per rilevare le 
minacce.

Gli analisti di Secureworks 
svolgono indagini e 
convalidano gli avvisi di 
livello alto e critico, offrendo 
raccomandazioni entro 60 
minuti, come da accordo  
sul livello di servizio (SLA).

Gli analisti utilizzano Taegis 
per intraprendere le azioni di 
contenimento delle minacce 
concordate.

Se occorrono ulteriori azioni 
di risposta, interviene il team 
di IR di Secureworks.

Intelligence applicata Threat Hunting Proattivo Accesso 24/7 agli analisti

Secureworks Network Effect, risultati dell’incident 
response, intelligence sulle minacce a cura della  

CTUTM di Secureworks

-  Threat hunting incluso nel servizio MDR
-  �Threat hunting gestito e continuo, a cura di un 

esperto di Secureworks, con l’opzione Elite  
Threat Hunting

Tramite chat nell’app, e-mail e telefono

Accesso ad analisti 
SOC entro 90 
secondi

Supporto con 
incident response 
completa

Filtra una porzione 
significativa di informazioni 
non pertinenti generate dalla 
maggior parte delle origini

Interfaccia utente 
completamente 
trasparente

Flessibilità per 
passare facilmente 
da MDR a XDR

Strumenti di rilevamento, 
integrazioni e intelligence 
sulle minacce aggiornati 
continuamente

1 anno di 
conservazione 
dei log incluso

Controlli di sicurezza 
regolari e consulenza 
per la maturità IT

EDR con modalità 
Bring Your Own 
Technology
(Include Sophos Endpoint)


