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2023 网络安全现状：  
攻击敌手的业务影响
2023 年 1 月和 2 月，对 14 个国家 3,000 名负责 IT/网络安全
的领导者进行的一项独立研究的结果。
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研究方法
为了研究 2023 网络安全的现实业务影响，Sophos 委外了一项对 14 个国家 3,000 名
负责 IT/网络安全的领导者的独立调查。所有受访者来自拥有 100 到 5,000 名员工的组
织。Vanson Bourne 于 2023 年 1 月和 2 月开展调研。  

按组织规模划分的受访者（员工数量）

按组织规模划分的受访者（年收入）

   100-250

   251-500

   501-1,000

   1,001-3,000

   3,001-5,000

365 272

441

7871135

   不到 1000 万美元

   1000 万 - 5000 万美元

   5000 万 - 2.5 亿美元

   2.5 亿 - 5 亿美元

   5 亿 - 10 亿美元

   10 亿 - 50 亿美元

   50 亿美元以上

682

271383

429

676
450

104

按国家划分的受访者 
国家 受访者人数 国家 受访者人数

美国 500 英国 200

德国 300 南非 200

印度 300 法国 150

日本 300 西班牙 150

澳大利亚 200 奥地利 100

巴西 200 新加坡 100

意大利 200 瑞士 100

 
 

1000 万美元以下 
- 50 亿美元以上

年收入
23 年 1 月/2 月

开展研究

14
国家

3,000
受访者

100-5,000
雇员
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执行摘要
情况：攻击敌手不断加快速度，防御者无法跟上脚步
研究揭示，当前的现实是攻击敌手和防御者在不同发展速度的网络安全体系前行。攻击
敌手通过自动化、网络犯罪“即服务”模式、隐蔽模仿和适应，不断加快速度发展，现在可
以大规模执行广泛的复杂攻击。94% 的组织去年遇到某种形式的网络攻击，所有公司（
无论规模或收入）都应假定他们将在 2023 年成为攻击目标。 

受专业知识不足，过量的警报，花过多时间用于事件响应所影响，防御者无法跟上脚步。
运营威胁侦测与响应对于大多数组织来说都存在困难，93% 的组织发现执行关键安全
操作任务存在挑战。 

调查安全警报是一个普遍问题。平均来说，所有警报中只有不到一半 (48%) 得到调查以
判定是否恶意行为迹象；而大多数组织企业在识别 (71%) 和排定优先级 (71%) 要调查
的警报/事件方面举步维艰。对于需要调查的警报，100-3,000 名员工的组织平均用时 9 
小时完整侦测、调查和响应流程，而 3,001-5,000 名员工的组织则需要 15 小时。 

运营方面，防御者对流程缺乏信心，安全工具配置错误是 2023 年排名最高的感知安全
风险。超过一半 (52%) 的 IT 专业人员表示，网络威胁现在过于复杂，组织无法自行处
理，而在小型企业（100-250 名员工）中则上升到 64%。 

业务影响：局势带来财务、运营和资源方面的后果
这个双速度体系对更大范围的组织具有显著影响。网络事件的直接财务影响巨大并
且眾所周知，中小型组织扑救勒索软件攻击的平均成本达到 140 万美元1。但这些事
件清理成本只是一部分。

IT 程序交付能力有所下降，55% 的受访者称，处理网络威胁对IT 团队在其他项目上
的工作产生负面影响。网络安全紧迫而不可预测的性质还影响以业务为焦点的工
作：64% 希望 IT 团队花更多时间处理战略问题，花更少时间处理紧急事故。 

侦测、调查和修复安全警报所用的时间还在资源成本方面带来显著财务影响。 

这现状还给员工带来沉重负担。57% 的 IT 专业人员表示，担心组织受网络攻击有时
候让他们彻夜难眠；而在 3,001-5,000 名员工的组织中达到 65%。考虑到招聘、培训
和挽留此领域员工的高昂成本，这些影响为业务带来额外挑战和成本。 

1 2022 勒索软件现状，Sophos
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建议：加快防御者的步伐，领先攻击敌手
要让防御者在 2023 年实超前攻击者，需要综合但直接的方法。首先，组织需要建立可
以缩放的事件响应流程，通过减少攻击面和需要关注的警报数量来实现，并利用专业
服务优化响应时间。  

然后，需要实施适应性防御，根据情况自动调整。这样可以减慢攻击敌手，为防御者争
取到响应时间。 

最后，还需要建立良性的循环，结合技术与人类专业知识来加速防御，提升速度、效力
和影响。这些措施组合在一起，加快防御者的速度，领先敌手。 

此方法成功的核心是利用第三方专家。好消息是组织已经采取混合网络安全方法， 
94% 的公司与外部专家合作以某种方式扩大他们的运营规模。随着攻击敌手加大力
度，引进专门的安全运营专业知识越来越重要。 

重要发现
94% 的组织去年遇到某种形式的网络攻击 

数据外泄是 2023 年的头号安全顾虑

93% 发现执行关键安全操作任务存在挑战 

48% 的安全警报得到调查 

15 小时是 3,001-5,000 名员工的组织用来侦
测、调查和响应警报的时间中位数

安全工具配置错误是 2023 年排名最高的感知安全风险 

52% 表示，网络威胁现在过于复杂，组织无法自行处理

55% 表示，处理网络威胁对IT 团队的其他项目工作产生负面影响

64% 希望 IT 团队花更多时间处理战略问
题，花更少时间处理紧急事故

57% 的 IT 专业人员失眠，担心组织受到网络攻击
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2023 年网络威胁：  
前线的现实
2023 年最高网络威胁顾虑
99% 的 IT 专业人员担心 2023 年网络威胁影响其组织。  数据外泄（外部攻击者盗
窃）位列 IT 专业人员最担心影响其组织的威胁名单第一名，紧随其后的是网络钓鱼

（包括鱼叉式网络钓鱼）。勒索软件占据前三名。 

务必记住，这三个威胁往往互相关联：网络钓鱼电子邮件通常开展攻击，引致数据
外泄和勒索软件。  

网络威胁 表示这是最大顾虑的受访
者百分比

数据外泄（外部攻击者盗窃） 41%

网络钓鱼（包括鱼叉式网络钓鱼） 40%

勒索软件 35%

网络勒索 33%

拒绝服务攻击 (DDoS) 32%

商务邮件受骇 31%

主动敌手攻击 
（人为键盘攻击者） 30%

移动恶意软件 30%

加密货币挖矿 22%

擦除程序 16%

其他 0%

我不担心我组织在 2023 年受任何网络威胁影响 1%

不知道 0%

考虑 2023 年，您最担心的影响您组织的网络威胁是什么？ (n=3,000)
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攻击敌手现在大规模执行多种攻击
IT 专业人员的顾虑非常符合前线正在发生的现实，94% 的组织去年遇到至少一
次网络攻击。虽然勒索软件是报道最多的攻击，但攻击敌手大规模执行多种攻击。
这种攻击的宽度和深度为防御者带来沉重且日益增长的挑战。

数字的背后是网络罪犯经济的专业化，包括“即服务”模型的增长，包括“访问权即
服务”、“网络钓鱼即服务”和“诈骗即服务”。网络犯罪操作的进化降低了潜在网络
罪犯的进入壁垒。[有关更多信息，请参阅 Sophos 2023 年网络威胁报告。]

遇到的部分非勒索软件网络攻击，以及报道此类攻击的组织百分比 

24%

网络勒索

24%

商务邮件受骇

21%

移动恶意软件

27%

恶意电子邮件

26%

数据外泄 
（攻击者）

27%

网络钓鱼（包括鱼叉式
网络钓鱼）

18%

加密货币挖矿

24%

拒绝服务 (DDoS)

14%

擦除程序

https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
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主动攻击敌手攻击现在很常见

23%
的组织去年遇到涉及主

动攻击敌手的攻击

30%
表示主动攻击敌手是他们 2023 

年最大网络威胁顾虑之一

主动攻击敌手是运用实时键盘操作来实时动态调整技术、战术和程序 (TTP) 的威胁操作
者，以应对安全技术和防御者操作，并作为避开侦测的战术。此类攻击往往带来毁灭性
的勒索软件和数据外泄事件，是最难阻止的攻击。 

23% 的受访者称，他们的组织去年遇到涉及主动攻击敌手的攻击。不论组织规模，攻击
频率大致保持一致，在所有组织规模划分段内只有 2 个百分点的变化。 

有趣的是，对于不到 1000 万美元年度收入的组织，主动攻击敌手攻击的报道率仅 11%，
说明攻击者有意锁定收入更多的目标。侦测主动攻击敌手需要很高的技能水平，故很可
能实际事件发生率更高。 

30% 的受访者称，主动攻击敌手是他们 2023 年最大网络威胁顾虑之一，反映了此类攻
击的潜在破坏性。 

经历主动攻击敌手攻击，按营收划分

低于 1000 万美元 
(n=104)

2.5 亿-5 亿美元 
(n=450)

1000 万-5000 万美
元 (n=271)

5 亿-10 亿美元 
(n=676)

5000 万-2.5 亿美元 
(n=682)

10 亿-50 亿美元 
(n=429)

50 亿美元以上 
 (n=388)

11%

23%

22%

22%

22%

24%

25%

您去年遇到过任何网络攻击吗？遇到过 - 主动攻击敌手（人为键盘攻击者）
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了解主动攻击敌手
要理解防御者面临的挑战，务必了解一点，拦截主动攻击敌手不足以阻止他们。这些熟练
而难缠的威胁操作者运用多种技术、战术和程序 (TTP) 实现目标，包括：

 Ì 利用安全弱点渗透进入组织，一旦进入网络后横向移动，包括
凭据盗窃、未打补丁的漏洞以及安全工具错误配置。 

 Ì 滥用防御者运用的合法 IT 工具，避免触发侦测， 

 Ì 实时修改攻击以应对安全控制，继续转至新技术直到找到实现目标的方法。

攻击敌手 攻击未拦截 部署勒索软件尝试 
#1

尝试 
#2

尝试 
#3

获取远程
访问

攻击成功拦截 攻击成功拦截
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2023年网络安全：  
防御者现状
最大的网络风险顾虑 
安全控制配置错误（例如端点或防火墙解决方案）是最广泛回报的感知安全风
险，27.4% 的受访者将其列为前三大网络风险。高排名说明 IT 团队在确保安全控制始
终保持正确配置和部署，以及应对攻击敌手利用组织防御漏洞的准备时面临的挑战。 

零日攻击，即利用以前未知的安全漏洞或软件缺陷的攻击，在前三大安全风险中排名
第二，为 26.8%。缺乏内部网络安全技能/专业知识排名第三，25% 的受访者把其列于
前三 位。 

缺乏技能和安全工具配置错误之间存在直接关系：如果没有时间、知识和经验来正确
配置控制，将在防御中产生漏洞。

#1

安全工具配置错误 

27.4%

#2
 

零日威胁 

26.8%

#3
缺乏内部网络安全

技能/专业知识
24.7%

网络安全风险 前三大顾虑的百分比
排名

安全控制配置错误 
（例如端点或防火墙解决方案） 27%

零日威胁（利用以前未知的攻击技术的威胁）。 27%

缺乏内部网络安全技能/专业知识 25%

盗窃访问权数据和凭据 24%

未受保护的设备（包括未知设备） 24%

缺乏网络安全工具 23%

未修补的漏洞 22%

允许远程用户访问 20%

不安全的无线联网 20%

内部用户（意外） 18%

合作伙伴/供应链 18%

远程访问工具 18%

内部用户（故意） 17%

物联网设备 17%

其他 0%

以上都不是我组织的网络安全风险 0%

不知道 0%

您认为谁/什么是您组织的前三大网络安全风险？排名第一、第二和第三的回答组合 (n=3,000)



2023 网络安全现状： 攻击敌手的业务影响 

Sophos 白皮书。2023 年 4 月

警报调查的不同方法

组织调查 48% 的安全警报以识别是否是恶意活动迹象

防御者的一个挑战是识别要调查的警报，以及如何运用有限资源发挥最好的效果。

平均来说，所有安全警报的不到一半 (48%) 得到调查以识别是否是恶意活动迹象，而
在 3,001-5,000 名员工的组织中上升到 54%。但是，不同方法存在巨大差异：16% 的组
织调查四分之三以上的警报（包括 5% 回报有调查所有警报），而 18% 调查四分之一
或更少。 

从行业来说，中央/联邦政府调查警报比例最低 (39%) (n=89)；而能源、石油/天然气和
公用设施行业调查比例最高 (55%) (n=69)。 

 

侦测、调查和响应警报的时间中位数

活动 100-3,000 名员工 
(n=2,460)

3,001-5,000 名员工 
(n=350)  IT、技术和电信 (n=98) 生产制造 (n=331)  能源、石油/天然气和公用设

施 (n=66)

侦测 3 小时 3 小时 1.5 小时 3 小时 6 小时

调查 3 小时 6 小时 2.25 小时 6 小时 6 小时

响应 3 小时 6 小时 3 小时 6 小时 6 小时

总计 9 小时 15 小时 6.75 小时 15 小时 18 小时

您的组织侦测、调查以及（必要时）修复潜在事件用多长时间？ 
（n=2,812 名内部调查警报的受访者）

侦测、调查和响应开销
对于 100-3,000 名员工的组织，侦测、调查和响应警报的时间中位数为 9 小时；对于 
3,001-5,000 名员工的组织则为 15 小时，很可能反映了操作环境的复杂程度增加。 

调查揭示了不同行业的显著不同，生产制造（15 小时）和能源、石油/天然气和公用设施
（18 小时）的组织用时是 IT、技术和电信（6.75 小时）的一倍。 

务必注意，大多数警报不会移到响应阶段。大多数攻击将通过安全技术主动拦截，少数
警报进行分类进而调查。响应操作还将根据需要修复的事件性质而显著不同，从删除用
户收件箱的网络钓鱼电子邮件，到重建整个服务器集群。 
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组织缺乏基本安全操作技能
正如已经看到的，IT 专业人员将缺乏内部网络安全技能/专业知识视为 2023 最大安
全风险之一。更深入挖掘，调查表明，大多数组织艰难应对每日核心安全操作任务的实
现，93% 将以下至少一个活动评为“具有挑战性”：

 Ì 从杂讯中发现信号（71% 认为具有挑战性）

 Ì 排定需要调查的信号/警报的优先级（71% 认为具有挑战性） 

 Ì 获得足够数据以确定信号是良性还是恶性（71% 认为具有挑战性）

 Ì 及时修复恶意警报或事件（71% 认为具有挑战性） 

 Ì 确定事件的根本原因（75% 认为具有挑战性）

 Ì 保留准确的调查记录（68% 认为具有挑战性）

 
 
确定事件的根本原因是最广泛的问题，75% 的受访者称具有挑战性。 

年收入最低（1000 万美元以下）的组织最可能认为安全运行任务具有挑战性，之后是年
收入最高（50 亿美元以上）的组织。这两极将面临不同的障碍，组织和系统复杂程度可能
在更大规模的组织中起到更大作用。

技能不足带来了多米诺骨牌效应：调查警报需要更长时间，反过来减少团队能力，增加风
险暴露。

93% 
认为安全操作具有挑战性

75% 
认为难以确定事件的根本原因

71% 
难以识别要调查的警报
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100%

90%

80%

70%

60%

50%

40%

30%
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10%

0%
<1000 万美元  

(n=92)
1000 万-5000 万美

元 (n=248)
5000 万-2.5 亿美元 

(n=642)
2.5 亿-5 亿美元 

(n=415)
5 亿-10 亿美元 

(n=640)
10 亿-50 亿美元 

(n=407)
50 亿美元以上 

(n=386)

组织在调查可疑警报时认为安全操作任务“非常有挑战性”或“有些挑战性”的受访者（n=2,812 名在内部调查安全警报的受访者）

按收入划分认为安全操作任务“具有挑战性”的组织 

   从杂讯中识别信号，即了解要调查的信号/警报
  优先排定要调查的信号/警报
  获得足够数据以确定信号是良性还是恶性

   识别事件的根本原因，即攻击敌手如何进入组织
  及时修复恶意警报或事件
  保留准确的调查记录
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攻击敌手已经超前了防御者

52% 
表示网络威胁现在过于复杂，组织无法自行处理

 
 
超过一半 (52%) 的 IT 专业人员表示，网络威胁现在过于复杂，组织无法自行处理，
而在小型企业（100-250 名员工）中则上升到 64%。 

随着组织收入增加，内部团队无法跟上脚步。这很可能反映了更高收入组织的内部
网络安全环境的复杂程度更高，引入专业安全服务的可能性更大。这还反映出对威
胁环境以及防御高级威胁的挑战的理解更为深刻。

网络威胁现在过于复杂，组织无法自行处理

低于 1000 万美元 
(n=104)

2.5 亿-5 亿美元 
(n=450)

1000 万-5000 万美
元 (n=271)

5 亿-10 亿美元 
(n=676)

5000 万-2.5 亿美元 
(n=682)

10 亿-50 亿美元 
(n=429)

50 亿美元以上 
 (n=388) 60%

55%

55%

50%

48%

42%

41%

 
 
您对下面说法的赞同或不赞同程度如何：网络威胁过于复杂，我们的组织无法自行处理？强烈同意，有些同意（基数在图中） 
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业务影响
程序交付影响

64%
希望 IT 团队花更多时间处理战略
问题，花更少时间处理紧急事件

55%
表示处理网络威胁对IT 团队的
其他项目工作产生负面影响

对于 60% 的组织来说，网络安全和更广泛 IT 功能关联非常密切：52% 在 IT 团队内
有一支网络安全团队，8% 的 IT 团队管理其网络安全。剩余 40% 有单独网络安全和 
IT 团队。网络安全需要的时间和工作量对 IT 组织具有重大影响。 

超过一半 (55%) 组织表示，应对网络威胁对IT 团队在其他项目上的工作产生负面影
响，当中收入最高的组织报告的影响最大。

网络安全紧迫而不可预测的性质还影响以业务为焦点的工作：平均 64% 希望 IT 团
队花更多时间处理战略问题，花更少时间处理紧急事件。同样，随着收入增加，对更大
范围程序交付的影响也增加。

网络安全对IT 程序交付产生负面影响

  希望 IT 团队花更多时间处理战略问题，花更少时间处理紧急事件

  处理网络威胁对IT 团队的其他项目工作产生负面影响 

80%

70%

60%

50%

40%

30%

20%

10%

0%
<1000 万

美元  
(n=104)

1000 
万-5000 
万美元 
(n=271)

5000 
万-2.5 
亿美元 
(n=682)

2.5 亿-5 
亿美元 
(n=450)

5 亿-10 
亿美元 
(n=676)

10 亿-50 
亿美元 
(n=429)

50 亿美元
以上 

 (n=388)

52% 51% 51%
54%

59% 57%
63%

56% 56%
60% 62%

68% 68%
71%

您对下面说法的赞同或不赞同程度：处理网络安全事件对IT 团队在其他项目的工作产生负面影响，我希望 IT 团队花更多时间处理战
略问题，花更少时间处理紧急事件（基数在图中）
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财务影响
具有挑战性的网络安全环境对组织造成多个财务影响。最大的成本发生在重大网络
事件中。正如 2022 年 Sophos 勒索软件现状报告所指出的，平均勒索软件修复费用高
达 140 万美元。

但是，应对网络攻击的财务影响不局限于清理费用。美国 IT 安全专家的平均工资目前
差不多达每年 100,000 美元2，每次安全警报调查的每小时资源成本非常高。虽然工资
根据当地条件而不同，但长时间事件调查过程的财务影响仍然可观。

2  根据 2023 年 3 月的 IT 安全专家平均工资，https://www.indeed.com/career/it-security-specialist/salaries

团队影响
57% 的受访者表示，因担心组织受网络攻击有时候让他们彻夜难眠。考虑到招聘和挽留该
领域员工的高成本，这是福利和经济顾虑的双重原因。此外还表示，防御者对他们的安全工
具没有完全信心。

耗尽是网络安全的一个重要问题。过多警报和过多任务给员工带来巨大压力。压力过大的团
队更有可能错过重要信号，进一步加剧压力。最终，人会崩溃。 

网络安全担忧让人失眠的可能性随着组织收入增加而稳步增长，年收入不到 1000 万美元的
组织为 43%，50 亿美元以上组织则达到 67%。

表示担心组织受网络攻击有时候让他们彻夜难眠的受访者比例

低于 1000 万美元 
(n=104)

2.5 亿-5 亿美元 
(n=450)

1000 万-5000 万美
元 (n=271)

5 亿-10 亿美元 
(n=676)

5000 万-2.5 亿美元 
(n=682)

10 亿-50 亿美元 
(n=429)

50 亿美元以上 
 (n=388)

43%

48%

52%

57%

59%

61%

67%

您对下面说法的赞同或不赞同程度：担心组织受到网络安全攻击有时候让我彻夜难眠（基数在图中） 

https://www.indeed.com/career/it-security-specialist/salaries
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建议
解决这一局面需要直接的三步骤方法：采取更加可缩放的事件响应流程以加速响应时
间；利用适应性防御以减慢攻击敌手；创造良性循环以改进防护和降低成本。 

这里可以用到“竖起盾牌”类比。阻止先进而持续的攻击敌手需要组织优化防御效力（“
盾牌”），包括可以根据情况提升防护水平的环境感知技术。关键在于，他们还需要利
用防御争取到的时间，运用人的专业知识解决根本原因。 

强大的盾牌至关重要
网络安全技术的质量无比重要，安全控制应该：

 Ì 优化防御，在攻击链早期自动侦测和阻止尽可能多的威胁。这样做，
可以减少组织的风险，同时释放防御者以集中于更少的事件。

 Ì 减少暴露，通过确保安全投资正确最优部署，避免配置错误问题来更易实现。

 Ì 打断攻击敌手。自动侦测和攻击敌手活动的技术令攻击者受挫，同时为防御者争取
到时间来消除事件。 
 

优化防御 减少暴露 打断攻击者

尽早地阻止攻击
以减少影响

减少攻击敌手利用安
全漏洞或弱点的机会

在人为主导的高级攻
击中为防御者争取响

应时间
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借助人和技术解决根本原因 
盾牌为防御者争取到宝贵时间，调查并响应攻击。但这无法确保 100% 防御，所以耗时
长、信息充分、正确执行的根本原因修复非常重要。 

研究表明，攻击敌手不会采取单一路径。利用安全环境的遥测，运用组织已有的安全控
制，使防御者能够更快发现和响应威胁，同时增加现有投资回报。 

在良性警报中找到恶意活动往往就像大海捞针。通过加入环境深入信息并关联相关警报
的扩展式侦测与响应 (XDR) 平台处理信号，使内部防御者能够快速聚焦重要内容。内部
团队可以通过 XDR 平台执行调查和响应。或者，组织可以将侦测、调查和响应工作外包给
专业托管式侦测与响应 (MDR) 服务。

1

借借助助人人 + 技技术术解解决决根根本本原原因因

安安全全控控制制

端点/ EDR

防火墙

Email

云

NDR

身份识别

Network

Soho

环环境境感感知知侦侦测测 关关联联

24/7 全全天天候候托托管管式式侦侦测测
与与响响应应服服务务

调调查查与与响响应应

调调查查与与响响应应平平台台

侦侦测测

自行管理或与 Sophos MDR 团
队协作

XDR 数数据据湖湖
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加快防御者的脚步
当飞轮开始高速转动时，会保持转动下去。飞轮背后的力越大，转动越快。组织可以结
合安全技术和人的专业技术，加快网络安全的脚步。全面的安全控制减少防御者需要
处理的警报数量，让他们可以集中精力消除攻击和提升安全状态。反过来，这提高安
全控制的效力，创造良性的循环。 

大多数组织计划采用需要的安全控制和服务
调查表明，大多数组织计划在未来 12 个月内将威胁侦测与响应解决方案加入其安全
方案组合。超过四分之三 (78%) 计划在未来一年加入端点侦测与响应 (EDR) 和/或扩
展式侦测与响应 (XDR) 工具。

调查和响应复杂网络威胁是一项专业技能，要提供 24/7 全天候覆盖需要至少 5 或 6 
个人。缺乏内部网络安全技能/专业知识是 2023 年前三个网络风险之一，许多组织寻
找外部专家的支持：44% 的组织计划在未来 12 个月开始与托管式侦测与响应 (MDR) 
供应商合作。 

计划在未来 12 个月采用侦测与响应解决方案的组织比例 

78%

EDR/XDR

44%

MDR
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Sophos 可以帮助
Sophos 提供帮助组织加快防御者脚步并领先攻击敌手的服务和技术。我们帮助超过 
550,000 家组织防御最复杂的威胁，而Sophos MDR 是全球最受信任的 MDR 服务。

从最强的盾牌开始
我们的端点/EDR、防火墙、电子邮件、网络和云解决方案减慢攻击者，为防御者带来响
应需要的时间和信息：

 Ì 优化防御：Sophos 将 99.98% 的威胁自动拦截在大门外，减少
风险，使防御者可以专注于需要人为干预的更少事件。

 Ì 减少暴露：从第一天起自动部署最优防护设置，消除安全漏洞。内置帐户运
行状况检查找出所缺少的软件和配置问题，其可能导致可以避免的感染。

 Ì 打断攻击敌手。适应性主动对手防护在侦测到“人为键盘”端点入侵
时立刻激活更高防御，令攻击者受挫，为防御者争取响应时间。 

优化侦测、调查和响应
防御者发现的越多，行动就越快。Sophos 使用整个安全环境的侦测，整合 Sophos 和
第三方安全控制的遥测信息来加快侦测和响应，增加现有安全投资回报。

Sophos MDR 服务汇集超过 500 名专家，代表您全天候追踪、调查和响应攻击敌手及
其他攻击。平均威胁响应时间仅 38 分钟，Sophos MDR 比内部团队平均时间快得多。
或者，组织可以使用 Sophos XDR 平台，包含全部 EDR 功能，直接或与 Sophos MDR 
团队协作调查和响应攻击。

无论您的组织处于什么阶段，未来想达到什么水平，Sophos 都可以帮助您加快防御
者脚步，领先现在的先进攻击敌手。有关更多信息，请访问 www.sophos.com 或联系
安全顾问。

https://www.sophos.com/zh-cn
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