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O CUSTO HUMANO DA VIGILANCIA: RESOLVENDO O ESGOTAMENTO DA SEGURANGA CIBERNETICA EM 2025

Apresentacao

A definicdo do cenario da seguranca cibernética esta cada vez mais
atrelada a pressao implacavel de ameacgas cibernéticas sofisticadas,
incluindo o ransomware. Este ambiente difuso de ameacas coloca
grandes demandas nas equipes de Tl e seguranca cibernética,
levando a um desafio significativo e crescente: a fatigae o
esgotamento da seguranca cibernética.

Este relatorio examina o impacto humano direto dessas pressoes,
levando a hovos dados de pesquisa que revelam a predominancia,
0S principais propulsores e as consequéncias do esgotamento,
ressaltando como as solucdes estrategicas podem mitigar essa
questao critica.

Os dados foram coletados em uma pesquisa desvinculada de
fornecedores com 5.000 profissionais de Tl e segurancga cibernética
em 17 paises. A pesquisa foi realizada no primeiro trimestre de 2025
e 0s entrevistados basearam suas respostas em experiéncias
vivenciadas nos ultimos 12 meses antecedentes.

Documento técnico Sophos. Agosto, 2025



Entenda o que é fatiga e esgotamento de seguranca cibernética
A fatiga da seguranca cibernética se caracteriza' por um estado de exaustdo mental e emocional, que se
intensifica pelo constante estado de vigilia, sobrecarga de alertas e a natureza de alto risco da defesa contra
ameagas cibernéticas. Essa situagdo desencadeia uma experiéncia de drenagem emocional e cognitiva que
os profissionais da area enfrentam.

O esgotamento, uma sindrome psicoldgica mais generalizada, engloba exaustdo emocional, ceticismo

e uma sensacgdo de realizacdo pessoal indistinta, muitas vezes resultante do estresse crénico no ambiente
de trabalho. No espago da segurancga cibernética, a fatiga pode ser vista como uma manifestagéo direta ou
um fator contribuinte significativo de um esgotamento nervoso maior.

O esgotamento da seguranca cibernética ¢ uma manifestacéo especifica de uma teoria de esgotamento maior
no contexto Unico e exclusivo da area da seguranca cibernética. Ele engloba a exaustao mental, fisica e emocional
causada pela exposicéo intensa e prolongada ao estresse inerente do trabalho em segurancga cibernética.

Os profissionais que atuam nessa area encaram demandas emocionais e cognitivas unicas, incluindo o
gerenciamento constante de alertas de segurancga, que € imperativo para garantir a conformidade com
regulamentos rigorosos, € a rapidez exigida na resposta as ameagas cibernéticas emergentes.

Essa exposicdo continua a presséo de tarefas exigentes e a necessidade de respostas rapidas e precisas
a incidentes sé&o elementos fundamentais que aumentam o risco da fatiga e do esgotamento entre a forgca
de trabalho da segurancga cibernética.

Tenséao persistente e extensas repercussoes

A experiéncia do esgotamento
A pressao nos profissionais de seguranca cibernética fica evidente quando observamos a amplitude das
repercussdes que as equipes de Tl e seguranga cibernética enfrentaram no decorrer do ano anterior.

Quando perguntados sobre experiéncias pessoais de fatiga cibernética ou esgotamento, 76% dos entrevistados
afirmaram ter passado pela situagao no ultimo ano. Detalhando esses valores, observamos que 19% relataram
iss0 como um problema “constante”, 27% o relatam como um problema “frequente” e 30% o relatam como um
problema “ocasional”.

N&o é um problema/ Constante

nao aplicavel

"716%

disseram ter tido fadiga e
esgotamento cibernético no
ultimo ano

) Frequente
Ocasional

Vocé passou por alguma situagédo de fadiga ou esgotamento de seguranga cibernética no ultimo ano? n=5.000

Os dados revelaram que o esgotamento é uma questéo persistente, independentemente do tamanho da
organizagéo: 76% dos entrevistados em empresas com 100 a 1.000 funcionarios, 77% dos entrevistados em
empresas com 1.001a 3.000 funcionarios e 75% dos entrevistados em empresas com 3.001 a 5000 funcionarios
passaram por esgotamento nervoso.

E mais, o problema esta piorando:
69% dos entrevistados disseram que a fatiga e o esgotamento da seguranga cibernética aumentaram entre
2023 e 2024.

'Digital detox: exploring the impact of cybersecurity fatigue on employee productivity and mental health



As consequéncias do esgotamento

Nao surpreende que o esgotamento nervoso cause impactos significativamente negativos nas pessoas
que passam por ele, com quase metade (46%) relatando ansiedade elevada sobre ataques cibernéticos
ou violagdes, quatro em cada dez (39%) admitindo queda de produtividade no trabalho e um tergo (33%)
dizendo-se desmotivado no trabalho.

Consequéncias da fatiga e do esgotamento de seguranca cibernética

. Nivel da experiéncia de esgotamento
Impacto do Média

esgotamento (n=3.803) Problema constante | Problema freq Problema ocasional
(n=944) (n=1.357) (n=1.502)

Enfrentou ansiedade
elevada sobre ataques 46% 47% 45% 46%
cibernéticos e violagdes
Produtividade reduzida 39% 36% 36% 43%
no trabalho
Motivagao reduzida 33% 34% 33% 34%
no trabalho
Precisou tirar folga 20% 31% 28% 28%
no trabalho
Considerou mudar 23% 20% 25% 17%
de carreira ou fungéo
Considerou demitir-se 299 28% 25% 16%
do trabalho

Quais sdo as consequéncias pessoais da fatiga ou esgotamento cibernético? Entrevistados que disseram ter tido esgotamento nos
ultimos 12 meses. Numeros de base no grafico.

Esses valores ressaltam um desafio cada vez mais presente e que enfraguece diretamente a eficiéncia
e a sustentabilidade das defesas na seguranca cibernética.



Causas basicas da pressao

A natureza exigente da defesa cibernética moderna, exacerbada pelo ritmo implacavel de ataques cibernéticos,
contribui significativamente para o esgotamento nervoso. Entre todos os entrevistados que disseram ter
passado por uma experiéncia de fatiga cibernética ou esgotamento, as mudancgas constantes em solugdes

e tecnologias de defesa cibernética foram o fator contribuinte mais comum (38%). Para aqueles que o
esgotamento é um problema “constante”, a natureza do trabalho de seguranca cibernética, ou seja, tarefas
rotineiras entremeadas a atividades direcionadas, é a causa mais comum, citada por 40% dos entrevistados.

Fatores que causam fatiga e esgotamento de seguranca cibernética

Nivel da experiéncia de esgotamento
Média

Causa do esgotamento _
(n=3.803) Problema constante | Problemafrequente | Problema ocasional

(n=944) (n=1.357) (n=1.502)

Mudangas constantes em
solugdes e tecnologias de 38% 36% 37% A%
defesa cibernética

A natureza do trabalho de

seguranga cibernética (tarefas 0, o, o, o,
rotineiras entremeadas a 37% 40% 36% 36%

atividades direcionadas)

gﬂmugzggsas constantes em 34% 31% 31% 39%
A necessidade de cobertura 24/7 32% 30% 32% 33%
Pressé@o das mudangas em 39% 34% 34% 29%

obrigagdes legais e regulatérias

Mudangas constantes em
prioridades 30% 28% 29% 32%
Presséo da diretoria e/ou 30% 29% 30% 30%

conselho executivo

Falta de pessoal treinado 27% 24% 26% 29%

Restrigdes no orgamento o, o, o, o
(excluindo funcionérios) 26% 27% 28% 24%

Falta de acesso a suporte o, o, o, o,
terceirizado especializado 26% 30% 25% 23%

Alto volume de alertas 25% 24% 26% 25%

Quiais fatores foram a causa da fatiga ou esgotamento cibernético que vocé teve? Entrevistados que disseram ter tido esgotamento nos ultimos
12 meses. Numeros de base no gréfico.

Em média, os entrevistados citaram trés fatores separados que contribuiram para a situagcao de esgotamento
que enfrentaram, destacando os varios pontos de pressédo que as equipes de Tl enfrentam.



Impacto individual e organizacional
O esgotamento nervoso, quando nao tratado, pode promover uma cascata de efeitos negativos que impactam
tanto o bem-estar individual dos profissionais de seguranca quanto a resiliéncia geral da organizacao.

» Impacto individual: os profissionais sofrem com o estresse elevado, ansiedade, insatisfagao profissional
e efeitos adversos a sua saude fisica e mental. Isso pode também gerar tensées em relacionamentos
pessoais e levar a um aumento na rotatividade.

» Impacto organizacional:

Vulnerabilidade aumentada: equipes exauridas estdo mais propensas a erros e descuidos, levando
a possiveis lacunas criticas de seguranga e a um maior risco de violagdes bem-sucedidas.

Eficiéncia reduzida: o esgotamento afeta negativamente o foco, a tomada de deciséo e a produtividade,
comprometendo a capacidade de defesa da equipe contra ameagas avancadas.

Atrito entre talentos: o estresse elevado associado a fungdo contribui para a rotatividade entre profissionais
qualificados, exacerbando a escassez de talentos em seguranca cibernética.

Interrupgdo operacional: uma postura de seguranga comprometida devido ao esgotamento pode levar
aincidentes de seguranga mais frequentes e impactantes, incluindo ataques de ransomware, resultando
em periodos de inatividade operacional e perdas financeiras significativas.

Medidas estratégicas e sua eficiéncia

As organizagdes estdo empregando estratégias variadas para mitigar a fatiga da seguranca cibernética. Ainda
que medidas internas sejam benéficas, como fomentar uma cultura de apoio, oferecer recursos para uma

boa saude mental e investir no desenvolvimento profissional, a adogéo de parcerias externas estratégicas,
particularmente em servicos de detecgéo e resposta gerenciadas (MDR), se mostram bastante promissoras.

dos entrevistados impactados que usam MDR disseram que
92% reduziu a fadiga e o esgotamento da seguranga cibernética.

A pesquisa revela que os servigos MDR sdo uma forma altamente eficaz de aliviar o esgotamento nervoso, com
92% dos entrevistados afetados que usaram um servigo dizendo que isso reduziu a fatiga e o esgotamento

da seguranca cibernética. Entre aqueles que veem o problema como “constante”, metade deles relatou uma
reducéo “significativa” e 45% disseram que o servigo reduziu o esgotamento “relativamente”. Isso indica um alto
consenso de que transferir a carga de operagdes criticas de seguranga para provedores especializados em MDR
reduz substancialmente a pressao sobre as equipes internas.

Eficacia dos servicos MDR em reduzir a fadiga e o esgotamento da seguranca cibernética

Nivel da experiéncia de esgotamento

Média
Impacto _ .
=9. roblema constante roblema frequente roblema ocasional
(n=3.750) Probl tant Probl f t Probl I
40) (n=1.470)
Reduziu o esgotamento
significativamente 39% 50% 35% 34%
Reduziu o esgotamento
relativamente 53% 45% 56% 56%
Total 92% 95% 92% 90%

Se a sua organizagao usa um servigo de detecgéo e resposta gerenciadas (MDR), isso ajudou a diminuir os casos de fatiga e esgotamento da seguranga cibernética?
Entrevistados que disseram ter tido esgotamento nos ultimos 12 meses e cujas organiza¢des usam um servico MDR. Numeros de base no grafico.



Sophos MDR como pilar de uma defesa sustentavel

A luta contra o crime cibernético é implacavel. Para construir uma defesa realmente resiliente, as organizacées
devem ndo apenas enriquecer sua capacidade tecnologica, mas também salvaguardar o bem-estar da sua
defesa humana.

O Sophos MDR oferece uma poderosa solugdo para aliviar o esgotamento da seguranca cibernética ao tratar
de varias das causas fundamentais:

v

Aprendizado constante: a equipe do Sophos MDR esta profundamente sintonizada a inovagdes em
tecnologias de defesa cibernética e ameacas, assegurando que os clientes desfrutem todos os beneficios
dos desenvolvimentos tecnoldgicos para otimizar suas defesas.

v

Monitoramento continuo e resposta imediata a ataques: analistas especializados do Sophos MDR cuidam
da natureza imprevisivel das opera¢gdes de segurancga para os clientes. Desde tarefas como monitoramento
continuo, deteccao e investigagdo, que consomem largura de banda significativa, até a resposta a ameacas
em grande escala na eventualidade de um incidente, que pde fim a luta que as equipes internas enfrentam

(geralmente fora do horario comercial).

» Acesso direto a especialistas em seguranca: os clientes Sophos MDR podem trabalhar com a expertise
de centenas de analistas em todas as areas de operacfes de seguranca, incluindo especialistas em caga
aameacas, deteccao, investigacdo e resposta, e peritos e agentes de ameagas e malwares que trabalham
nos bastidores.

-

Cobertura 24/T: sete centros globais de operagdes de seguranga oferecem cobertura, assegurando que
os clientes estejam totalmente protegidos a qualquer hora do dia e da noite.

» Triagem de alertas alimentada por IA: 0 grande volume de alertas pode ser tornar excessivo facilmente.
O Sophos MDR combina ferramentas de triagem alimentadas por IA com uma profunda pericia humana
para que possamos identificar rapidamente as atividades suspeitas em meio a balburdia.

Ao estabelecer uma parceria com o Sophos MDR, as organizag®es podem assumir uma postura de seguranga
robusta e proativa que ndo apenas fortalece suas defesas contra ameacas como ransomware, mas também
apoia o bem-estar mental de seus profissionais de seguranca cibernética, assegurando uma defesa humana
eficiente e sustentavel em face da evolugédo das ameacas cibernéticas.

Para explorar as formas como a Sophos pode ajudar vocé a otimizar suas defesas, fale com um consultor ou
acesse www.sophos.com/mdr


https://www.sophos.com/pt-br/products/managed-detection-and-response
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Saiba mais sobre ransomware e como a Sophos

pode ajudar a defender a sua organizacgao.

A Sophos oferece solugdes de seguranca cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real de
ameagas avancadas como malware, ransomware e phishing. Com recursos comprovados de ultima geracéo, seus dados comerciais ficam
protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.
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