RESUMO DA SOLUGAO

Sophos ITDR

Identity Threat Detection and Response

SSOPHOS

O Sophos Identity Threat Detection and Response (ITDR) identifica e relata ameacgas que burlam
os controles de seguranca de identidade tradicionais. Totalmente integrado ao Sophos Extended
Detection and Response (XDR) e ao Sophos Managed Detection and Response (MDR), o Sophos
ITDR ajuda vocé a melhorar a postura de seguranc¢a da sua organiza¢cado, monitorar continuamente
0 seu ambiente em busca de erros de configuragdo de identidade e riscos, e oferecer inteligéncia

de dark web sobre credenciais comprometidas.

Casos de uso

1 | PROTEGER CONTRA AMEACAS DE IDENTIDADE

Resultado desejado: Neutralizar ataques baseados em identidade antes que possam impactar
0S seus negocios.

Solugédo: 90% das organizagdes enfrentaram uma violagéo de identidade no ultimo ano!

O Sophos ITDR permite identificar proativamente ameacas sofisticadas e proteger-se contra
100% das técnicas de acesso a credenciais MITRE ATT&CK? no inicio da cadeia de ataque e
responder com velocidade e precisdo. Os analistas experientes do Sophos MDR podem investigar
atividades de alto risco e adotar medidas imediatas por vocé, incluindo desabilitar um usuario,
forgar a redefinicdo de senha, bloquear uma conta, revogar sessdes e mais.

2 | DIMINUIR SUA SUPERFICIE DE ATAQUE DE IDENTIDADE

Resultado desejado: Identificar e corrigir erros de configuracéo e lacunas de seguranca
baseadas em identidade.

Solugéo: 95% dos ambientes do Microsoft Entra ID apresentam um erro critico de configuragao.®
Se néo verificado, os criminosos cibernéticos podem utilizar essas exposi¢des para escalonar
privilégios e realizar ataques baseados em identidade. O Sophos ITDR faz a varredura do seu
ambiente Entra ID continuamente para identificar rapidamente erros de configuragéo e lacunas
de seguranca e oferecer recomendagdes para corregao.

3 | DESCOBRIR CREDENCIAIS VAZADAS OU ROUBADAS
Resultado desejado: Minimizar o risco do uso de credenciais expostas para realizar um ataque.

Solucao: A identidade continua a ser uma vetor de acesso para ransomwares, € a Sophos

tem observado que o numero de credenciais roubadas postas a venda em um dos maiores
marketplaces da dark web mais que dobrou sé no ultimo ano.* O Sophos ITDR monitora a dark
web e os bancos de dados de violagdes e o alerta quando ocorre a exposi¢cdo de credenciais
para diminuir o risco de serem usadas em ataques futuros.

4 | IDENTIFICAR COMPORTAMENTOS ARRISCADOS DE USUARIOS

Resultado desejado: Entender e resolver o comportamento de usudrios de alto risco para
proteger o seu negdcio.

Solugéo: Ao monitorar padrdes de login incomuns e atividades anormais do usuario, vocé
pode reduzir significativamente os riscos a sua seguranca cibernética e proteger os seus
valiosos recursos. O Sophos ITDR identifica comportamentos de risco que agentes mal-
intencionados poderiam explorar, ou que poderiam indicar que as credenciais de um usuario
foram comprometidas, e oferecer detalhes dos usudrios da sua organizagdo que estiverem
envolvidos em recentes alertas de seguranga da Sophos.
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Selo 2025 Gartner® Peer Insights™
“Customers’ Choice” em Detecc¢do
e Resposta Estendidas.
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Lider nos Relatdrios G2 Overall
Grid® em MDR e XDR de acordo
com avaliagées e classificagées
de clientes.
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Excelente desempenho nas

avaliacbes MITRE ATT&CK®
em Servigos Gerenciados e
Produtos para Enterprise.
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