
Covert Channels 攻撃 
(CVE-2022-3236) を初確認

CVE-2022-3236 のパッ
チを回避する攻撃を古い
ファームウェア上で検出
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ソフォスが OpenSSL のバグ 
(CVE-2022-1292) を報告

Cyberoam ゼロデイ攻撃 
(CVE-2020-29574)

後の調査で、CVE-2022-1040 
のバグ情報の報告よりも前に

攻撃が発生していたことが判明

インプラントによって、成都にある
デバイス上に開発中の UEFI 

ブートキットが見つかる
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Cloud Snooper 攻撃 中国の成都で Asnarök 
のデバイスを特定

エクスプロイト開発者のデバイス
にインプラントを展開

Asnarök 攻撃 
(CVE-2020-12271)

ブックマーク攻撃 
(CVE-2020-15069)
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新型の SSH バックドア、ルートキット、
クラウドアセットへのピボットに加え、

Traffic Signaling: Socket Filters 
ATT&CK (T1205.002) の使用を初確認。

C2 通信トラフィックが隠ぺいされる

後の調査で、Asnarök でエクスプロイト
のテストに使用されたデバイスが成都に

あることが明らかになる

ソフォスが、エクスプロイトの開発に使用
されたデバイスをほぼ確実に特定。詳し
いテレメトリ情報を収集するためにイン

プラントを仕掛ける

SQL インジェクションの脆弱性 
(CVE-2020-12271) と ATT&CK T1059 
を使って、不特定多数のデバイスをトロ

イの木馬に感染させる

攻撃者がCVE-2020-15069 を悪用し、ロ
ーカル権限昇格を行うとともに匿名化ネッ
トワークを使用して、WAN に面した Web 

ポータルを実行するデバイスに対して Web 
シェルを展開する

CVE-2020-15069 エクスプロイトの開発に使
用されたデバイス (登録名 “TStark”) が、成都

の大学と関連があることが明らかになる

Cyberoam デバイスが、CVE-2020-29574 
を悪用して新しい管理者アカウントを作成
するゼロデイエクスプロイトの標的になる

ソフォスが報告した OpenSSL のバグに、
CVE-2022-1292 が割り当てられる

後の調査で、CVE-2022-1040 のバグ情
報の報告よりも前に、この脆弱性を利用
してチベット亡命組織や政府機関が攻

撃されていたことが明らかに

成都の組織が購入したデバイス上で 
UEFI ブートキットが開発中であることが
判明。 ソフォスが検出したこのキットは、

実際に展開された例は見つかっていない

ソフォスと Microsoft が、Covert Channels 
攻撃 (CVE-2022-3236) の初の事例を金

融組織内で特定する 不審なアクティビティの分析により、
CVE-2022-3236 のパッチを回避し、古い
ファームウェアバージョンでのみ動作する

攻撃が見つかる

管理者権限を不正使用してインストールされ
たリモートシェルが、ファームウェアフックを利
用して単一デバイス上に常駐している事例をソ

フォスが発見する

中国の匿名のリサーチャー
が報奨金プログラムに

CVE-2022-1040 を報告

ソフォスのバグ報奨金プログラムに、匿名のセキュリティ
リサーチャーがゼロデイ (CVE-2022-1040) を報告。こ
の研究者は拠点を日本としながら、中国の IP アドレス

からフォームに記入していた。 このエクスプロイトには、
OpenSSL コマンドインジェクションのバグが含まれる

ソフォス、中国からサイバ
ー攻撃を受けたチベット

組織を支援

ソフォスと Volexity が共同で、チベットの
亡命組織を支援する。この組織は、

TStark で 10日前に見つかったツールと
、中国の複数筋に関連するマルウェアを

使った攻撃を受けていた




