
S O P H O S  F I R E W A L L

5 étapes essentielles pour 
une migration réussie

Créez un calendrier de migration

Ce qu’il faut prendre en considération
	• Date d’expiration et de fin de vie de votre licence 
actuelle (si applicable)

	• Délais de commande/livraison de votre nouveau 
pare-feu

	• Temps supplémentaire pour la conversion, en particulier 

lors du changement de fournisseur/plateforme

	• Périodes de maintenance appropriées (par ex. 
périodes de vacances à impact minimal)

	• Disponibilité du personnel informatique ou du 
personnel du partenaire

	• Envoi de notifications aux utilisateurs susceptibles 
d’être perturbés par la migration

P L A N I F I C AT I O N

A U D I T

Vérifiez votre configuration actuelle

Points à passer en revue
	• Politiques et exigences de sécurité

	• Règles obligatoires, inutilisées, redondantes ou 
dupliquées

	• Exigences en matière d’interopérabilité et de 

compatibilité, par ex. appareils connectés

	• Goulots d’étranglement potentiels de l’infrastructure

	• Connectivité des utilisateurs distants et de site à site

	• Avantages/inconvénients d’une nouvelle installation 
vs migration de la configuration existante (si prise 
en charge)

C O N F I G U R AT I O N

V A L I D AT I O N

M I G R AT I O N

Concevez et configurez Sophos Firewall

Comment bien démarrer
	• Utilisez nos ressources de formation pour 
vous familiariser avec Sophos Firewall

	• Créez une politique de sécurité cible 
avec des paramètres de base à l’aide de 
l’assistant d’installation intégré ou utilisez 

Sophos Central pour la configuration et le 
déploiement (y compris Zero Touch)

	• Utilisez Sophos Firewall Configuration 
Studio pour migrer votre configuration

	• Vérifiez et testez la configuration avant de la 
télécharger dans votre Sophos Firewall

Validez les performances, testez l’accès

Ce qu’il faut tester
(dans un environnement contrôlé)

	• Vérifiez que toutes les règles fonctionnent comme 
prévu

	• Testez les paramètres, la connectivité et l’accès, y 
compris pour les sites distants

	• Vérifiez que les performances sont conformes aux 
attentes

	• Vérifiez l’infrastructure connectée pour vous assurer 
qu’il n’y a pas de conflits ou d’incompatibilités

	• Testez le basculement (failover) si vous utilisez la 
haute disponibilité (HA)

Migrez, surveillez et affinez

Comment migrer
	• Assurez-vous que du personnel expert est sur place 
pour gérer tout changement immédiat

	• Envisagez d’utiliser les deux pare-feu en parallèle dans 
la phase initiale pour surveiller et affiner le réglage, ou 
disposez d’un plan d’urgence (restauration)

	• Planifiez la migration (cutover) vers Sophos Firewall

	• Discutez avec votre partenaire des intégrations 
ultérieures de produits

Félicitations pour le déploiement de votre 
nouveau Sophos Firewall
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Migrer vers Sophos Firewall — Ressources
Une migration réussie du pare-feu nécessite une 
planification minutieuse. Nous sommes là pour faciliter 
votre transition vers Sophos Firewall, avec des outils et des 
ressources pratiques pour vous et votre partenaire.

Conseil :

Impliquez votre partenaire Sophos dès le début pour 
bénéficier de son expertise. Cela permet de renforcer la 
surveillance, d’accélérer l’exécution et de minimiser les 
perturbations. Votre partenaire peut offrir des services de 
migration supplémentaires.

Sophos Firewall Configuration Studio avec 
assistants de migration intégrés

Les outils de migration Sophos peuvent faciliter la 
migration, car ils suppriment le besoin de tout recréer à 
partir de zéro. Lors de la migration à partir d’une plateforme 
différente, un outil de migration ne peut certes pas tout 
reproduire, mais selon la complexité de votre configuration, 
il peut prendre en charge certaines des tâches les plus 
fastidieuses, comme la création d’objets ou de règles. 

Les assistants de migration Sophos sont désormais facilement accessibles via Sophos Firewall Configuration Studio pour les 
plateformes suivantes :

Sophos Firewall Configuration Studio vous permet également de :

	• Créer un rapport de configuration langage humain intelligible

	• Tester et analyser les stratégies

	• Comparer deux configurations côte à côte et suivre les modifications

	• Modifier des règles et des objets, y compris une fonction d’édition groupée

Ressources et informations supplémentaires
Pour obtenir une assistance experte en matière de migration, vous pouvez ajouter les Services professionnels Sophos pour 
garantir le bon démarrage de votre utilisation de Sophos Firewall.

Comparatif des pare-feu

Sophos vs Fortinet 
Sophos vs SonicWall  
Sophos UTM vers Sophos Firewall

Documentation de Sophos Firewall

Centre de migration de Firewall  
Modèle de licences Sophos Firewall

TechVids sur la migration

Sophos Firewall Configuration Studio  
Sauvegarde et restauration des pare-feu Toutes les 
TechVids de la sécurité réseau

Spécifique à Sophos UTM

Options de migration et incentives

Un service d’assistance à la migration est disponible auprès 
de votre partenaire Sophos.

https://docs.sophos.com/nsg/sophos-firewall/config-studio/index.html
https://www.sophos.com/fr-fr/content/sophos-vs-fortinet
https://www.sophos.com/fr-fr/content/sophos-vs-sonicwall
https://www.sophos.com/fr-fr/digital/sophos-utm-sg-firewall-migration
https://docs.sophos.com/support/migration/fr-fr/firewall/index.html
https://docs.sophos.com/central/customer/help/fr-fr/LicensingGuide/FirewallLicenses/SFOSLicensingModel/index.html
https://techvids.sophos.com/watch/Qui3m2UpDfSZuiDm6cfNxn
https://techvids.sophos.com/watch/8X7ujQjCbXp9YYm72MTuvX
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://community.sophos.com/utm-firewall/lifecycle-and-migration/b/blog/posts/sophos-utm-sg-migration-paths-and-incentives-en-de

