Folheto de solucdes

SERVICOS SOPHOS ADVISORY

SOPHOS

Wireless Network Penetration Testing

ldentifiqgue exposi¢cdes na sua rede sem fio € COMO 0S iNvasores
podem explora-las

As redes sem fio permitem que funcionarios e visitantes movam-se por uma area fisica e permanegam
conectados. Contudo, as tecnologias sem fio também apresentam riscos a sua organizagao. Infraestrutura
configurada indevidamente, pontos de acesso ilegitimos e clientes sem fio podem introduzir riscos

de seguranca inesperados. Os pentests da rede sem fio da sua organizagdo avaliam proativamente a
infraestrutura Wi-Fi da sua organizacdo e identificam como os adversarios podem usar vulnerabilidades

para violar a sua rede.

Fortaleca a postura de seguranca da sua rede sem fio

A filtragem de MAC, criptografia WEP e chaves pré-compartilhadas nao séo mais
consideradas defesas eficazes para proteger as informacées e 0s clientes que usam
a sua rede sem fio. Os invasores podem se desviar ou desarmar essas medidas de
seguranca em minutos, expondo sua infraestrutura interna.

Testes proativos para identificar dispositivos acessando sua rede e avaliar a seguranca
da sua infraestrutura de Wi-Fi é essencial para identificar como um invasor poderia violar
0 seu ambiente antes que as exposi¢cdes possam ser exploradas.

Servico Sophos Wireless Network Penetration Testing

0 servico Sophos Wireless Network Penetration Testing avalia a seguranca da sua rede
sem fio e o nivel de conformidade com as normas apropriadas através de revistes da
configuracao, testes técnicos e varredura de pontos de acesso ilegitimos. Os profissionais
de seguranca da Sophos sao altamente treinados em testar exploracdes de pontos fracos
em criptografia, autenticacao e controles de acesso, usando abordagens “passivas”

e também "ativas”:

» Avaliagao passiva: envolve o0 monitoramento do trafego sem fio para identificar
dispositivos n&o autorizados, pontos de acesso ilegitimos e configuragées incorretas
sem tentar se conectar de forma ativa.

» Avaliagdo ativa: simula um invasor tentando explorar vulnerabilidades na rede sem fio ao
tentar decifrar a criptografia, desviar-se da autenticacao e obter acesso nao autorizado.

Beneficios

» A seguranca de que os dados
sensiveis transmitidos por redes
sem fio estao protegidos do
acesso ndo autorizado
e interceptacao.

» Descubra como as suas
conexdes sem fio expbem
suas redes internas.

Identifique formas que um
adversario poderia usar para
violar a sua rede sem fio.

» Garanta 0 acesso seguro a rede
apenas por usuarios autorizados.

» Receba diretrizes acionaveis
para a corregéo.

» Estenda-se além da avaliagéo
de conformidade.



Panfleto da solugao os Wireless netration Testing

Por que testar a sua rede sem fio? Recursos do servico

» Monitoramento passivo da sua
rede sem fio para determinar
pontos fracos na arquitetura
de seguranca, vulnerabilidades
da chave de criptografia, falhas
na configuracao e medidas
defensivas.

Realizar testes proativos a intervalos regulares ajuda a reduzir a ameaga imposta por

invasores que adaptam continuamente suas técnicas, explorando novas vulnerabilidades

para acessar 0s dados sensiveis que sdo transmitidos por suas redes sem fio. Os testes

periodicos também ajudam a identificar pontos fracos criados devido a alteracoes feitas

na infraestrutura Wi-Fi da sua organizacao e oferece um entendimento realista da sua

exposicao a riscos.

» ldentifica pontos de acesso sem fio ilegitimos e configuragdes incorretas. o )
Profissionais altamente

» Garante que as politicas de seguranca de rede sem fio estejam de acordo com capacitados que testam

as praticas recomendadas. 0 acesso atraveés da violacao

de chaves de criptografia e

clonagem de pontos de acesso

» Avalia os riscos das exposi¢des passiva e ativa. para roubar credenciais de

usuarios.

» Reduz orisco de violagBes de dados devido a vulnerabilidades na rede Wi-Fi.

Entende como os seus dispositivos respondem a um ponto de acesso ilegitimo
e malicioso.

Relatorios abrangentes que
detalham as descobertas e
oferecem recomendactes

ue esta incluido no seu relatério obtidas da avaliagao.
» Regras de engajamento s&o
estabelecidas antecipadamente
e recomendacdes de alto nivel. durante as sessodes introdutorias
para sua total tranquilidade.
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Sumario executivo: um resumo da avaliacao, principais descobertas
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Metodologia de teste: detalha o0 escopo do engajamento e quais as » Escolha um escopo de
atividades de teste realizadas. servigo para atender as suas
necessidades e cobrir um ou
<‘r—\> Narrativa: descreve a sequéncia detalhada de a¢des que os testadores varios locais fisicos.
;.: adotaram para atingir suas metas de avaliagéo. » O teste remoto — que oferece a
mesma qualidade de um teste
realizado no local — proporciona
flexibilidade de programacao
e possibilita testes em locais
normalmente inacessiveis
devido a fatores de seguranca
e acesso restrito.

|

Descobertas e recomendacées: detalhes de descobertas-chave
identificadas durante a avaliacdo s&o fornecidas por nivel de severidade
com um plano de remediacao e informacoes adicionais para referéncia,
quando aplicavel.

Outros servicos de teste da seguranca cibernética feste no local opeional
disponivel — ideal para

Nao ha avaliagcdo independente ou técnica auténoma que ofereca melhor retrato da postura localidades grandes ou
de seguranca da organizacao. Cada teste adversario tem seus objetivos distintos e niveis dispersas.

de risco aceitaveis. A Sophos trabalha com voceé para determinar qual combinacao de

avaliag@es e técnicas deve ser usada para avaliar a sua postura de seguranca e controles

para identificar suas vulnerabilidades.

Saiba mais:

sophos.com/advisory-services
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