
Sophos Backup and Recovery  
for M365 - powered by Rubrik
Microsoft 365 向けの安全な自動バックアップと迅速な復旧 — Exchange、
OneDrive、SharePoint、Teams を、ランサムウェア、誤削除、データ損失から
保護します。

ユースケース
ランサムウェア攻撃からの復旧
攻撃を受けた後でも、SharePoint、OneDrive、メールボックスのデータを正常な状態へ復元でき
ます。エアギャップ化されたイミュータブルバックアップは、管理者認証情報が侵害された場合
でも保護されたまま維持されます。

偶発的な削除
Microsoft のごみ箱からデータを復元できなくなった後でも、メール、ファイル、Teams のコン
テンツを即座に復元できます。

悪意のある内部関係者による被害
内部関係者がデータを削除、破損、改ざんしたり、保持ポリシーを不正に変更したりした場合でも、
不変 ( イミュータブル ) バックアップからの復元は可能です。

コンプライアンスと長期保存
Microsoft の標準設定を大きく超える保持ポリシーにより、GDPR や HIPAA などのコンプライア
ンス要件に対応できます。また、ロールベースアクセス制御 (RBAC) によって権限を委任できます。

大規模な破損と設定ミス
同期障害や大量上書き、管理者の操作ミスが発生した場合でも、サイト全体やメールボックス全
体を既知の正常な状態へ復元し、業務への影響を最小限に抑えます。

ビジネス継続性と災害復旧
ゾーン冗長ストレージと自動フェールオーバーにより、データセンター障害やリージョン障害が
発生した場合でも、M365 データへのアクセスと復旧を可能にします。

デ ー タ シ ー ト

Microsoft 365 はビジネスを支える重要な基盤ですが、標準機能だけ
では迅速かつ大規模なデータ復旧には対応できません。ごみ箱内の
データには保持期限があり、また訴訟ホールドは法的証拠開示のため
の機能であって、データ復元を目的としたものではありません。ラン
サムウェア攻撃を受けたり、管理者の操作ミスによってデータが破損
したりした場合、専用のバックアップを備えていない組織は、数日か
ら数週間に及ぶダウンタイムに直面する可能性があります。Sophos 
Backup and Recovery for M365 は、エアギャップ方式の不変 ( イ
ミュータブル ) バックアップと、あらゆる M365 ワークロードにわた
る高速かつきめ細かな復旧機能により、従来のソリューションとの
ギャップを埋めます。
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主な機能
サイバー攻撃への耐性
エアギャップを使用して、M365 テナントからバックアップを隔離
します。WORM ロックによるイミュータビリティ、SLA Retention 
Lock、Intelligent Data Lock により、攻撃者は管理者の認証情報を
取得した場合でも、バックアップデータを削除したり改ざんしたり
することはできません。

	Ì M365 管理者の認証情報が侵害された場合でも、MFA によって攻
撃を阻止します

	Ì 単一コンソールで、オンプレミスとクラウドのワークロードを統
合的に保護およびリスク監視

	Ì 業界標準の先進認証と、M365 とバックアップストレージ間の暗
号化通信

	Ì BYOK (Bring Your Own Key) と、複数承認方式の Retention Lock 
により、ポリシーの改ざんを防止

保護の自動化とリスク管理
SaaS ベースのポリシーに基づく自動化により、Exchange Online、
OneDrive、SharePoint、Teams のすべてのユーザーを保護します。
単一のライセンスでソフトウェアとストレージの両方をカバーし、
コストを固定化して予測可能にします。

	Ì 単一のダッシュボードにより手動でのスケジュール管理を不要に
し、保護状況やコンプライアンスに関するレポートをオンデマン
ドまたは定期的に生成できます。

迅速な復旧
	Ì 高速検索機能により、単一のメールから OneDrive 全体まで必要

なデータを迅速に特定して復元できます。元のユーザーまたは別
のユーザーへの個別復元や一括復元にも対応します。

	Ì キーワード、イベント名、メール件名、作成者、日付で検索でき
るほか、特定時点のスナップショットを参照できます。

	Ì 高性能なバックアップインフラが、ワークロードのニーズに合わ
せて自動的に拡張・縮小します。

	Ì SharePoint リスト、Teams チャネルの投稿、共有メールボック
ス、OneDrive サイト全体を、希望する場所へ復旧できます。

対象範囲
 

Exchange Online メールボックス、共有メールボックス、
フォルダ、非アクティブなユーザー

OneDrive ファイルとフォルダ、個人サイト、 
非アクティブなユーザーデータ

SharePoint サイトとリスト、ドキュメント
ライブラリ、サブサイト

Microsoft Teams チャネルへの投稿、チャッ
ト、ファイル、Teams の構成

Sophos Central との統合
Sophos Backup and Recovery for M365 は、エンドポイント、メー
ル、ファイアウォール、MDR の管理にも利用される単一の管理コ
ンソール Sophos Central から運用できます。これにより、管理負
荷を軽減するとともに、セキュリティポスチャ全体を一元的に可視
化し、Sophos MDR とシームレスに連携しながら迅速なインシデン
ト対応を実現できます。

	Ì すべてのソフォス製品と一緒に単一の画面で管理可能

	Ì ポリシーベース自動保護 — 手動のジョブスケジュール設定は不
要

	Ì ロールベースのアクセス制御と管理者権限の委任

	Ì マルチリージョン対応 — データを任意のリージョンに保存可能

	Ì ソフトウェアとストレージを含む、予測しやすい固定料金のユー
ザー単位ライセンス

ソフォスについて
ソフォスは、サイバーセキュリティ業界のリーダー企業として、AI 
を駆使したプラットフォームや精鋭スタッフによるサービスを世界
中の 600,000 社以上のお客様にご利用いただいています。セキュ
リティの成熟度にかかわらず、あらゆるお客様のご要望にお応え
し、サイバー攻撃を撃退すべくお客様とともに成長を続けていま
す。機械学習や、自動化、リアルタイムの脅威インテリジェンスに、
Sophos X-Ops の最前線スタッフから得た専門知識を組み合わせて、
高度な脅威監視、検出、対応を 24 時間 365 日体制で行っています。
ソフォスは、MSP、MSSP、リセラー、ディストリビューターを含
むグローバルなパートナーエコシステムを通じて製品やサービスを
提供しています。
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