FOLLETO DE LA SOLUCION SOPHOS
Sophos Managed Risk

Con latecnologiade Otenable

Reduzca el ciberriesgo con una gestion proactiva de las vulnerabilidades

Sophos Managed Risk es un servicio de gestion de vulnerabilidades y superficies de ataque
basado en la tecnologia lider del sector de Tenable y prestado por expertos de Sophos
especializados en la exposicion a amenazas. Nuestros experimentados analistas identifican
las vulnerabilidades de alta prioridad en el entorno, de forma que se puedan tomar medidas
para evitar atagues antes de que afecten a su negocio.

VISIBILIDAD DE LA SUPERFICIE DE ATAQUE Aspectos destacados
» Visibilidad completa de la superficie

de ataque interna y externay gestiéon
de vulnerabilidades en una solucién
unificada

La superficie de ataque moderna sigue creciendo mas alla de las fronteras de la Tl
tradicional, y la mayoria de las organizaciones cuentan ahora con recursos que no
saben que tienen, lo que los convierte en blancos faciles para los ciberdelincuentes.
Sophos Managed Risk analiza su superficie de ataque para eliminar los puntos
ciegos.

SUPERVISION CONTINUA DE LOS RIESGOS

» Servicio totalmente gestionado
prestado por expertos de Sophos

» Trabaja con Sophos MDR, el
¢Cuenta su equipo interno con los conocimientos y la experiencia necesarios sobre servicio de deteccion y respuesta
el actual panorama de vulnerabilidades y exploits para comprender plenamente la gestionadas lider del sector
postura de seguridad de su superficie de ataque®?

Sophos Managed Risk proporciona asesoramiento experto y le ayuda a establecer
prioridades de remediacion para su negocio.

PRIORIZACION DE LAS VULNERABILIDADES

» Utiliza la avanzada tecnologia de
gestion de exposiciones de Tenable

Actualmente se detectan nuevas vulnerabilidades mas rapido de lo que las
organizaciones pueden corregirlas. Entender qué vulnerabilidades son relevantes
y en qué orden deben abordarse supone un reto importante.

Sophos Managed Risk identifica y prioriza las exposiciones de alto riesgo
utilizando la IA para predecir la probabilidad de explotacién.

IDENTIFICACION RAPIDA DE NUEVOS RIESGOS

Los atacantes buscan puntos débiles en su entorno mucho antes de que usted
sepa que estan ahi. Identificar rapidamente las nuevas exposiciones de alto

riesgo es vital.

Sophos Managed Risk notifica de forma proactiva a su equipo cuando se detectan
vulnerabilidades graves que podrian provocar dafios importantes si se explotan.



Caracteristicas principales
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Sophos Managed Risk detecta tanto los recursos
y sistemas internos como los abiertos a Internet,
incluidos servidores web y de correo electronico,
aplicaciones web y servidores de API publicos,

y las exposiciones asociadas que podrian explotar
los adversarios.

PRIORIZACION BASADA EN IA (@

La tecnologia de priorizacion basada en IA de
Tenable predice la probabilidad de explotacion,
|lo que permite a su equipo centrarse en las

vulnerabilidades mas importantes. |L_|_|_|

I.|| SUPERVISION CONTINUA

Gracias a los escaneados automatizados periédicos,
podra seguir el ritmo de su superficie de ataque

en constante crecimiento. Sophos Managed Risk
también realiza escaneados en su nombre cuando
se detectan nuevos exploits y cuando cambia el
nivel de riesgo de una vulnerabilidad conocida.

Un servicio gestionado prestado por
expertos en vulnerabilidades

Libere a sus equipos de Tly seguridad sobrecargados para que
puedan centrarse en impulsar el negocio y consiga unos resultados
de seguridad excepcionales con nuestro servicio. Sophos Managed
Risk es un servicio totalmente gestionado prestado por un equipo
especializado de expertos de Sophos, que incluye analistas de
vulnerabilidades certificados por Tenable.

El equipo de Sophos Managed Risk trabaja con usted para entender
su entornoy formar a su equipo. Le asesoramos con respecto al
actual panorama de exploits, revisamos las conclusiones extraidas
de su entornoy le presentamos las medidas y las prioridades de
remediacion que recomendamaos.

Trabaja con Sophos MDR

Sophos Managed Risk funciona a la perfeccion con el servicio Sophos

Managed Detection and Response (MDR). Cuando Sophos detecta
una nueva vulnerabilidad de dia cero de alto riesgo que podria dejar
expuesta a su organizacion, Sophos Managed Risk escanea sus
recursos en busca de posibles exploits. Los equipos especializados
de Sophos MDR y Sophos Managed Risk colaboran y comparten
informacion para ofrecer a su empresa resultados de ciberseguridad
superiores.

Obtenga mas informacion sobre Sophos Managed Detection and
Response en es.sophos.com/mdr
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——=— Desde la consola de Sophos, podra acceder

INFORMES COMPLETOS

a informes detallados sobre vulnerabilidades

y superficies de ataque que le permitiran
mantenerse al diay comprender mejor la huella
digital de su organizacion y los riesgos asociados.

NOTIFICACION PROACTIVA

Si se detectan vulnerabilidades graves que podrian
provocar dafios importantes si se explotaran, Sophos
se lo notificay le asesora con la remediacion.

GESTION DE CASOS

Puede interactuar con el equipo de Sophos Managed
Risk a través de nuestra intuitiva interfaz de gestion
de casos, junto con sus casos de Sophos Managed
Detection and Response (MDR).

Un tercio de los atagues de ransomware
comienzan con una vulnerabilidad
No parcheada explotada.

32 %

Informe El estado del ransomware 2025 de Sophos


https://www.sophos.com/es-es/mdr
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Scan Settings.

Scan Settings

Add Domains and P Addresses

Programe escaneados de deteccidn y evaluaciones de vulnerabilidades Interactue con los expertos de Sophos en la consola de Sophos

Con la tecnologia de Tenable

Otenable

Sophos Managed Risk cuenta con la tecnologia de Tenable, el lider del sector en gestion
de exposiciones. El servicio aprovecha los productos de Tenable lideres en el mercado
con tecnologia de investigacion de Tenable para proporcionar una deteccién superior de
la superficie de ataque, evaluacion de vulnerabilidades y priorizacion basada en riesgos
impulsada por |A.

Licencias sencillas

Sophos Managed Risk ofrece deteccion de superficies de ataque y gestion de
vulnerabilidades, tanto para recursos internos como externos, en un unico servicio.
Esta disponible como complemento del servicio Sophos Managed Detection and
Response (MDR), y su sistema sencillo de licencias de suscripcion, al basarse en

el niumero de usuarios y dispositivos servidor de su organizacion, ofrece precios
predecibles.



Incorporacion al servicio

DiA 30: REVISION DE
REFERENCIA

DiA 1: INCORPORACION

Después de activar su licencia

de Sophos Managed Risk, nuestro
asistente de incorporacion le
guiard a través de los sencillos
pasos para configurar el

servicio, lo que incluye indicar

los contactos autorizados

y programar escaneados
periodicos.

El entendimiento mutuo es
fundamental para comenzar

con buen pie. La revision de
referencia inicial permite al
equipo de Sophos Managed
Risk entender qué es importante
para su organizacion y revisar
los resultados de sus primeros
escaneados de vulnerabilidades.

REVISIONES TRIMESTRALES

Las reuniones programadas

con el equipo de Sophos
Managed Risk le permitiran
revisar resultados recientes,
conocer mejor el actual
panorama de exploits y analizar
las prioridades de remediaciony
las recomendaciones de Sophos.

¢QUE INCLUYE?

_ sophos Managed sk

Amplia cobertura de vulnerabilidades por parte de Tenable
Gestion de la superficie de ataque externa (EASM)
Gestion de la superficie de ataque interna (IASM)

Notificacion proactiva y asesoramiento para la remediacion para exposiciones graves

Escaneado automatizado de vulnerabilidades mediante la tecnologia lider del
sector de Tenable

La priorizacion basada en |A predice la probabilidad de explotacion

Revisiones trimestrales programadas con el equipo de Sophos Managed Risk

Equipo especializado de expertos en vulnerabilidades a su disposicion siempre
que lo necesite

Trabajando con el servicio Sophos Managed Detection and Response (MDR)
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Descubra por qué mas de 30 000 organizaciones eligen
los servicios de seguridad gestionada de Sophos
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Sophos es nombrado lider en el IDC MarketScape Lider en el informe Frost Radar™ 2024
2024 para los servicios de deteccion y respuesta para la deteccion y respuesta
gestionadas (MDR) globales. gestionadas globales.

Gartner
Peer Insights
Customers’
Choice 2024

G,

Sophos ha recibido la distincion Customers' Sophos es el Unico proveedor nombrado
Choice para servicios de deteccion y respuesta lider en EPP, EDR, MDR, XDR y Firewall en
gestionadas con una puntuacion media de los los informes G2 Grid® de primavera de 2025.

clientes de 4,9/5.

MITRE | &3
Evaluations
Sophos obtiene excelentes resultados en las

evaluaciones de MITRE ATT&CK para productos
empresariales y servicios gestionados.

Para obtener mas

informacion, visite

es.sophos.com/managed-risk

Ventas en Espafia Ventas en América Latina
Teléfono: (+34) 913 756 756 Correo electronico: Latamsales@sophos.com
Correo electronico: comercialES@sophos.com
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