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SOPHOS

A solucao de seguranca de endpoint alimentada por IA mais sofisticada do setor

O Sophos Endpoint alimentado pela tecnologia Intercept X oferece protecédo incomparavel
que blogueia ataques avancados antes que afetem seus sistemas. Ferramentas poderosas
de deteccdo e resposta estendidas e de endpoint (XDR/EDR) permitem que sua organizacao
busque, investigue e responda a atividades suspeitas e indicadores de um ataque.

Abordagem a seguran¢a com prevengcao em primeiro
lugar

O Sophos Endpoint adota uma abordagem de prevencdo em primeiro lugar abrangente
aseguranca, bloqueando ameagas sem se basear em uma uUnica técnica. Diferentes
modelos de IA com Deep Learning protegem contra ataques de origens conhecidas

e também contra ataques nunca vistos antes. Controles de periféricos, aplicativos e
Web reduzem a sua superficie de ameagca e bloqueiam os vetores comuns de ataque.
Andlise comportamental, anti-ransomware, anti-exploit € outras tecnologias avancadas
bloqueiam as ameagas com rapidez antes que se intensifiqguem, assim as extenuadas
equipes de Tl tém menos incidentes para investigar e resolver.

Protecao hermética contra ransomware

O Sophos Endpoint é a defesa Zero Touch de endpoint mais robusta do setor contra
ransomware avangado. A tecnologia CryptoGuard blogueia a criptografia maliciosa em
tempo real e reverte os arquivos afetados automaticamente para o seu estado original,
minimizando o impacto nos negocios.

Defesas adaptaveis

A primeira defesa dinamica do setor que se adapta para responder a adversarios ativos
e ataques praticos executados via teclado. Essa abordagem neutraliza a capacidade
de atuagdo do invasor, interrompendo e contendo o ataque enquanto proporciona um
valioso tempo extra de resposta.

Facil de configurar e gerenciar

O Sophos Central ¢ uma poderosa plataforma de gerenciamento de seguranga
cibernética baseada na nuvem que unifica todas as solu¢des de seguranca Sophos
Next-Gen. Tecnologias e recursos recomendados ja vém habilitados, assegurando

que vocé tenha imediatamente a protegcdo mais reforcada sem necessidade de ajustes.

Lider de confianca do setor em seguranca de endpoint

O Sophos Endpoint angaria as melhores distingdes entre clientes, analistas e
organizagdes independentes de testes. A Sophos é reconhecida Lider por 16 vezes
no Gartner® Magic Quadrant™ em Plataformas de Protecdo de Endpointe éaN21em

solugdes de Deteccdo e Resposta a Endpoints nos relatérios Spring 2025 G2 Grid®.

Destaques

»

Diferentes modelos de IA
com Deep Learning protegem
contra ataques de origens
conhecidas e também contra
atagues nunca vistos.

Reduz a superficie de ameaca
e bloqueia os vetores comuns
de ataque com controle de
periféricos, aplicativos e da
Web.

Interrompe as ameagas
rapidamente, antes que
avancem, com analise
de comportamento, anti-
ransomware, anti-exploit
e tecnologias avangadas.

Proteja os dados contra
ataques de ransomwares
locais e remotos com

0 que ha de melhor.

Beneficie-se de defesas
dindmicas inéditas do setor, que
se adaptam automaticamente
para responder a adversarios
ativos e ataques via teclado.

Saia no encalco, investigue e
responda a atividades suspeitas
com as poderosas ferramentas
EDR e XDR.



Abordagem com prevencao em primeiro lugar reduz sua superficie de ataque

Interromper atagues nos estagios iniciais consome menos recursos do que monitorar € remedia-los posteriormente na cadeia
de ataque. O Sophos Endpoint inclui tecnologias sofisticadas de protegéo que blogueiam as mais amplas variedades de ataques.
Controles de periféricos, aplicativos e Web reduzem a sua superficie de ataque e bloqueiam os vetores comuns de ataque,
reduzindo as oportunidades que os invasores tém de penetrar em seu ambiente.

Protegcédo da Web

Bloqueia o trafego de saida do navegador a sites
mal-intencionados, interrompendo as ameacgas no
momento da entrega e evitando sites de phishing
e malware.

Controle da Web

Blogueia o0 acesso a conteudo imprdéprio

e indesejado. Forga o uso aceitavel da Web em
toda a sua organizacgéo, protegendo-a contra
a perda de dados.

Reputagao de download

Analisa 0s arquivos baixados utilizando a inteligéncia
de ameacga global do SophoslLabs para dar o seu
veredito com base na predominancia, tempo de
existéncia e origem, avisando 0s usuarios para
blogquear arquivos com reputacéo baixa

ou desconhecida.
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Politicas configuraveis com parametros recomendados habilitados por padréo.

Controle de aplicativos

Blogueia aplicativos vulneraveis e inadequados com
categorias predefinidas, eliminando a necessidade de
blogquear aplicativos individualmente por hash.

Controle de (dispositivo) periférico

Monitora e bloqueia 0 acesso a midia removivel, ao Bluetooth
e a dispositivos moéveis para impedir que hardwares
especificos se conectem a sua rede.

Prevencao contra a perda de dados

Monitora ou restringe a transferéncia de arquivos contendo
dados confidenciais. Por exemplo, impede que 0s usuarios
enviem arquivos confidenciais usando e-mail na Web.

Computers and servers
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A abordagem com prevenc¢ao em primeiro lugar interrompe as ameacgas

rapidamente

A agilidade em detectar e corrigir ameacas com rapidez reduz o risco. O Sophos Endpoint interrompe as ameacas
rapidamente, antes que evoluam, € assim as equipes de Tl, ja extenuadas, tém menos incidentes para investigar e resolver.
A Sophos fornece recursos sélidos de prevencdo contra ameacas atestados pelas mais altas pontuagdes consistentemente

obtidas em testes de seguranca independentes.

€

Protecdo hermética contra ransomware

De acordo com o Relatério de Defesa Digital da Microsoft de 2024, agora, a criptografia remota é constatada em 70%

dos ataques de sucesso, com 92% deles originando-se de dispositivos ndo gerenciados na rede. O Sophos Endpoint
oferece a defesa de endpoint Zero Touch mais forte que ha contra ransomware local e remoto, utilizando-se da
tecnologia CryptoGuard para detectar as tentativas de criptografia, independentemente da origem.

« Bloqueia as variantes de ransomware novas e modernas.

« Inspeciona alteracdes em arquivos em tempo real para detectar criptografia maliciosa.

« Previne que ransomwares criptografem arquivos remotamente pela rede.

» Reverte automaticamente arquivos criptografados para o seu estado original descriptografado usando tecnologia
proprietaria que ndo depende do Windows Shadow Copy Service.

« Protege todos os tipos e tamanhos de arquivos com impacto minimo no desempenho.

« Uma barreira ao registro mestre de inicializacdo (MBR) contra ataques avangados que visam atingir o disco rigido.

Prevencao contra malware com Deep Learning
e tecnologiade IA

Detecta e blogueia malwares conhecidos e desconhecidos
por meio da andlise de atributos de arquivos e do uso de
|6gica preditiva para identificar ameacas.

Anti-exploit

Protege a integridade do processo com a blindagem da
memoria e mais de 60 técnicas anti-exploit sem exigir
ajustes e superando os recursos nativos do Windows

e de outras solucdes de segurancga.

Protecdo comportamental

Monitora processos, arquivos € eventos de registro para
detectar e interromper atividades maliciosas. Faz a varredura
da memoria, inspeciona 0s processos em execucao em
busca de ameacas ocultas e detecta os invasores que
injetam codigos maliciosos para evitar a detecgéo.

Segurancga sincronizada

O Sophos Endpoint compartilha informagdes de status
e integridade com o Sophos Firewall, Sophos Zero Trust
Network Access (ZTNA) e outros produtos Sophos

para oferecer visibilidade adicional de ameagas e uso
de aplicativos e isolar dispositivos comprometidos
automaticamente.

Live Protection

Prolonga uma protecao forte a dispositivos com pesquisas
em tempo real a inteligéncia de ameacas global do
SophoslLabs para localizar contexto adicional de arquivo,
verificagdo de decisdo, supressao de falso positivo

e reputacado de arquivo.

Blogueio de aplicativos

Previne o uso indevido do navegador € aplicativos com
o bloqueio de a¢des ndo muito comuns associadas aos
pProcessos.

Antimalware Scan Interface (AMSI)

O Windows Antimalware Scan Interface (AMSI) bloqueia

0s ataques sem arquivos, em que malwares sdo carregados
diretamente da memoria. O Sophos Endpoint também inclui
uma mitigagao proprietaria contra a evasdo da deteccgéo por
AMSI.

Deteccao de trafego mal-intencionado

Detecta dispositivos que se comunicam com servidores
de comando e controle (C2) por meio da intercepgéo

e andlise do trafego fora do navegador para destinos
mal-intencionados.



Defesas adaptaveis

O Sophos Endpoint utiliza as defesas dinamicas inéditas do setor que automatizam a protecao através da adaptagdo em tempo
real para responder a adversarios ativos e ataques praticos via teclado. O Sophos Endpoint bloqueia as agdes que talvez ndo
sejam inerentemente mal-intencionadas em um contexto do dia a dia, mas que sdo perigosas no contexto de um ataque. Essa
funcionalidade responde dinamicamente e interrompe os ataques ativos em que 0s invasores possam ter se infiltrado na sua
rede sem levantar suspeitas ou usando codigos mal-intencionados.

Protecdo adaptavel contra ataques Aviso de ataque critico
Habilita defesas reforgadas dinamicamente em um Notifica os administradores sobre agdes adversas graves em
endpoint quando € detectado um ataque via teclado, andamento em diferentes endpoints com base em deteccbes
interrompendo o adversario e dando a vocé mais tempo para de ameacgas no nivel organizacional.
responder.
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Defesas adaptdveis no Sophos Endpoint

Identificar desvios na postura de seguranca

Politicas com parametros mal configurados, exclusdes e outros fatores podem comprometer a sua postura de segurancga.
O recurso de verificagdo do status de integridade da conta identifica desvios na postura de seguranga e configuragdes
incorretas de alto risco, permitindo que vocé resolva problemas com um clique.

Health summary 1 1-49
Your overall health score 0 Health check scores
SUSS Protection installed Tamper protection
93 @ Sncozed 0 .
® G 03
Policies @ 10 Exclusions @ 100

Integridade da conta

Camadas de protecao adicional (complementos)
Sophos ZTNA

Conecte 0s seus usuarios aos seus aplicativos com o melhor substituto da VPN. O Sophos ZTNA é a Unica solucao Zero Trust
Network Access que se integra totalmente a protecao de endpoints Next-Gen.

Criptografia de dispositivo

Com dispositivos perdidos ou roubados diariamente, a criptografia completa do disco é essencial. A criptografia de dispositivo
integrada ao Sophos Endpoint oferece gerenciamento eficiente do BitLocker (Windows) e FileVault (macOS).



Acelere a deteccao, investigacao e resposta

O Sophos Endpoint bloqueia automaticamente a maioria das ameacas de antemao, reduzindo o nimero de eventos
que precisam ser investigados. No caso de atividades suspeitas e ameacgas que exigem analise conduzida por pessoal
especializado, a Sophos oferece solugdes poderosas para detectar, investigar e responder com rapidez a qualquer dos

principais vetores de ataque.

Sophos XDR

O Sophos Extended Detection and Response (XDR) permite
localizar, investigar e responder a atividades suspeitas e
atagues multiestagio em todo o seu ambiente de seguranca.
Concebido por analistas de seguranga para usuarios de todos
0s niveis de especializacéo, nossas poderosas ferramentas
com tecnologia GenAl permitem que todos — de analistas
SOC T3 a usuéarios com conhecimentos béasicos de Tl —
investiguem ameacas e neutralizem adversarios com rapidez.

O Sophos XDR oferece integrac@es prontas para uso e
adaptadas a um extenso ecossistema que engloba solugdes
de endpoint, firewall, rede, e-mail, identidade, produtividade,
nuvem e backup, para que vocé obtenha um ROI maior de
suas ferramentas de seguranca existentes.

Saiba mais em Sophos.com/XDR

Protegcao Next-Gen contra ameagas
Protecdo da Web, antimalware com Deep Learning
e tecnologiadelA

Bloqueio contra atividade maliciosa
Anti-ransomware, anti-exploit, defesas adaptaveis

Reducao da exposicao a ameagas
Recursos de controle de aplicativos, periféricos, Web e DLP

Deteccdo e resposta
Ferramentas poderosas de investigacdo de ameacgas
e resposta

Visibilidade das principais superficies de ataque
Integracao de tecnologias da Sophos e de terceiros

Deteccéo e resposta gerenciadas
Monitoramento de ameacas e resposta a incidentes 24/7
conduzidos por peritos

Sophos MDR

Para as organizagdes sem recursos humanos para
gerenciar internamente a detec¢éo e a resposta a ameacgas,
0 Sophos Managed Detection and Response (MDR) é um
servigo 24/7 fornecido por uma equipe de elite formada
por analistas de seguranca experientes, cacadores de
ameacas € especialistas em resposta a incidentes.

O Sophos MDR utiliza a telemetria da Sophos e tecnologias
de seguranca de terceiros para detectar e neutralizar
ameacas ultrassofisticadas.

O Sophos MDR vai aonde vocé estiver, oferecendo diversas
camadas de atendimento e modos de resposta adequados as
necessidades da sua organizacao, além de compatibilidade
com suas ferramentas e tecnologias existentes.

Saiba mais em Sophos.com/MDR

Sophos Endpoint Sophos XDR Sophos MDR
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https://www.sophos.com/pt-br/products/extended-detection-and-response
https://www.sophos.com/pt-br/products/managed-detection-and-response

Veja por que os clientes escolhem o Sophos Endpoint

A Sophos é lider consagrada em segurancga de endpoint, com o respaldo do reconhecimento do setor.

Gartner

A Sophos é reconhecida Lider no 2025 Gartner® Magic
Quadrant™ em Plataformas de Protegao de Endpoints
em 16 relatorios consecutivos.

@ Lider

A Sophos é o unico fornecedor reconhecido como Lider
nos relatorios Spring 2025 Overall Grid® da G2 em Suites de

Protecéo de Endpoint, EDR, XDR, Software de Firewall e MDR.
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A Sophos é o fornecedor “Customers’ Choice” do Gartner®
Peer Insights™ no relatorio de 2025 Voice of the Customer
em Plataformas de Protecao de Endpoint.

Vendas na América Latina Vendas no Brasil
Tel.: +44 (0)8447 671131

E-mail: latamsales@sophos.com
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A Sophos atinge resultados consistentes de protecao
lider do setor em testes independentes de seguranca de
endpoint.

=IDC

A Sophos é reconhecida Lider no IDC MarketScape de 2024
em Segurancga de Endpoints Modernos para empresas de
pequeno e médio porte em ambito mundial.

Experimente agora gratuitamente

Registre-se para uma avaliagédo gratuita de
30 dias em sophos.com/endpoint

Registrada na Inglaterra e Pais de Gales sob o n°. 2096520, The Pentagon, Abingdon Science Park, Abingdon,
0OX14 3YP, Reino Unido, Sophos ¢ marca registrada da Sophos Ltd. Todos os outros nomes de produtos e empresas
mencionados sdo marcas comerciais ou marcas registradas de seus respectivos proprietarios.
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