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PANFLETO DA SOLUÇÃO

Abordagem à segurança com prevenção em primeiro 
lugar
O Sophos Endpoint adota uma abordagem de prevenção em primeiro lugar abrangente 
à segurança, bloqueando ameaças sem se basear em uma única técnica. Diferentes 
modelos de IA com Deep Learning protegem contra ataques de origens conhecidas 
e também contra ataques nunca vistos antes. Controles de periféricos, aplicativos e 
Web reduzem a sua superfície de ameaça e bloqueiam os vetores comuns de ataque. 
Análise comportamental, anti-ransomware, anti-exploit e outras tecnologias avançadas 
bloqueiam as ameaças com rapidez antes que se intensifiquem, assim as extenuadas 
equipes de TI têm menos incidentes para investigar e resolver.

Proteção hermética contra ransomware
O Sophos Endpoint é a defesa Zero Touch de endpoint mais robusta do setor contra 
ransomware avançado. A tecnologia CryptoGuard bloqueia a criptografia maliciosa em 
tempo real e reverte os arquivos afetados automaticamente para o seu estado original, 
minimizando o impacto nos negócios. 

Defesas adaptáveis
A primeira defesa dinâmica do setor que se adapta para responder a adversários ativos 
e ataques práticos executados via teclado. Essa abordagem neutraliza a capacidade 
de atuação do invasor, interrompendo e contendo o ataque enquanto proporciona um 
valioso tempo extra de resposta.

Fácil de configurar e gerenciar 
O Sophos Central é uma poderosa plataforma de gerenciamento de segurança 
cibernética baseada na nuvem que unifica todas as soluções de segurança Sophos 
Next-Gen. Tecnologias e recursos recomendados já vêm habilitados, assegurando  
que você tenha imediatamente a proteção mais reforçada sem necessidade de ajustes. 

Líder de confiança do setor em segurança de endpoint
O Sophos Endpoint angaria as melhores distinções entre clientes, analistas e 
organizações independentes de testes. A Sophos é reconhecida Líder por 16 vezes 
no Gartner® Magic Quadrant™ em Plataformas de Proteção de Endpoint e é a Nº 1 em 
soluções de Detecção e Resposta a Endpoints nos relatórios Spring 2025 G2 Grid®.

A solução de segurança de endpoint alimentada por IA mais sofisticada do setor
O Sophos Endpoint alimentado pela tecnologia Intercept X oferece proteção incomparável 
que bloqueia ataques avançados antes que afetem seus sistemas. Ferramentas poderosas 
de detecção e resposta estendidas e de endpoint (XDR/EDR) permitem que sua organização 
busque, investigue e responda a atividades suspeitas e indicadores de um ataque.

Destaques
 Ì Diferentes modelos de IA 

com Deep Learning protegem 
contra ataques de origens 
conhecidas e também contra 
ataques nunca vistos.

 Ì Reduz a superfície de ameaça 
e bloqueia os vetores comuns 
de ataque com controle de 
periféricos, aplicativos e da 
Web.

 Ì Interrompe as ameaças 
rapidamente, antes que 
avancem, com análise 
de comportamento, anti-
ransomware, anti-exploit  
e tecnologias avançadas.

 Ì Proteja os dados contra 
ataques de ransomwares  
locais e remotos com  
o que há de melhor.

 Ì Beneficie-se de defesas 
dinâmicas inéditas do setor, que 
se adaptam automaticamente 
para responder a adversários 
ativos e ataques via teclado.

 Ì Saia no encalço, investigue e 
responda a atividades suspeitas 
com as poderosas ferramentas 
EDR e XDR.
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Abordagem com prevenção em primeiro lugar reduz sua superfície de ataque
Interromper ataques nos estágios iniciais consome menos recursos do que monitorar e remediá-los posteriormente na cadeia 
de ataque. O Sophos Endpoint inclui tecnologias sofisticadas de proteção que bloqueiam as mais amplas variedades de ataques. 
Controles de periféricos, aplicativos e Web reduzem a sua superfície de ataque e bloqueiam os vetores comuns de ataque, 
reduzindo as oportunidades que os invasores têm de penetrar em seu ambiente. 

Proteção da Web

Bloqueia o tráfego de saída do navegador a sites 
mal-intencionados, interrompendo as ameaças no 
momento da entrega e evitando sites de phishing  
e malware.

Controle da Web

Bloqueia o acesso a conteúdo impróprio  
e indesejado. Força o uso aceitável da Web em  
toda a sua organização, protegendo-a contra 
 a perda de dados.

Reputação de download

Analisa os arquivos baixados utilizando a inteligência 
de ameaça global do SophosLabs para dar o seu 
veredito com base na predominância, tempo de 
existência e origem, avisando os usuários para 
bloquear arquivos com reputação baixa  
ou desconhecida.

Controle de aplicativos

Bloqueia aplicativos vulneráveis e inadequados com 
categorias predefinidas, eliminando a necessidade de 
bloquear aplicativos individualmente por hash.

Controle de (dispositivo) periférico

Monitora e bloqueia o acesso à mídia removível, ao Bluetooth 
e a dispositivos móveis para impedir que hardwares 
específicos se conectem à sua rede.

Prevenção contra a perda de dados 

Monitora ou restringe a transferência de arquivos contendo 
dados confidenciais. Por exemplo, impede que os usuários 
enviem arquivos confidenciais usando e-mail na Web.

Crie painéis personalizados para atender às suas necessidades.

Políticas configuráveis com parâmetros recomendados habilitados por padrão.

Segurança de endpoint que é fácil de configurar e gerenciar.

Análise de ameaças para estabelecer a causa primária.
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A abordagem com prevenção em primeiro lugar interrompe as ameaças 
rapidamente 
A agilidade em detectar e corrigir ameaças com rapidez reduz o risco. O Sophos Endpoint interrompe as ameaças 
rapidamente, antes que evoluam, e assim as equipes de TI, já extenuadas, têm menos incidentes para investigar e resolver. 
A Sophos fornece recursos sólidos de prevenção contra ameaças atestados pelas mais altas pontuações consistentemente 
obtidas em testes de segurança independentes.

Prevenção contra malware com Deep Learning  
e tecnologia de IA

Detecta e bloqueia malwares conhecidos e desconhecidos 
por meio da análise de atributos de arquivos e do uso de 
lógica preditiva para identificar ameaças.

Anti-exploit

Protege a integridade do processo com a blindagem da 
memória e mais de 60 técnicas anti-exploit sem exigir  
ajustes e superando os recursos nativos do Windows  
e de outras soluções de segurança.

Proteção comportamental

Monitora processos, arquivos e eventos de registro para 
detectar e interromper atividades maliciosas. Faz a varredura 
da memória, inspeciona os processos em execução em  
busca de ameaças ocultas e detecta os invasores que  
injetam códigos maliciosos para evitar a detecção.

Segurança sincronizada

O Sophos Endpoint compartilha informações de status 
e integridade com o Sophos Firewall, Sophos Zero Trust 
Network Access (ZTNA) e outros produtos Sophos 
para oferecer visibilidade adicional de ameaças e uso 
de aplicativos e isolar dispositivos comprometidos 
automaticamente.

Live Protection

Prolonga uma proteção forte a dispositivos com pesquisas 
em tempo real à inteligência de ameaças global do 
SophosLabs para localizar contexto adicional de arquivo, 
verificação de decisão, supressão de falso positivo  
e reputação de arquivo. 

Bloqueio de aplicativos

Previne o uso indevido do navegador e aplicativos com 
o bloqueio de ações não muito comuns associadas aos 
processos. 

Antimalware Scan Interface (AMSI)

O Windows Antimalware Scan Interface (AMSI) bloqueia  
os ataques sem arquivos, em que malwares são carregados 
diretamente da memória. O Sophos Endpoint também inclui 
uma mitigação proprietária contra a evasão da detecção por 
AMSI.

Detecção de tráfego mal-intencionado

Detecta dispositivos que se comunicam com servidores  
de comando e controle (C2) por meio da intercepção  
e análise do tráfego fora do navegador para destinos  
mal-intencionados.

Proteção hermética contra ransomware

De acordo com o Relatório de Defesa Digital da Microsoft de 2024, agora, a criptografia remota é constatada em 70% 
dos ataques de sucesso, com 92% deles originando-se de dispositivos não gerenciados na rede. O Sophos Endpoint 
oferece a defesa de endpoint Zero Touch mais forte que há contra ransomware local e remoto, utilizando-se da 
tecnologia CryptoGuard para detectar as tentativas de criptografia, independentemente da origem. 

• Bloqueia as variantes de ransomware novas e modernas.

• Inspeciona alterações em arquivos em tempo real para detectar criptografia maliciosa.

• Previne que ransomwares criptografem arquivos remotamente pela rede.

• Reverte automaticamente arquivos criptografados para o seu estado original descriptografado usando tecnologia 
proprietária que não depende do Windows Shadow Copy Service.

• Protege todos os tipos e tamanhos de arquivos com impacto mínimo no desempenho.

• Uma barreira ao registro mestre de inicialização (MBR) contra ataques avançados que visam atingir o disco rígido.
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Defesas adaptáveis
O Sophos Endpoint utiliza as defesas dinâmicas inéditas do setor que automatizam a proteção através da adaptação em tempo 
real para responder a adversários ativos e ataques práticos via teclado. O Sophos Endpoint bloqueia as ações que talvez não 
sejam inerentemente mal-intencionadas em um contexto do dia a dia, mas que são perigosas no contexto de um ataque. Essa 
funcionalidade responde dinamicamente e interrompe os ataques ativos em que os invasores possam ter se infiltrado na sua 
rede sem levantar suspeitas ou usando códigos mal-intencionados.

PROTEÇÃO COMPORTAMENTAL
PROTEÇÃO ADAPTATIVA  

CONTRA ATAQUES
AVISO DE ATAQUE CRÍTICO

ESCOPO DISPOSITIVO INDIVIDUAL DISPOSITIVO INDIVIDUAL TODO O PATRIMÔNIO

BENEFÍCIOS
Mecanismo de comportamento 
interrompe estágios iniciais de 

ataques adversários ativos

Aumenta a sensibilidade de 
proteção para prevenir ataques

Alerta você sobre um ataque que 
exige resposta imediata

GATILHO Regras de comportamento
Ferramentas de exploração 

detectadas

Indicadores de adversários 
ativos de alto impacto, incluindo 

correlações de nível organizacional 
e limiares

ANALOGIA  “CUIDADO!”  “ATENÇÃO!”  “ALERTA VERMELHO!”

Defesas adaptáveis no Sophos Endpoint

Proteção adaptável contra ataques

Habilita defesas reforçadas dinamicamente em um 
endpoint quando é detectado um ataque via teclado, 
interrompendo o adversário e dando a você mais tempo para 
responder. 

Aviso de ataque crítico

Notifica os administradores sobre ações adversas graves em 
andamento em diferentes endpoints com base em detecções 
de ameaças no nível organizacional.  

Camadas de proteção adicional (complementos)

Sophos ZTNA

Conecte os seus usuários aos seus aplicativos com o melhor substituto da VPN. O Sophos ZTNA é a única solução Zero Trust 
Network Access que se integra totalmente à proteção de endpoints Next-Gen.

Criptografia de dispositivo

Com dispositivos perdidos ou roubados diariamente, a criptografia completa do disco é essencial. A criptografia de dispositivo 
integrada ao Sophos Endpoint oferece gerenciamento eficiente do BitLocker (Windows) e FileVault (macOS).

Identificar desvios na postura de segurança
Políticas com parâmetros mal configurados, exclusões e outros fatores podem comprometer a sua postura de segurança.  
O recurso de verificação do status de integridade da conta identifica desvios na postura de segurança e configurações  
incorretas de alto risco, permitindo que você resolva problemas com um clique. 

Integridade da conta
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Acelere a detecção, investigação e resposta
O Sophos Endpoint bloqueia automaticamente a maioria das ameaças de antemão, reduzindo o número de eventos 
que precisam ser investigados. No caso de atividades suspeitas e ameaças que exigem análise conduzida por pessoal 
especializado, a Sophos oferece soluções poderosas para detectar, investigar e responder com rapidez a qualquer dos 
principais vetores de ataque.

Sophos Endpoint Sophos XDR Sophos MDR

Proteção Next-Gen contra ameaças 
Proteção da Web, antimalware com Deep Learning  
e tecnologia de IA

✓ ✓ ✓

Bloqueio contra atividade maliciosa 
Anti-ransomware, anti-exploit, defesas adaptáveis ✓ ✓ ✓

Redução da exposição a ameaças 
Recursos de controle de aplicativos, periféricos, Web e DLP ✓ ✓ ✓

Detecção e resposta  
Ferramentas poderosas de investigação de ameaças  
e resposta

✓ ✓

Visibilidade das principais superfícies de ataque 
Integração de tecnologias da Sophos e de terceiros ✓ ✓

Detecção e resposta gerenciadas 
Monitoramento de ameaças e resposta a incidentes 24/7 
conduzidos por peritos

✓

Sophos XDR

O Sophos Extended Detection and Response (XDR) permite 
localizar, investigar e responder a atividades suspeitas e 
ataques multiestágio em todo o seu ambiente de segurança. 
Concebido por analistas de segurança para usuários de todos 
os níveis de especialização, nossas poderosas ferramentas 
com tecnologia GenAI permitem que todos — de analistas 
SOC T3 a usuários com conhecimentos básicos de TI — 
investiguem ameaças e neutralizem adversários com rapidez.

O Sophos XDR oferece integrações prontas para uso e 
adaptadas a um extenso ecossistema que engloba soluções 
de endpoint, firewall, rede, e-mail, identidade, produtividade, 
nuvem e backup, para que você obtenha um ROI maior de 
suas ferramentas de segurança existentes.

Saiba mais em Sophos.com/XDR 

Sophos MDR

Para as organizações sem recursos humanos para  
gerenciar internamente a detecção e a resposta a ameaças, 
o Sophos Managed Detection and Response (MDR) é um 
serviço 24/7 fornecido por uma equipe de elite formada  
por analistas de segurança experientes, caçadores de 
ameaças e especialistas em resposta a incidentes.  
O Sophos MDR utiliza a telemetria da Sophos e tecnologias 
de segurança de terceiros para detectar e neutralizar 
ameaças ultrassofisticadas. 

O Sophos MDR vai aonde você estiver, oferecendo diversas 
camadas de atendimento e modos de resposta adequados às 
necessidades da sua organização, além de compatibilidade 
com suas ferramentas e tecnologias existentes.

Saiba mais em Sophos.com/MDR

https://www.sophos.com/pt-br/products/extended-detection-and-response
https://www.sophos.com/pt-br/products/managed-detection-and-response
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Experimente agora gratuitamente
Registre-se para uma avaliação gratuita de  
30 dias em sophos.com/endpoint

Veja por que os clientes escolhem o Sophos Endpoint
A Sophos é líder consagrada em segurança de endpoint, com o respaldo do reconhecimento do setor.

A Sophos é reconhecida Líder no 2025 Gartner® Magic 
Quadrant™ em Plataformas de Proteção de Endpoints  
em 16 relatórios consecutivos.

A Sophos atinge resultados consistentes de proteção 
líder do setor em testes independentes de segurança de 
endpoint. 

   Líder 
 
A Sophos é o único fornecedor reconhecido como Líder 
nos relatórios Spring 2025 Overall Grid® da G2 em Suítes de 
Proteção de Endpoint, EDR, XDR, Software de Firewall e MDR.

A Sophos é reconhecida Líder no IDC MarketScape de 2024 
em Segurança de Endpoints Modernos para empresas de 
pequeno e médio porte em âmbito mundial.

A Sophos é o fornecedor “Customers’ Choice” do Gartner® 
Peer Insights™ no relatório de 2025 Voice of the Customer  
em Plataformas de Proteção de Endpoint. 
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