SOPHOS AGRO COMERCIAL AFUBRA LTDA

Sophos eleva o nivel

de maturidade em
ciberseguranca da Agro
Comercial AFUBRA

Agro Comercial AFUBRA LTDA Solugdes Sophos

- Sophos Endpoint Detection and Response (EDR)
-Sophos Extended Detection and Response (XDR)
-Sophos XGS Firewall

Numero de usuarios -Sophos Managed Detection and Response (MDR)
1.300

Setor
Varejo / Agricultura



CUSTOMER CASE STUDY AGRO COMERCIAL AFUBRA LTDA

"A plataforma Sophos foi essencial
para nos agjudar a alcancar nossa vis@o
de seguranca continua, resiliéncia

operacional e escalabilidade.”

Desafios

» Proteger a reputacéo e a receita da organizacao,

garantindo a continuidade dos negdcios

» Aumentar a maturidade em ciberseguranca
de uma organizagao em rapido crescimento

-

Integrar a infraestrutura da organizacéao

-

Monitorar o ambiente 24/7 para
evitar ataques e interrupcdes

v

Liberar a equipe de Tl para focar em
outras prioridades mais estratégicas

Em 1958, foi criado o Departamento de Fomento
da Afubra para comercializar ferramentas,
sementes e insumos agricolas. O departamento
cresceu com a abertura de filiais e, em 1994,
deu origem a Agro-Comercial Afubra Ltda. Hoje,
com 31 lojas fisicas distribuidas no Rio Grande
do Sul, Santa Catarina e Parang, disponibiliza
uma ampla gama de produtos, como adubos,
fertilizantes, ragdes, itens da linha veterinaria,
tintas, equipamentos eletronicos, artigos de bazar
e moveis. Também conta com e-commerce e
opera duas centrais de distribuicdo, localizadas
em Mafra/SC e Santa Cruz do Sul/RS, além de
uma unidade de recebimento de grdos em Rio
Pardo/RS.

A AFUBRA também realiza uma exposicéo anual,
a Expoagro Afubra, que fornece aos produtores
informacd@es sobre diversificagéo de culturas,
sustentabilidade e inovagdes do setor.

Quais desafios de seguranca
impulsionaram a necessidade
da Sophos na associacao?

O rapido crescimento da AFUBRA fez com que ela
superasse sua solugéo anterior de ciberseguranca.
Era urgente a adocao de uma plataforma mais
robusta, que proporcionasse um nivel superior

de protecao e se integrasse a sua infraestrutura
digital. Durante a busca por uma solugéo, a equipe
de Tl da AFUBRA priorizou agilidade operacional,
simplicidade na gestéo e continuidade dos negocios.
Qualquer interrupgéo nas operacées poderia resultar
nao apenas em perdas financeiras, mas também
impactar negativamente a reputacéo da empresa
como um todo — reputacgdo esta que € solida e
fundamental para seu sucesso continuo.
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"A parceria com a Sophos nos proporcionou exatamente o que buscavamos:
um ambiente monitorado 24/7/365 por uma equipe altamente qualificada,
pronta para agir diante de qualguer incidente. Essa estrutura robusta nos
da tranquilidade para focar no crescimento do negocio, com a certeza

de que contamos com um suporte técnico confiavel e especializado.”

Paulo Guedes, IT Manager, Agro Comercial AFUBRA LTDA

Qual era a visao geral
da associacéao para sua
ciberseguranca?

Com milhares de transacoes e operacoes realizadas
diariamente, a AFUBRA buscava tranquilidade e
confianca de que seus negocios continuariam
sem interrupcdes. Era necessario o suporte de
uma equipe especializada, altamente qualificada e
confidvel em servicos gerenciados de seguranca,
atuando em segundo plano. Com um servico de
monitoramento e caga a ameacas 24/7, a AFUBRA
poderia garantir gue incidentes de seguranca
fossem tratados com rapidez, agilidade e preciséo.
Nesse cenario, a equipe de Tl poderia focar seus
esforcos em apoiar o crescimento dos negocios da
associacao.

Como a Sophos ajuda uma
organizacao do setor a
alcancar seus objetivos de
seguranca?

A Sophos forneceu a AFUBRA um portfolio robusto
de solucdes e ferramentas de ciberseguranca que
permitem uma visao unificada e em tempo real de
todo o ambiente de Tl, além do suporte continuo
de uma equipe de especialistas monitorando seus
ativos para garantir uma camada extra de protegéo
e tranquilidade. A AFUBRA implementou a protecao
de endpoint com EDR e XDR, o servigco gerenciado
MDR e o firewall de nova geracao Sophos XGS.

Os produtos Sophos também foram integrados a
plataforma Tenable, ja em uso, para melhorar as
capacidades de gestéo de vulnerabilidades.

As solucoes EDR e XDR da Sophos permitem

gue a AFUBRA analise e correlacione eventos,
possibilitando identificar riscos de forma proativa

e agir antes que se tornem ameacas reais. O
firewall de nova geracéo oferece protegéo solida

e inteligente para todo o perimetro da rede, com
politicas de seguranca avangadas e controle de
trafego. Ja o Sophos MDR disponibiliza uma equipe
de especialistas 24/7 que detecta e neutraliza
ameacas 96% mais rapido que a meédia da industria
para equipes internas de SOC - o tempo meédio de
resposta com Sophos MDR é de apenas 38 minutos.
Como a maioria dos ataques de ransomware ocorre
fora do horario comercial, um servico gerenciado
como 0 MDR € essencial para impedir gue ameacas
impactem 0s negocios.
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"A plataforma Sophos foi essencial para nos ajudar
a alcancar nossa visao de segurancga continua,
resiliéncia operacional e escalabilidade”, afirmou o
gerente de Tl, Paulo Guedes.

Quais foram os resultados
positivos alcancados com a
Sophos?

Desde a implementagéo da Sophos, a AFUBRA
aumentou significativamente sua maturidade
em ciberseguranca, reduziu custos e simplificou
a gestéo. Paulo Guedes destacou que a Sophos
superou suas expectativas tanto em termos

de seguranca quanto de eficiéncia operacional,
gerando beneficios para toda a equipe de TI.

Com a maior visibilidade e monitoramento continuo
gue a Sophos oferece, a AFUBRA conseguiu
renegociar 0s termos de sua apolice de seguro
cibernético e reduzir seus custos premium. Com

a amplitude e a eficacia das solucdes da Sophos,

a AFUBRA conseguiu eliminar gradualmente

varios fornecedores e ferramentas legadas

do seu ecossistema de seguranca, reduzindo
significativamente as despesas e simplificando a
gestao.

Com o Sophos MDR operando em segundo plano,
Guedes compartilhou que sua equipe de Tl foi
liberada da sobrecarga de resposta a incidentes:

"Aimplementacdo da Sophos trouxe ganhos
imediatos ao setor. Agora nossa equipe pode
abordar a seguranca de forma mais estratégica e
proativa, reduzindo significativamente o tempo e
o0 esforgo envolvidos na resolucado de incidentes”,
comentou.

Com mais tempo disponivel, sua equipe agora
pode se dedicar ao crescimento dos negocios da
empresa:

A parceria com a Sophos nos proporcionou
exatamente o que buscavamos: um ambiente
monitorado 24/7/365 por uma equipe altamente
qualificada, pronta para agir diante de qualquer
incidente. Essa estrutura robusta nos da
tranquilidade para focar no crescimento do negocio,
com a certeza de que contamos com um suporte
técnico confiavel e especializado”, afirmou Guedes.

Além disso, ele destacou que o0 aumento da
estabilidade e da seguranca cibernética impactou
diretamente a qualidade dos servicos prestados
pela AFUBRA aos seus associados e clientes —
fortalecendo sua reputacao e confianca no setor.
Esses ganhos continuardo beneficiando a empresa
no futuro.
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‘A implementacdo
da Sophos trouxe
ganhos imediatos
ao setor. Agora
Nnossa equipe
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