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Più del 90% degli attacchi informatici che vanno a segno iniziano con un’e-mail di phishing1 e gli attacchi di 
tipo Business Email Compromise (BEC) continuano a causare perdite che ammontano a quasi  3 miliardi di $ 
all’anno2. Sophos Email Monitoring System potenzia la sicurezza, incrementa la visibilità e migliora le funzionalità 
di reportistica delle minacce e-mail più avanzate che riescono a sfuggire alle soluzioni della concorrenza. 
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Solution Brief

Casi di utilizzo
1  |  SMASCHERA GLI ATTACCHI CHE COLPISCONO LE CASELLE EMAIL DEI TUOI DIPENDENTI 

Esito desiderato: Ottenere informazioni approfondite senza influire negativamente sul flusso  
di posta, grazie a un livello aggiuntivo di visibilità su eventuali servizi di protezione delle e-mail  
già in uso.

La soluzione: Sophos Email Monitoring offre una prospettiva aggiuntiva con ulteriori 
approfondimenti sul traffico e-mail che ha già superato le tue difese di sicurezza attuali.  
È in grado di identificare le e-mail sospette e di fornire riscontri analitici sui messaggi di  
dubbia legittimità che sono sfuggiti al rilevamento o che sono stati classificati in maniera 
 errata e costituiscono un rischio per l’azienda.

2  |  CORREGGI LE MINACCE E-MAIL CHE SONO SFUGGITE AL RILEVAMENTO

Esito desiderato: opzioni di correzione per amministratori e threat hunter.

La soluzione: il phishing e gli attacchi BEC sfruttano il fattore umano. Ridurre il rischio che gli 
utenti possano essere colpiti da queste minacce è fondamentale. Sophos Email Monitoring offre 
semplici opzioni di correzione, consentendo inoltre il recupero manuale dei messaggi che riescono 
a sfuggire alle difese esistenti.

3  |  AUMENTA LA VISIBILITÀ PER BLOCCARE RAPIDAMENTE LE E-MAIL

Esito desiderato: sfruttare l’investimento nelle soluzioni attuali e fornire a Sophos MDR  
o Sophos XDR visibilità sulle minacce e-mail.

La soluzione: Sophos Email Monitoring permette di ottenere il massimo ritorno dagli  
investimenti nelle tecnologie adottate, incorporando in Sophos MDR e Sophos XDR i dati di 
telemetria di qualsiasi servizio di protezione delle e-mail, inclusi i servizi che non hanno ancora 
un’integrazione MDR/XDR. I dati di telemetria vengono in seguito arricchiti con dati di intelligence 
sulle minacce e raggruppati insieme ai rilevamenti correlati per evidenziare un attacco.

4  |  RISPOSTA CON INTERVENTO UMANO AGLI EVENTI E-MAIL CRITICI

Esito desiderato: permettere agli analisti di Sophos MDR di rispondere immediatamente  
agli eventi di sicurezza critici.

La soluzione: una visibilità completa sull’intera infrastruttura di sicurezza e ottime capacità 
di rilevamento e risposta rapida sono fattori essenziali per contrastare attacchi sempre più 
complessi.. Sophos Email Monitoring offre al team Sophos MDR importanti dati di telemetria  
sulle e-mail, permettendo ai nostri esperti di eliminare le minacce confermate come tali con  
estrema rapidità, precisione e trasparenza.

1 https://www.cisa.gov/shields-guidance-families

2 https://www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf

Sophos Email Monitoring System
Potenzia l’efficacia della protezione delle tue e-mail  
e integra facilmente Sophos MDR

Sophos MDR nominato 
Customers’ Choice per l’MDR nel 
report Gartner® Peer Insights 
Voice of the Customer

Sophos Email nominato Product 
Leader, Market Leader e Market 
Champion da KuppingerCole 
Analysts AG nella Leadership 
Compass per l’Email Security

Sophos Email è stata l’unica 
soluzione nel test di VBSpam 
del secondo trimestre del 2024 
a bloccare tutti i campioni di 
malware e phishing
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